TRIBUNAL REGIONAL ELEITORAL DO DF

Anexo

ANEXO 01 - PORTARIA PRESIDENCIA N° 241/2023 TRE-DF/PR/DG/GDG

CAPITULO 1
DOS TERMOS E DEFINICOES

Art. 1° Para os efeitos da Politica de Seguranca da Informagdo aplicavel ao Tribunal
Regional Eleitoral do Distrito Federal — TRE-DF, aplicam-se os termos e defini¢des conceituados na
Portaria GD/TSE n® 444/2021.

CAPITULO II
DO INVENTARIO DOS ATIVOS DE TIC

Art. 2° Todos os ativos de informagdo e de processamento que utilizem infraestrutura de
Tecnologia da Informagdo, enquanto permanecerem sob responsabilidade ou custdodia do Tribunal
Regional Eleitoral do Distrito Federal — TRE-DF, devem ser claramente identificados e inventariados pela
Secretaria de Tecnologia da Informacao e Comunicagdo - STIC.

Art. 3° O inventario a que se refere o art. 2° deve incluir todos os ativos de informagao e
de processamento que utilizem a infraestrutura tecnologica do Tribunal Regional Eleitoral do Distrito
Federal, que estejam conectados ou nao a rede corporativa, e deve conter informagdes indispensaveis para
a recuperacao ou a substituicdo eficiente de ativos em caso de desastre, com vistas a atender aos interesses
do Tribunal, da sociedade e do Estado, e para fornecer subsidios aos processos de:

I. Seguranca das Infraestruturas Criticas de Informacao;
II. Gestao da Seguranga da Informacao;

III. Gestdo de Riscos;

IV. Gestao de Continuidade de Negdcios;

V. Gerenciamento de Configuragao;

VI. Gerenciamento de Liberacgao;

VII. Gerenciamento de Problemas;

VIII. Central de Servigos;

IX. Gerenciamento de Mudangas;

X. Gerenciamento de Incidentes;

XI. Gestao da Informagao e do Conhecimento.

Art. 4° O detalhamento de informagdes dos ativos deve contemplar, no minimo, e,
quando aplicdvel, o seguinte conjunto de informagdes:

I. Identificag¢ao unica, conforme o padrao adotado pela STIC;



I1. Tipo de ativo;

III. Descri¢ao do ativo;

IV. Localizacao;

V. Unidade responsavel;

VI. Proprietério do ativo de informacao;
VII. Custodiante;

VIII. Informagdes complementares sobre software, como versdo, fornecedor, formato,
data de instalagdo, licencas de uso, disponibilidade de suporte, copia de seguranca (backup) e aprovacao
de instala¢do na rede corporativa;

IX. Informagdes complementares sobre hardware, como endereco de Internet Protocol
(IP), enderego de hardware (MAC Address) e nome da maquina.

Art. 5° Recomenda-se que o detalhamento de informagdes dos ativos contemple,
também, sempre que possivel:

I. O levantamento das interfaces e das interdependéncias internas e externas dos ativos
de informacao considerados criticos, bem como os impactos quando da indisponibilidade ou destrui¢ao de
tais ativos de informacdo, seja no caso de incidentes ou de desastres;

II. Os requisitos de seguranga da informacgdo categorizados, no minimo, em 5 (cinco)
categorias de controle, tais como:

a) Tratamento da informacao;

b) Controles de acesso fisico e logico;

¢) Gestao de risco de seguran¢a da informacao;

d) Tratamento e respostas a incidentes em redes computacionais;

e) Gestdo de continuidade dos negocios nos aspectos relacionados a seguranca da
informacao.

Art. 6° O inventario de ativos de TI deve ser Uinico e assegurar compatibilidade e
exatidao de contetido com outros inventarios em uso no Tribunal Regional Eleitoral do Distrito Federal.

Pardgrafo tUnico. As urnas eletronicas poderdo ser controladas em inventario
diferenciado, em fung¢do de suas especificidades de arquitetura e de utilizagdo.

Art. 7° As informagdes registradas no inventario de ativos devem ser revisadas
semestralmente, e as anomalias encontradas e ac¢des realizadas para corre¢do devem ser apresentadas a
Comissao de Seguranga da Informacao (CSI), para conhecimento.

CAPITULO 111
DO PROPRIETARIO E CUSTODIANTE DOS ATIVOS

Art. 8° Cada ativo corporativo de informagdo em uso no Tribunal Regional Eleitoral do
Distrito Federal deve ter um(a) proprietario(a) ou um(a) custodiante formalmente instituido(a) por sua
posicao ou cargo, que serd o responsavel primario(a) pela viabilidade, sobrevivéncia e bom funcionamento
do ativo.

Paragrafo unico - Os(as) usuarios(as) (servidores, terceirizados, estagiarios, etc) do TRE-
DF sao custodiantes dos ativos de informagdo que utilizam para realizacdo de suas atividades laborais
diarias, e a Secretaria de Tecnologia da Informacao e Comunicagdo - STIC ¢ a proprietaria.

Art. 9° O proprietario e/ou custodiante do ativo de informacdo devem assumir, no
minimo, as seguintes responsabilidades quando no uso dos mesmos:

I. Atualizar e manter atualizado o ativo sempre que possivel;



II. Em caso de perda, extravio ou furto do ativo, informar imediatamente ao proprietario
do ativo os fatos ocorridos;

III. Em caso de dano, defeito ou problema que impossibilite o uso do ativo, abrir
chamado na solugdo de gestdo de chamados solicitando o reparo ou substituicao;

IV. Cabera ao proprietario realizar e manter inventario automatizado de todos os ativos
corporativos conectados a rede do Tribunal Regional Eleitoral do Distrito Federal;

V. O proprietario devera garantir a habilitagdo de credenciais ou contas de acesso,
conforme as restricdes ao acesso definidas pelo grau de seguranca das informagdes nele contidas (perfis de
acesso);

VI. O proprietario deverd garantir o cumprimento das exigéncias de seguranca da
informacgao, por meio de monitoramento e atualizacdo continua dos ativos de informacao;

VII. Indicar os riscos de seguranga da informacao que podem afetar ou comprometer os
ativos de informacao e propor as adequagdes que forem necessarias e possiveis;

VIII. O proprietario devera garantir a atualizagdo do inventario sempre quando houver
mudanga de localizacdo, responsabilidade, fun¢do ou custddia do ativo.

Art. 10. Os proprietarios dos ativos de informacao (como sistemas, aplicativos, servicos
e demais que tem relacdo com os anteriores) devem estabelecer critérios e praticas que assegurem a
segregacao de fungdes, para que o controle de um processo ou sistema nao fique restrito, na sua totalidade,
a um unico servidor, visando a reducao do risco de mau uso acidental ou deliberado dos ativos.

Art. 11. O proprietario do ativo de informacdo poderd delegar as tarefas para um
custodiante, providéncia que nao afastara, todavia, a responsabilidade do primeiro.

CAPITULO IV
DA GESTAO DO INVENTARIO DOS ATIVOS
Secao 1
CONTROLES DE REDE

Art. 12. Requisitos minimos de controle devem ser implementados na rede corporativa
para assegurar a gestao adequada dos ativos de processamento (hardwares) inventariados, entre os quais:

I. Utilizagao de ferramenta de varredura ativa ou passiva para manter automaticamente o
inventario atualizado;

II. Utilizacdo de ferramentas de gerenciamento de endereco IP para atualizar o
inventario;

II1. Controle sobre quais ativos podem ser conectados a rede corporativa;

IV. Garantia de remocao da rede corporativa ou de colocacdo em quarentena de ativos
ndo autorizados ou de atualizacdo do inventario em tempo habil.

Art. 13. Requisitos minimos de controle devem ser implementados na rede corporativa
para assegurar a gestdo adequada dos ativos de processamento (softwares) inventariados:

I. Utilizagao, preferencialmente, de ferramenta de inventario para automatizar o registro
de todos os softwares utilizados;

II. Manutengao de lista atualizada de todos os softwares autorizados em uso;

III. Garantia de homologagdo para uso apenas de software atualmente suportado pelo
fornecedor, cabendo a marcacdo daquele ndo suportado no inventario como sem disponibilidade de
suporte, além de documentagdo de exce¢do detalhando os controles de mitigacdo e a aceitagdo do risco
residual, caso o uso de software sem suporte seja necessario ao cumprimento da missao do Tribunal,

IV. Integracdo dos inventarios de sofiware e hardware para que todos os ativos



associados sejam rastreados em um Unico local;

V. Garantia de remogdo de software nao autorizado ou de atualiza¢do do inventario em
tempo habil;

VI. Avaliagdo regular dos riscos de uso de software fisica ou logicamente segregado ou
isolado da rede corporativa;

VII. Garantia de aplicacdo de patches de seguranga para correcao de vulnerabilidades,
tao logo o fabricante ou desenvolvedor da solugdo ou ferramenta os disponibilize, respeitando o processo
de mudanga, gestdo de configuracao e de liberagao.

Secao 11
CONTROLE DE ATIVOS DE PROCESSAMENTO

Art. 14. O processo de geréncia de configuragdo deve assegurar que o inventario dos
ativos seja adequadamente gerenciado, atualizado e monitorado em cada fase do ciclo de vida do ativo,
quais sejam:

I. Aquisi¢ao;

II. Implementacao;

III. Manutencao;

IV. Descarte.

Art. 15. Para evitar perdas, danos, furtos ou comprometimento de ativos de TIC e
interrup¢ao dos servigos prestados, o Tribunal Regional Eleitoral do Distrito Federal, deve observar as
seguintes diretrizes:

I. Adotar controles para minimizar o risco de ameagas fisicas potenciais, como furto,
incéndio, fumaca, dgua, poeira, vibracdo, interferéncia no suprimento de energia, nas comunicagdes e
proteger o acesso e acoes contra vandalismo;

II. Verificar se os suprimentos de energia elétrica, telecomunicagdes e sistema de ar-
condicionado estdo em conformidade com as especificagdes do fabricante dos equipamentos;

III. Adotar controle para evitar a retirada e saida de equipamentos, sem a prévia
autorizagdo da unidade competente;

IV. Utilizar sempre que possivel, racks que tenham fechadura com chaves ou outra
forma de travamento, para evitar acesso indevido aos mesmos, proteger as conexdes nos equipamentos €
garantir que somente as equipes técnicas autorizadas tenham acesso aos mesmos.

CAPITULO V
DISPOSICOES FINAIS

Art. 16. Os casos omissos serao analisados pelo Comité de Gestao de Tecnologia da
Informacdo e Comunicagdo - CGTIC, e submetidos a Comissdao de Seguranga da Informacao (CSI) e ao
CGOVTIC para validagao.

Art. 17. O descumprimento desta norma deve ser imediatamente registrado como
incidente de seguranca e comunicado a Comissao de Seguranga da Informacao (CSI) para apuracao, e
consequente adocao das providéncias cabiveis.
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