PLANO DE AGAO PARA IMPLEMENTAGAO DO MANUAL DE GESTAO DE IDENTIDADES E CONTROLE DE ACESSO

5W2H GUT -
- L . How much (Quanto . P P OBSERVACOES
Controle Agdo/Atividade What (O que fazer?) Why (Por que fazer?) | Who (Quem fara?) | When (Quando?) | Where (Onde?) How (Como fazer?) custars?) Gravidade | Urgéncia | Tendéncia
Para garantir o
o > garan Realizar reunies para
. . Definir critérios para consisténcia e Na . . P
Estabelecimento de padrio e . . identificar os critérios e X 1) Solugdo j&
1 N " padronizagdo de nome de seguranga na Equipe de Tl Jaimplementado | infraestrutura ~ Baixo 2 2 1 .
de identidade do Tribunal 5 " AP documentar o padrdo de implementada
usudrio e conta de e-mail |  identificagdo dos local de TIC eiar
B identidade
usudrios
: : o liti " .
- Avaliar e revisar as politicas . Revisar as politicas de 1) N3o havera custo
Implementacdo do N Para reduzir os riscos acesso existentes, P .
P e de acesso para garantir que Na : e orgamentario/financeiro,
principio de privilégio ranti de vazamento de § S . identificar areas de .
2 . ~ apenas as autorizages . " N Equipe de TI Em até 45 dias. infraestrutura N Médio 4 3 4 somente esforgo das
minimo e segregacio de A informagdes e evitar melhoria e implementar - .
. necessarias sejam N N local de TIC equipes envolvidas;
fungdes > acessos indevidos mudangas conforme
concedidas on
necessario
Para garantir que o Documentar
Estabelecimento de Definir procedimentos  |acesso seja concedido . rocedimentos de
o ce procedime! ¢ Equipe de ) Na proc 1) Nova PARTIC atende.
processo de solicitagio, | claros e responsaveis pelo | e revogado de forma Em fase final de | . solicitagdo, gerenciamento . '
3 N - N . - " Seguranga da = infraestrutura s Médio 4 3 3 2) Precisa ser aprovada e
gerenciamento e revogagdo | ciclo de vida das contas de |apropriada, reduzindo ~ aprovagdo e revogacao de contas e .
4 . ~ Informagéo local de TIC . L publicada.
de contas de acesso usudrio o risco de acesso ndo treinar os usuarios sobre
autorizado esses processos
1) Sera necessaria analise
de mercado sobre as
A M 8 M . : solugdes;
Utilizagio de login tnico [Implementar um sistema de |  Para simplificar o 3 Pesquisar e implementar L )
! emen’ " ar Dependeré da Na ® e 2) Poder4 necessitar
para acesso a servigos de login Gnico para garantir acesso do usudrio e . . N solugdes de login tnico . N
4 - . . P ) Equipe de TI solugdo que serd infraestrutura o Alto 3 3 2 investimento em
diretério corporativoe  |uma experiéncia de usudrio | garantir a integridade compativeis com os -
> ¢ e adotada local de TIC ° A contratago;
sistemas consistente e segura das credenciais sistemas existentes N .
3) Outro projeto devera
ser aberto e outros
prazos estabelecidos.
: " 1) N&o havera custo
Implementar um modelo de | Para garantir que os Mapear as funges dos ) P .
= i L . orgamentario/financeiro,
Adogdo de modelo de controle de acesso que usudrios tenham Na usuarios e definir os te esf d
. Ce0 o . - somente esforco das
5 controle de acesso baseado conceda privilégios de acesso apenas ao que Equipe de Tl Em até 60 dias infraestrutura privilégios de acesso de Médio 3 3 2 equipes envolf/idas'
em fungdes (RBAC) acordo com as fungdes do | & necessério para local de TIC acordo com suas quip A
- . ~ . 2) Nova PARTIC prevé
usudrio realizar suas funges responsabilidades - A
agbes necessdrias.
- . . Implementar métodos de =
Criagio de processos de | Estabelecer procedimentos | Para garantir que plementar metod 1) Implementar a solugo
25a0 T8 PTORESSD P ] Na verificagio de identidade, . g
verificagdo de identidade | para garantir a identidade apenas usuarios . . . P . Cisco DUO nos sistemas
6 . =« P N Equipe de TI Em até 60 dias infraestrutura como autenticagio Médio 3 2 2
nas interacdes entre dos usuarios durante as | autorizados tenham ! a de acesso que forem
N . - s . local de TIC multifator e certificados P
sistemas interagGes entre sistemas | acesso aos sistemas igitals possiveis.
1) Sera necessaria analise
Para fins de de mercado sobre as
um sistema de conformidade Configurar sistemas de solugdes;
Registro de trilhas de registro de auditoria para regulatdria, Equipe de Dependera da Na registro de auditoria para 2) Podera necessitar
i i " . - M | f N
7 B toris rastrear acessos a sistemas | investigages de Segurangada | solugdo queserd | infraestrutura | capturar e armazenar Alto 3 3 3 investimento em
de informagdo e operagdes seguranca e Informagao adotada local de TIC  |informagdes sobre acessos contratacé
realizadas monitoramento de e operagdes realizadas 3) Outro projeto devera
atividades suspeitas ser aberto e outros
prazos estabelecidos.
Para garantir que as " .
& ° a Definir politicas de senha
L senhas sejam robustas
- . Estabelecer critérios para Na que incluam requisitos .
Definigdo de requisitos de ° e seguras contra . X . T . X 1) Solugdo j&
8 tamanho, complexidade e Equipe de TI Jaimplementado | infraestrutura |minimos de comprimento, Baixo 2 2 1 B
senhas no: lataques de forca bruta ' implementada.
expiragdo de senhas 2 local de TIC caracteres especiais e
€ acesso nao periodos de expiragdo
autorizado
Para mitigar o risco de
'S Avaliar e implementar .
.. |acesso ndo autorizado " "mal 1) Implementar a solugio
« — Implementar autenticagdo Na solugdes de autenticagao . )
Adogdo de autenticagdo ) mesmo em caso de . . B} P . Cisco DUO nos sistemas
9 N multifator para fortalecer a N Equipe de Tl +SI Em até 60 dias infraestrutura multifator compativeis Médio 5 4 5
multifator (MFA) comprometimento ° de acesso que forem
seguranca das contas A local de TIC com os sistemas -
das credenciais de > possiveis.
L existentes
usudrio
1) Sera necessaria analise
: : de mercado sobre as
. Para reduzir a Avaliar as plataformas 0
Consolidar as plataformas . . e solugdes;
I - . existentes, identificar ) y
Unificagdo de plataformas de ) RN Dependerd da Na ! 2) Podera necessitar
=« - B melhorar a eficiéncia . =« . oportunidades de
10 de autenticagso, autorizago e auditoria para Equipe de Tl solugio que sera | infraestrutura 'C Alto 2 2 2 investimento em
aute ° 12atet " e garantir a consolidagio e migrar °
autorizagdo e auditoria simplificar a gestdo e ) N adotada local de TIC o . contratagdo;
: P uniformidade nas para solugdes unificadas, .
garantir a consisténcia o . 3) Outro projeto devera
politicas de seguranca se aplicavel
ser aberto e outros
prazos estabelecidos.
1) Serd necessaria analise
Para proteger os . de mercado sobre as
. Desenvolver politicas e >
NN sistemas e dados . solugGes;
Definir diretrizes e . . procedimentos para )
! contra ameacas Equipe de Dependeré da Na oS par 2) Poder4 necessitar
E de regras para acesso N N . N acesso remoto, incluindo N N
11 N externas e garantir a Seguranga da solugdo que serd | infraestrutura s ) Alto 5 5 5 investimento em
para acesso remoto remoto seguro aos sistemas - < autenticagdo, criptografia -
. continuidade dos Informago adotada local de TIC 8 contratago;
e servigos - I e monitoramento de .
negdcios em situagdes " 3) Outro projeto devera
P atividades
de emergéncia ser aberto e outros
prazos estabelecidos.
: " nfigurar sistem.
Implementar sistemas de | Para garantira Conflgurar siter “dde
L _ . registro de trilhas de .
Rastreabilidade de acessos registro de trilhas de prestacdo de contas e Equipe de Na vg ) 1) Solugdo ja
- - . . auditoria para capturar e . .
12 e agBes executadas por  |auditoria para monitorar as |facilitar a investigacdo Seguranga da Jdimplementado | infraestrutura N Médio 4 4 2 implementada
o = . . - armazenar agdes
administradores de Tl agdes dos administradores de incidentes de Informagao local de TIC realizadas cor (VARONIS).
deTl seguranca e P
deTl
1) Serd necessaria andlise
A de mercado sobre as
Avaliar e implementar >
Implementar protocolos de Para proteger as ) . solugde:
" ! . ) X protocolos de criptografia X )
- ) criptografia para proteger o | credenciais contra Equipe de Dependers da Na 2) Poderé necessitar
Utilizagio de mecanismos ~ ° | adequados para :
13 N . armazenamento e acesso ndo autorizado Seguranga da solugdo que serd | infraestrutura Alto 5 5 4 investimento em
seguros de criptografia . . A A armazenamento e -
transmissdo de credenciais e garantira Informag&o adotada local de TIC L contratagdo;
: transmissao de .
de acesso integridade dos dados 3) Outro projeto devera
credenciais de acesso
ser aberto e outros
prazos estabelecidos.
L : Avaliar a arquitetura de
. Dividir as redes de acordo | Para isolar e proteger raarquitetura c
Segregacdo de redes funca s rede existente, identificar
conforme grupo de com afungao 0s sistemas e dados Na segmentos relevantes e 1) Solugdo j&
14 . 5 sensibilidade dos dados sensiveis contra Equipe de Tl Jéimplementado | infraestrutura | . . Baixo 3 1 1 .
servigos, sistemas ou 1 1oac ¢ implementar medidas de implementada.
st para minimizar o risco de | ataques externos e local de TIC >
usudrios ; 8 segregacio de acordo com
comprometimento internos. e a
as diretrizes
" " Instalar sistemas de
Implementar medidas de  |Para prevenir o acesso o
o oo prev ! controle de acesso fisico,
. controle de acesso fisico fisico ndo autorizado Na P
Controle do acesso fisico . . . . como fechaduras 1) Solugdo ja
15 para proteger os ativos de | aos equipamentos e Equipe de Tl Jéimplementado | infraestrutura € Alto 3 1 1 .
a0s ativos de TIC > . o eletrénicas e sistemas de implementada.
TIC contra acesso ndo infraestrutura critica local de TIC . .
- monitoramento, nos locais
autorizado. de Tl
relevantes
1) Serd necessaria analise
de mercado sobre as
Para garantir que Classificar os dados >
. Implementar controles de rq solugdes;
Implementagdo de N N apenas usuarios . conforme sua .
acesso diferenciados com . Dependera da Na " 2) Podera necessitar
controles de acesso I autorizados tenham " = P sensibilidade e . .
16 PN base na classificagdo de . " Equipe de TI+SI | solucdo que sera | infraestrutura |, Alto 4 3 4 investimento em
proporcionais a N acesso a informagdes implementar controles de =
_proporcion . dados para garantir a nor adotada local de TIC contratagio;
classificagio da informagdo 2 sensiveis e acesso de acordo com as ,
protecdo adequada N . A e 3) Outro projeto devera
confidenciais diretrizes de classificagdo
ser aberto e outros
prazos estabelecidos.
i Para identificar e Configurar sistemas de
Implementar sistemas de responder monitoramento de 1) Solugdo ja
Monitoragio d monitoramento para r: \dpm nt Na ran ra registrar impl Szcaovj:koms
17 onitoragao dos acessos € | - ogicirar e alertar sobre apidamente a Equipe de TI+5| | Jéimplementado | infraestrutura | *S8Uran¢e Para registrar & Alto 4 4 3 |implementada (
tentativas de acesso : tentativas de acesso alertar sobre acessos e + DARKTRACE +
acessos e tentativas de = N local de TIC N ™
~ ndo autorizado e tentativas de acesso nao TRENDMICRO).
acesso ndo autorizados N .
atividades suspeitas autorizados
* Os prazos estimados poder3o variar para mais ou para menos, conf a das equipes aveis pela acal

** A previsdo para i

io das

idades e agdes & em Margo/2025

*** Somente as atividade e agdes que tem o custo estimado como ALTO, que poderdo precisar de orgamento financeiro que possam ser executadas




