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1. Justificativa e Objetivo

Uma vez que falhas nos servigos de TIC impactam diretamente na continuidade da
prestacdo jurisdicional no ambito da Justica eleitoral do DF, almeja-se com este plano
prover medidas de protecdo rdpidas e eficazes para os processos criticos de TIC,
relacionados aos sistemas essenciais em casos de incidentes graves ou desastres. O plano
de continuidade atuara como resposta aos resultados da Analise de Impacto nos Negdcios,
formalizada no processo SEI 0003655-96.2018.6.07.8100.

2. Escopo

O Plano de Continuidade de TIC (PCTIC) abrange as estratégias necessarias a
continuidade dos servigos de TIC essenciais: contingéncia, continuidade e recuperacgdo. Esta
voltado a conceder continuidade aos processos definidos como criticos na abrangéncia da
STIC deste Tribunal e servicos essenciais judiciais, de acordo com a ENTIC-JUD, no seu Art
1092-§ 29,

Os servicos/sistemas abordados neste plano estdo alinhados com aqueles indicados
no relatério de Andlise de Impacto (BIA), respeitando o critério considerado no processo SEI
0003655-96.2018.6.07.8100, qual seja desenvolver detalhamento das estratégias para
ativos de informacdo que possuem indice de Criticidade superior a Criticidade Média
aferida.

3. Area

O PCTIC serd administrado, avaliado e acionado no ambito da Secretaria de
Tecnologia da Informacdo e Comunicacdo do TRE-DF, tendo sua manutengdo, organizagao e
melhoria revistas e atualizadas periodicamente pela Coordenadoria de SolugGes

Corporativas (COSC) e pela Coordenadoria de Infra Estrutura (COIE).

4. Principais Riscos

O PCTIC foi desenvolvido para ser acionado quando da ocorréncia de cenarios de
desastres que apresentam risco a continuidade dos servigos essenciais. O quadro abaixo
procura dar uma dimensdo do universo de riscos dentro da realidade de TIC, cada um
possuindo graus diversos de severidade no contexto de TIC deste tribunal, e que serdo
tratados com mais detalhes dentro do Plano de Recuperag¢do de Desastres (PRD) que

compde o PCTIC.
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De fato, a relacdo de eventos de desastre que se segue nado pretende esgotar todas as
possibilidades de acontecimentos danosos, porém objetiva apresentar de forma macro um
mapeamento inicial que deve ser aperfeicoado ao longo do tempo, com as revisGes

previstas na utilizacdo deste plano.

EVENTO DE DESASTRE POSSIVEIS CAUSAS

01- Interrupcdo de energia elétrica|- Causada por fator externo a rede elétrica do prédio ou de
sua localidade com duragdo da interrupgao superior a 12
horas.

- Causada por fator interno que comprometa a rede elétrica
do prédio com curto-circuitos, incéndio e infiltragdes.

- Impossibilidade de acionar o Grupo gerador no momento de
uma queda de energia

02 - Falha Climatiza¢do da sala - Superaquecimento dos ativos devido a falha no

cofre dimensionamento de carga na sala cofre

- Falha na Unidade de Climatizagdao e ndo emissao de Alertas
de monitoragdo.

Cdpia de seguranga dos dados ndo disponivel ou sem

03 Indisponibilidade de Backup

integridade
04 Indisponibilidade de - Rompimento de fibra tica decorrente de execugdo obras
rede/circuitos publicas, desastres ou acidentes.
- Mal funcionamento de switch gerenciador de segmento de
rede

- Interrupgdo dos servigcos de conectividade com as
operadoras de telecomunicagdo por mais de 12 horas

05 Falhahumana - Acidente ao manusear equipamentos, ou abastecimento
do tanque de
combustivel.

06 Ataques internos - Ataque aos ativos do DataCenter.

07 Incéndio - Fogo causado por curto circuito nas instalagoes

08 Desastres Naturais - Descargas elétricas (raios)

- Ocorrencias Sismicas

09 Falha de hardware - Falha que necessite reposicao de hardware critico ou reparo,
e cujo reparo ou aquisi¢cdo dependa de processo licitatorio.

10 Ataque cibernético - Ataque virtual que comprometa o desempenho, os dados
ou
configuracdo dos servigos essenciais.

11 Falha de Conectividade -  Perda da capacidade de conexdo entre TRE, TSE e Cartdrios
eleitorais
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5. Papéis e Responsabilidades

Considerando que os tratamentos dos eventos de desastre requerem a necessidade
de atuagdo multidisciplinar de varios perfis profissionais, temos que a construcdo deste
PCTIC torna necessario atribuir responsabilidades, componentes e papéis definidos para

grupos de trabalho, que juntos executarao tarefas definidas.

Os grupos a serem definidos podem possuir participantes lotados em vdrias unidades
do organograma da STIC. Estes componentes podem participar cumulativamente de varios

grupos, maximizando a equipe técnica disponivel.

Seguem abaixo os grupos e suas atribuicdes para consecucao do PCTIC:

COMITE DE DISASTER/RECOVERY (DR):

= Avaliar o plano de Continuidade de Servicos Essenciais de forma periddica e decidir
pelo seu acionamento quando da ocorréncia de desastres, respondendo em nivel
institucional pela execu¢do do plano e demais ocorréncias relacionadas.

= Inclui autoridades em nivel institucional e tomadores de decisdo da Secretaria de
Tecnologia da Informacdo e Comunicacao.

EQUIPE DE REDES:

= Avaliar os danos especificos de qualquer infraestrutura de rede no fornecimento de
dados e conectividade de rede de voz, incluindo WAN, LAN e quaisquer conexdes de
telefonia interna dentro do TRE-DF ou de infraestrutura externa junto aos servidores.

EQUIPE DE SERVIDORES/SEGURANCA DE INFORMAGCOES:

= Fornecer a infraestrutura de servidores fisicos e virtuais necessaria para que a STIC
execute suas operagdes e processos essenciais durante um desastre.

= Prover mecanismos de seguranga no ambiente principal e alternativo. Resguardar
aplicacbes e dados, evitando que desdobramentos de seguranca afetem o
acionamento da continuidade, cuja proteg¢do estara contida na politica de seguranga.

= Monitoramento e Andlise da estrutura de hiperconvergéncia

EQUIPE DE GESTAO INFRA ESTRUTURA:

= Responsavel pela infraestrutura que abriga os sistemas de TIC e pela garantia que as
as estruturas alternativas (l6gicas ou fisicas) sdo mantidas adequadamente.

= Avaliar os danos e supervisiona a execu¢ao do Plano de Recuperagdo de Desastres.

= QO lider desta equipe administrara e manterd o Plano de Recuperacdo de Desastres.
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EQUIPE DE APLICAGOES:

= Garantir que as aplicagGes essenciais funcionem como exigido para atender aos
objetivos de negdcios, durante ocorréncia do desastre. Eles serdo os principais
responsaveis por assegurar e validar o desempenho das aplicagdes essenciais e
podem ajudar outras equipes de TIC, conforme necessario.

= QO lider desta equipe administrara e manterd o Plano de Continuidade Operacional.

EQUIPE DE OPERAGOES :

= Fornecer aos funcionarios as ferramentas de que necessitam para desempenhar suas
funcdes da forma mais rapida e eficiente possivel. Eles precisardo provisionar os
servidores do TRE-DF na solugao de contingéncia.

= Monitorar e recuperar as estruturas de armazenamento do BD

EQUIPE DE COMUNICACAO:

= Responsavel por informar sobre a evolugdo das providéncias em andamento visando
restaurar o servico inoperante junto a servidores, autoridades, fornecedores e
Assessoria de comunicacdo, que se encarregara de prestar informacdes a Midia, se
for o caso.

= QO lider desta equipe administrara e mantera o Plano de Administracdo de Crises.

EQUIPE DE BACKUP:

= Responsavel por analisar as perdas e mapear a quantidade de dados perdidos, tempo
de recuperacdo desses dados e formular estratégia de recuperacdo de dados de
acordo com as politicas pré-estabelecidas.

6. Invocagao do Plano
O PCTIC sera acionado quando da ocorréncia de algum dos cendrios de desastres, a
insurgéncia ou ocorréncia de um risco desconhecido ou caso uma vulnerabilidade tenha

grande possibilidade de ser explorada.

O plano também podera ser invocado em casos de testes ou por determinac¢do do
COMITE DE DR em conjunto com a alta administracdo do TRE-DF. O acionamento das
demais equipes serd realizado pelos integrantes do Comité de DR, de acordo com as
caracteristicas de cada ocorréncia, havendo o registro do evento através do Formuldrio de
invocac¢do do Plano onde serdo consignados informagdes como data do incidente, descricdo

sucinta do ocorrido e quais as equipes acionadas.
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REGISTRO DE ACIONAMENTO DO PCTIC
Data/Hora / Data/Hora / /
Inicio Fim .
Descri¢ao
Resultado

Os integrantes das equipes, apos acionados, iniciardo a avaliacdo e investigacdo

do ocorrido, podendo acionar outras equipes caso necessdrio. Os protocolos e

procedimentos de recuperacdo deverdo ser imediatamente iniciados visando cumprir os

parametros de TMP (Tolerdncia a Paralisacdo) e RTO (Tempo Méaximo de Recuperagio),
ambos contidos no documento de Andlise de Impacto (BIA).

Segue abaixo o planejamento da arvore de acionamento de Contatos, que

estabelece o registro das informagBes dos principais atores,
acionamento do plano.

7. Arvore de Acionamento de Contatos

Comité de DR (Disaster Recovery)

Servidor Ramal Contato Alternativo
Ricardo Negrdo (Lider) 4132 ricardonegrao@tre-df.jus.br
Rafael Dittberner 4139 rafa@tre-df.jus.br
Andrey 4040 andrey.correa@tre-df.jus.br

Equipe de Redes

Servidor Ramal Contato Alternativo
Fernando Batelli (Lider) 4480 fbatelli@tre-df.jus.br
Marcelo Missias 4149 mmissias@tre-df.jus.br
Leonardo 4146 lamorim@tre-df.jus.br

Plano de Continuidade de Servicos Essenciais de TIC
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Equipe de Equipamentos Servidores/Seguranga de informagoes

Servidor Ramal Contato Alternativo
Marcelo Missias (Lider) 4149 mmissias@tre-df.jus.br
Leonardo 4146 lamorim@tre-df.jus.br

Equipe de Gestao Infra Estrutura

Servidor Ramal Contato Alternativo
Andrey (Lider) 4040 andrey.correa@tre-df.jus.br
Fernando Batelli 4480 fbatelli@tre-df.jus.br

Equipe de Aplicagoes

Servidor Ramal Contato Alternativo
Giuliano (Lider) 4137 giuliano@tre-df.jus.br
Camila Kinoshita 4039 camilak@tre-df.jus.br

Equipe de Operagoes

Servidor Ramal Contato Alternativo
Fernando Batelli (Lider) 4480 fbatelli@tre-df.jus.br
Nishiyama 4141 nishyiama@tre-df.jus.br
Anderson 4011 ameneses@tre-df.jus.br
Leandro 4278 [carisio@tre-df.jus.br

Equipe de Comunicagao

Servidor Ramal Contato Alternativo
Ricardo Negrdo (Lider) 4132 ricardonegrao@tre-df.jus.br
Nelson Guimaraes 4136 nelson.neto@tre-df.jus.br
Aline/Marcia 6007 helpdesk@tre-df.jus.br

Equipe de Backup

Servidor Ramal Contato Alternativo
Marcelo Missias (Lider) 4149 mmissias@tre-df.jus.br
Leandro Carisio 4278 Icarisio@tre-df.jus.br
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8. Protocolo de Tratamento do PCTIC

O protocolo de tratamento dos eventos definidos neste Plano de continuidade de
Servigcos Essenciais (PCTIC) é composto de fases ou macroprocessos que se encontram
definidos e desmembrados em sub-planos especificos para cada drea de atuac¢do, quando
da ocorréncia de um desastre. A sequencia das atividades estdo representadas abaixo, de
forma genérica, a saber:

1) Identificacdo e declaracéo de desastres

2)AtivacdodoprocessodeDR

3) Comunicar o desastre

4) Avaliacdodacorrenteeprevencaode
mais danos

5) Ativacdo dasolucdo de Contingéncia

6) Estabelecer operacbes de TIC

7) Reparacdo e reconstrucéo dainstalagéo
principal

8) Retorno das operac6es para Ambiente
principal

Os sub-planos do PCTIC juntamente com seus objetivos estdao assim organizados:

= Plano de Continuidade Operacional (PCO):
o Seu objetivo é garantir a continuidade dos servigos criticos de TIC na
ocorréncia de um desastre, enquanto recupera-se o ambiente principal. O
PCO é fortemente orientado aos processos(sistemas) e servigos.

= Plano de Administragdo de Crise (PAC):
o Definicdo das atividades das equipes envolvidas e gerenciar as agbes de
contingéncia e comunica¢do durante e apds a ocorréncia de um desastre,
com intuito de minimizar impactos, até a superagdo da crise.

= Plano de Recuperagdo de Desastre (PRD):
O Planejar e agir para que, uma vez controlada a contingéncia e passada a crise, a
STIC do TRE-DF retome seus niveis originais de opera¢do no ambiente
principal.O PRD é fortemente orientado aos processos de recuperacdo de
ativos fisicos.
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9. Estratégias de Continuidade

A estratégia de continuidade para o cendrio atual de TIC e servigos essenciais
judiciais esta formulada em 2 niveis distintos, ativados pela severidade do tipo de desastre
ocorrido, se utilizando em seu primeiro nivel de estruturas de hiperconvergéncia, e em seu

segundo nivel em site alternativo do tipo “cold site”.

Os sistemas essenciais abrangidos pelas estratégias de continuidade descritas
abaixo estdo indicados no relatério de Analise de Impacto (BIA), respeitando o critério
considerado no processo SEI 0003655-96.2018.6.07.8100.

Os niveis que compoem a estratégia de continuidade sao:

9.1 Estrutura de hiperconvergéncia
Estrutura composta de equipamentos que contem os sistemas essenciais, trabalhando
em paralelo com regime de redundancia e sincronizacao de dados, possuindo 9 nds na
configuracdo corrente.
Atualmente esta estrutura possibilita a perda de até 2 servidores e 3 storages de
armazenamento de forma simultanea, viabilizando um tempo de parade reduzido
quanto aos sistemas essenciais.
Esta estrutura se destina a tratar de severidades onde ha o comprometimento pontual
do servidor que hospeda os dados dos sistemas.

9.2 Cold site em ambiente diverso da Sala Cofre
Backup dos sistemas essenciais armazenados em local alternativo localizado na
estrutura de TIC do Tribunal Superior Eleitoral, realizado semanalmente, porem sem
possuir equipamentos servidores configurados no local.
A conectividade entre a estrutura de TIC do TRE e do TSE possui redundancia, contudo
depende da restauragdo operacional do ambiente principal no TRE para restauragdo
das informacgGes hospedadas nos Backups hospedados no TSE.
Esta estrutura se destina a tratar ocorréncias de severidade onde ha o
comprometimento total da Sala Cofre, possuindo tempo de parada medio-alto.

As agGes de contingéncia e recuperagao sdo detalhadas nos subplanos a seguir.
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10. PLANO DE CONTINUIDADE OPERACIONAL (PCO)

Conforme definido nos Artigos 14 e 15 da Portaria PRES 125/2018, o PCO descreve
os cenarios de inoperancia e seus respectivos procedimentos alternativos planejados,
definindo as atividades prioritdrias para garantir a continuidade dos servigos essenciais.

O PCO deve ser revisado, atualizado e gerenciado conjuntamente pelos lideres das
equipes de GESTAO DE INFRAESTRUTURA e APLICACOES.

10.1 Objetivo e Escopo

E escopo deste plano garantir acdes de continuidade durante e depois da ocorréncia
de uma crise ou cendrio de desastre, tratando-se apenas das ac¢bes de contingéncia
definidas na estratégia, prioritariamente aquelas referentes aos ativos de informacao
indicados no relatorio de Analise de Impacto (BIA), respeitando o critério considerado no
processo SEI 0003655-96.2018.6.07.8100, qual seja desenvolver detalhamento das
estratégias para ativos de informacdo que possuem Indice de Criticidade superior a
Criticidade Média aferida.

Sao objetivos PCO:

e Prover meios para manter o funcionamento dos principais servicos de TIC
e a continuidade das operagdes de TIC, dos sistemas essenciais.

e Estabelecer procedimentos, controles e regras alternativas que
possibilitem a continuidade das operag¢Ges de TIC durante uma crise ou
cendrio de desastre.

e Definir os formuldrios, checklists e relatdrios a serem entregues pelas
equipes ao executar a contingéncia.

10.2 Gestao do plano
A STIC é a unidade responsavel por implementar, manter e melhorar o PCO e toda a
documentacdo inerente. Genericamente podemos definir que o processo de gestao do PCO

é composto das seguintes fases:

l. Planejar: definicdo de estratégias, politicas internas, controles e
procedimentos de rotina para garantir seguranga das informacgdes;

Il. Executar: os processos definidos sdo implementados. Coleta de
informacgdes sdo de extrema relevancia;

Il. Checar: sdo feitas avaliacGes de processos implementados para
verificar se o planejado foi realmente executado de forma
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da empresa. H& um monitoramento continuo dos processos no
intuito de evitar qualquer tipo de falha ou erros;
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V. Agir: sdo realizadas agbes corretivas e preventivas baseadas na
identificacdo de desvios de execucdo e nas consideracdes
apresentadas nas etapas (1), (Il) e (111).

Conforme determina o Art. 15 da Portaria PRES 125/2018 TRE-DF, as informagdes
referentes a criticidade de cada ativo, seus indicadores de RTO, RPO e TMP foram
levantados e estdo explicitados no documento BIA, Pags. 9 e 10, processo SEl 0003655-
96.2018.6.07.8100.

10.3 Ativagao do Plano
A utilizacdo da estratégia de hiperconvergéncia para mitigacdo da continuidade
operacional se realiza de forma transparente, sem intervencdao manual, sendo necessario
apenas o registro de sua ativacao, indicando data e hora da ocorréncia, bem como descricao
suscinta dos servidores afetados.

No caso de utilizacdo da estratégia “cold site” temos as seguintes etapas a serem
observadas:

10.3.1 Avaliagao de Impacto de Desastre
Nos casos nao cobertos pela estratégia de hiperconvergéncia e tdo logo identificada
a ocorréncia de um incidente ou crise, os lideres das equipes OPERACOES, EQUIPAMENTOS

SERVIDORES e BACKUP devem verificar a dimensdo do impacto, extensdo e possiveis

desdobramentos do ocorrido.

As informacdes devem ser consolidadas e submetidas ao COMITE DE DR para

avaliagdo e decisdo sobre o acionamento do plano e inicio das a¢es de contingéncia.

Dado o aval pelo COMITE DE DR ao acionamento do plano, este convocara reunido

de emergéncia com os lideres do PRD e PAC com o intuito de:

= Coordenar prazos e orquestrar as agdes de contingéncia.

= Informar as equipes das acOes de contingéncia com a priorizagcdo dos servigos
essenciais definidos na Analise de Impacto no Negdcio (BIA).
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10.3.2 Execugao
Na utilizacdo do estratégia de “cold site” devem ser adotadas as seguintes acdes de
contingéncia e continuidade por processo ou servico essencial, provendo o registro de sua

duragdo, quaisquer observacgées pertinentes e o resultado atingido

Registros de Continuidade Cold Site
Id  Instrugdo Duragao Observagdo Resultado

1 Verificar status da aplicagao de backup e estimar O
impacto de perda dados (janela)

2 Estimar volume de dados a serem recuperados, tempo de 0
recuperagao dos dados e possiveis perdas operacionais

3 Prover recovery de Aplicagdao e Dados no ambiente O
temporario

4 Teste de aplicagdo apds desastre O

5 Validar reconfiguracdes de acesso/policies O
implementadas

6 Atestar retorno do funcionamento do ambiente com O

Lider do PRD

10.4 Encerramento do PCO

Uma vez validado o funcionamento do retorno dos sistemas essenciais e estabilidade
do datacenter devera ser emitido um parecer ao comité relatando as atividades realizadas
neste PCO.

Informar a equipe de COMUNICACAO o retorno das atividades.
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PLANO DE
ADMINISTRACAO DE
CRISES
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11. PLANO DE ADMINISTRACAO DE CRISE (PAC)

Este plano especifica as agdes ante os cendrios de desastres. As agdes incluem gerir,
administrar, eliminar ou neutralizar os impactos, inerente ao relacionamento entre os
agentes envolvidos e/ou afetados, até a superacdo da crise, através da orquestracdo das

acdes e de uma comunicacdo eficaz.

O PAC deve ser revisado, atualizado e gerenciado conjuntamente pelo lider do
COMITE DE DR.

11.1 Objetivo

O objetivo deste plano é garantir a comunicacdo, gerenciar as crises e viabilizar
uma compreensado linear a todos os envolvidos das acdes antes, durante e apds a ocorréncia

de uma catastrofe.
Sao objetivos especificos do PAC:
e Garantir a seguranca a vida das pessoas;

e Minimizar transtornos sobre os desdobramentos de incidente e estimular o

esforgo em conjunto para superagdo da crise.

e QOrientar os servidores e demais colaboradores com informagbes e
procedimentos de conduta.

e Informar a sociedade em tempo e com esclarecimentos condizentes com o
ocorrido, através do repasse de informacGes a Assessoria de Comunicacao
do TRE-DF.

11.2 Ativac¢ao do Plano
A ativacdo do plano sera feito pela STIC e tem por objetivo gerenciar e coordenar
as providéncias a serem tomadas no ambito da continuidade operacional e recupera¢do do
desastre, como tambem criar um canal de comunicagdo centralizado com a administracao

sobre o trabalho realizado até a normalizacdo da situagao.

As recomendagdes para consecuc¢do do plano estdo assim elencadas:

11.2.1 Comunicag¢ao da ocorréncia de um Desastre

Na ocorréncia de um desastre faz-se necessario entrar em contato com diversas
areas, principalmente as afetadas para informa-las de seu efeito na continuidade dos

servicos e tempo de recuperagdo. A Equipe de COMUNICACAO serd responsavel por
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contatar estas unidades e repassar as informacgdes pertinentes a cada grupo, setor ou

seguimento.

Apds reunido com lideres do PRD e PCO, a equipe de comunicac¢do elaborard um breve
programa de comunicagdo para acionar as partes envolvidas e afetadas, objetivando informar
a todos sobre a perspectiva de esforgos necessarios para o reestabelecimento dos servicos
nativos.

Os itens abaixo definem os niveis necessdarios de comunicagao.

11.2.2 Comunicacdao com os Servidores e Colaboradores

A Equipe de COMUNICACAO devera prover um meio de contato especifico para este
fim, com intuito de que os servidores e colaboradores do TRE-DF mantenham-se informados
da ocorréncia de um desastre e da inatividade dos servicos essenciais de TIC.

Contatos de E-mail: helpdesk@tre-df.jus.br (caso servico de e-mail esteja
operacional)

Central de Servicos (helpdesk): 3048-6007 (caso telefonia esteja operacional)

As informac0es a serem fornecidas, de forma a padronizar o nivel de informacao sobre
o evento ocorrido, compreenderdo a estimativa de defasagem de atualizagdo das informacgdes
gue estardo disponiveis, possiveis restricdes de acesso quanto a horarios ou de performance,
quais servigcos ainda estdo disponiveis e expectativas de conclusdo da recuperagao durante o
desastre.

11.2.3 Comunica¢ao com Unidades do TRE-DF

A Equipe de COMUNICACAO deverd acionar diretamente as unidade afetadas pelo
desastre e fornecer contato, mantendo informado o titular da unidade atingida quanto a
natureza, impacto, abrangéncia da ocorréncia, a¢des de contingéncia em andamento e dos

processos/sistemas e servicos cobertos pelo plano de continuidade (servicos essenciais).

11.2.4 Comunicacdao com fornecedores e prestadores de servigo

No caso de ocorréncia de desastre que envolva comprometimento parcial ou total do
Data Center, a Equipe de COMUNICACAO devera acionar diretamente os fornecedoras e
empresas envolvidas, registrando Data/Hora do contado realizado, bem como pessoa
contatada.

Para registro do referido contato serd utilizado a seguinte Lista de Principais
Fornecedores:
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Empresa: HP
N2 Contato: 0800-7097751 ou
0800-710-2029

Empresa: ORACLE

N2 Contato: 0800-7097751 ou 0800-

556405

Empresa: DELL

N2 Contato: 0800 722 3300 / 0800

7703811

Empresa: GREENA4T (ACECO)
Contato: 0800-883-6018

Empresa: AMERICA (HUAWEI)
N2 Contato: (061) 3349-9785

Empresa: VERT(AVAYA)
Contato: (61) 2103-1038

Empresa: SISTECH
(NUTANIX/VMWARE)

N2 Contato: (061) 3342-3781

Empresa: VEEAM
Contato: 0800-761-2311

Plano de Continuidade de TIC

Tribunal Regional Eleitoral
do Distrito Federal

Governanca de TIC

STIC/COSC/SGTIC

Data/Hora Acionamento:

Data/Hora Acionamento:

Data/Hora Acionamento:

Data/Hora Acionamento:

Data/Hora Acionamento:

Data/Hora Acionamento:

Data/Hora Acionamento:

Data/Hora Acionamento:

Pessoa/Contato:

/ /
Pessoa/Contato:

/ /
Pessoa/Contato:

/ /
Pessoa/Contato:

/ /
Pessoa/Contato:

/ /
Pessoa/Contato:

/ /
Pessoa/Contato:

/ /
Pessoa/Contato:

/ /
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Empresa: CLARO/EMBRATEL Pessoa/Contato:

Contato: (61) 2106-7389

Data/Hora Acionamento:

/ /

Empresa: TELEFONICA Pessoa/Contato:
Contato: (61) 3962 7616

Data/Hora Acionamento:

/ /

11.2.5 Comunicacdao com Colaboradores Externos, Cidadaos e Midia

A Equipe de COMUNICACAO em consonancia com a Assessoria de Comunica¢3o do
TRE-DF, deverd fornecer informacdes pertinentes aos colabores externos: Advogados,
cidadaos e outros drgaos.

As atividades a serem desenvolvidas serdo de validacdo da situacdo ocorrida de acordo
com o cendrio,e conforme o caso, requerendo publicacdo da interrupg¢do dos servicos em
meios oficiais e de ampla divulgacdo, com aval da administracdo da Corte.

Tao logo haja o retorno a normalidade, comunicar a todas as partes citadas.

11.3 Encerramento do PAC

Uma vez validado o funcionamento do retorno dos sistemas essenciais e
estabilidade do datacenter, a Equipe de COMUNICACAO entrard em contato com as partes

descritas neste plano provendo as informagdes de retorno das operagbes com as
informacdes de status dos servicos essenciais.

Compor relatério com relagdo das atividades necessarias apds a ocorréncia do
desastre como: remanejamento dos canais de informacdo, abertura e acompanhamento de

chamados correlatos ao ocorrido.
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PLANO DE
RECUPERACAO DE
DESASTRES
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12. PLANO DE RECUPERACAO DE DESASTRES (PRD)
Este plano descreve os cendrios de inoperancia e seus respectivos procedimentos
planejados, definindo as atividades prioritarias para reestabelecer o nivel de operacao
dos servicos no ambiente afetado dentro de um prazo toleravel.

O PRD deve ser revisado e atualizado conjuntamente pelos lideres das equipes de
GESTAO DE INFRAESTRUTURA e APLICACOES.

12.1 Objetivo e Escopo

E escopo deste plano garantir o retorno das operaces do ambiente principal
depois da ocorréncia de uma crise ou cendrio de desastre tratando-se apenas dos
ativos, conexdes e configuracdes deste ambiente.

Sao objetivos PRD:

. Avaliar danos aos ativos, servicos essenciais e conexdes do datacenter,
provendo meios para sua recuperacao.

Il. Evitar desdobramentos de outros incidentes na instalacdo principal.

I1l. Reestabelecer o datacenter ou servigo/sistema essencial, dentro do prazo
toleravel

12.2 Possiveis Cenadrios de Inoperancia
A partir da determinacdo e levantamento de potenciais riscos frente as
possiveis situacGes que se apresentam dentro do universo da STIC, procuramos elencar
no quadro abaixo os principais incidentes, suas possiveis causas e medidas macro mais
adequadas para recuperagao destes cendrios de inoperancia. Sao eles:

Identificagdo de Incidentes Tratamento do Incidente

Incidente Causas Procedimentos Macro de Recuperagdo

- Acionamento junto a prestadora de energia elétrica de
solicitagdo de reestabelecimento dos services elétricos.

- Solicitagdo de previsdo de conclusdo das providéncias

Externa
- Acionar o setor de administragdo predial para verificagdo dos
geradores emergenciais.
Falha de - Acionar setor de administragdo predial solicitando verificagdo
alimentacdo de Interna de cabeamento elétrico, disjuntores, fusiveis, etc, considerando

energia elétrica os 2 circuitos independents (Sala/Ar condicionado)

- Solicitar ao setor de administragdo predial a manutengdo do
mesmo e execugdo de reparos (limpeza, trocas de baterias,

Danos ao nobreak
ou conserto de placa, etc)
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Indisponibilidade dos
servigos /aplica¢des
pela rede Interna

Danos a Switch

Verificagdo de cabeamento UTP e Fibra

Verificagdo existencia de equipamento reserva

Acionar a garantia, se for o caso

Reconfiguragdo do novo equipamento através da biblioteca de
configuragdes

Instalar e testar equipamento

Danos ao
cabeamento

Substituir ou reparar o cabo danificado

Verificagdo de segmento/porta logica para via de conexdo
alternative

Danos a servidor
de
arquivos/aplica¢do

Verificagdo de montagem de mdquina virtual ou disponibilidade
de equipamento reserva

Acionar a garantia, se for o caso

Identificagdo do backup de dados mais recente e restauragdo das|
informacdes

Ativagdo do equipamento em produgdo, baseado na biblioteca
de configuragdes

Testes

Danos a servidor de
autenticagdo

Verificagdo de montagem de maquina virtual ou disponibilidade
de equipamento reserva

Acionar a garantia, se for o caso

Identificagdo do backup de dados mais recente e restauragdo das
informacdes

Ativagdo do equipamento em produgdo, baseado na biblioteca
de configuragdes

Testes

Danos na estagdo de
Trabalho

Identificagdo das causas que ocasionaram o dano

Verificagdo da existencia de equipamento de contingéncia
Acionar a garantia, se for o caso.

Restaurar imagem do equipamento de acordo com a biblioteca
de configuragdes

Testes

Remogdo de dados
pelo usuario

Identificar meios pelos quais foram possiveis se fazer a remogdo
e trata-los em conformidade com a Politica de Seguranga da
Informacgdo adotada.

Identificacdo do backup de dados mais recente e restauragdo das
informag&es removidas.

Restauragdo do backup e Testes.

Indisponibilidade
da linha telefénica

Verificar Central Telefonica.
Verificar configuragdes de ramal

Acionar representante/consultor da prestadora de servigos
de telecomunicagdo, o qual realizara o devido reparo ou troca
do equipamento danificado

Indisponibilidade
dos servigos de
Internet

Servidor Internet
indisponivel

Abrir chamado Service Desk TRE

Verificar configuragdes e contetidos WEB
Recomposigdo de rotinas dos servigos, se for o caso
Testes

Link Internet
indisponivel

Abrir chamado Service Desk TRE

Verificar configuragdes e conteiidos WEB
Recomposigdo de rotinas dos servigos, se for o caso
Testes

Estacdo de Trabalho
desconfigurada

Reconfiguragdo segundo politica de acesso.

Verificagdo de perfil de usuario, se for o caso

Testes
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- Fazer atualizagdo e varredura de antivirus e identificar os
meios que possibilitaram a contaminagdo.

o’

- Descontaminar equipamento com ferramentas apropriadas.

Infecgdo do
equipamento por - Verificagdo e reconfiguragdo da estagdo de trabalho, se for o
Virus acesso a sitio caso.
malicioso ou arquivo
suspeito - Medidas de conscientizagdo quanto a politica de seguranga

para os usuarios envolvidos.

- Testes

- Verificagdo da disponibilidade de midia alternativa.

- Identificagcdo do backup de dados mais recente e restauragdo das
informacgdes, se for o caso.

Midia indisponivel - Notificar comité DR sobre a data/hora do backup que sera

. - recuperado.
Indisponibilidade de
restauragao de - Verificar causas de indisponibilidade e revisar processo de
backups execugdo.
- Testes

. - Verificar existencia de backup anterior
Backup mais recente

de usudrio ndo existe |- Recomendar ao usuario a inclusdo de seus arquivos no drive
Corporativo.

Indisponibilidade de L ‘ .
Links de - Verificagdo de infraestrutura interna

Comunicacao com o - Abrir chamado no Service Desk do TSE, se for o caso.

- Verificagdo de infraestrutura interna e nos Cartdrios eleitorais
Indisponibilidade de - Abrir chamado no Service Desk da concessionaria dos Links de

LII:IkS Qe comunicac¢io
Comunicagao com
Cartorios Eleitorais - Monitoramento do SLA acordado

- Abrir chamado na Administragdo Predial para avaliagdo e
reparos
- Solicitar previsdo para término dos reparos

Falha de
alimentacdo de
energia para o

circuito Ar
condicionado

- ~ - Abrir chamado na Administragdo Predial para avaliagdo e
Falta de refrigeracdo ¢ P ¢

reparos
No Data Center Falha no circuito
elétrico - Solicitar previsdo para término dos reparos
- Abrir chamado no Service Desk da empresa de manutengdo do
Falha no

equipamento de Ar Data Center

condicionado. - Monitoramento do SLA acordado

Os procedimentos macro de recuperagao elencados na tabela acima, serao
conduzidos pela execugdo formal das seguintes etapas definidas abaixo sob a supervisao
da Equipe de_.GESTAO DE INFRAESTRUTURA:
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12.2 Ativagao do Plano
A ativacdo do presente plano se dard na ocorréncia de um dos cendrios
elencados acima, ou ainda por conta de ocorréncia de evento ainda ndo mapeado que
tenha gerado interrupgao nos servigos essenciais, seguindo o fluxo de fases definidos

abaixo.

12.2.1 Identificagdao de Ativos Inoperantes
As equipes de BACKUP, EQUIPAMENTOS SERVIDORES, REDE e OPERACOES

deverdo identificar e listar todos os Ativos/Servicos inoperantes em decorréncia do

desastre.

As informa¢Oes de cada ativo inoperante devem ser condensadas em
levantamento contendo no minimo identificacdo, IP, breve descricdo de sua funcdo,
indicacdo se estd em periodo de garantia, se ha redundancia fisica disponivel,

responsavel, fornecedor.

12.2.2 Identificacdao de acessos interrompidos
A Equipe de REDE deverd identificar a existéncia de interrup¢Ges de conexdes e
acessos gerados apds o desastre, informando sua abrangéncia(rede local, rede WAN ou
provedor de servicos), quando aplicavel.

12.2.3 Identificagdao de servigos descontinuados
A equipe de GESTAO DE INFRAESTRUTURA devera mapear quais servicos foram

descontinuados contendo as informacgdes de perda de ativo e de conexdao com intuito de

levar ao conhecimento do COMITE DE DR. O relatério deverd abranger todos os

componentes necessarios a plena operag¢dao da aplicagdo como servidores, maquinas
virtuais, banco de dados, firewall, storage, routers e switches, bem como respectivas

configuracgdes de proxy, DNS, rotas, vians, etc.

12.2.4 Elaboragao de cronograma de recuperagao
A equipe de GESTAO DE INFRAESTRUTURA apds o mapeamento das perdas e

impactos elaborard um breve cronograma de recuperacdo dos servigos/aplica¢des atingidos

pelo desastre levando em consideragao:
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> A priorizacdo dos servigos essenciais, ou se for o caso, outra determinagdo de
prioridades de nivel institucional desde que formalmente solicitada a STIC.

> A utilizacdo da rotina existente de tratamento de recuperacgdo existente, para
cada um dos ativos de informacao.

» O RTO (Tempo Maximo de Recuperagdo) definido para cada servigo essencial.

> Aforga de trabalho disponivel.

12.2.5 Substituicdo de ativos e equipamentos

Em caso de perda de ativos, deverd ser imediatamente informado ao COMITE DE
DR, a necessidade de aquisi¢do de ativos perdidos que ndo puderem ser recuperados.

A equipe ird mensurar quanto tempo a aquisicdo ird impactar o RTO de cada
servico, comunicando ao COMITE DE DR se ha alguma solucdo alternativa a ser tomada

enguanto é realizada a aquisicdo.

A equipe de OPERACOES deve verificar dentre os ativos danificados quais est3o
cobertos por garantia e se a mesma podera ser acionada neste caso através da lista de

fornecedores.

As informagdes pertinentes a alteragdo do tempo de recuperagdao dos servigos
serdo passadas as equipes do PCO e PAC.

12.2.6 Reconfiguragao de ativos e equipamento
A equipe de OPERACOES devera verificar se as configuracdes dos ativos reparados
ou substituidos, estdo em funcionamento pleno. Caso ndo estejam, prover cronograma

estimado para configurar estes ativos informando ao COMITE DE DR.

12.2.7 Teste de ambiente/homologagao
O ambiente principal do datacenter deverd ser testado antes do recovery dos dados

do backup, afim de garantir que o processo de recuperag¢do ocorra conforme o planejado.

Os testes incluem:

> Avaliar performance para garantir os mesmos niveis de capacidade e
disponibilidade dos servigos essenciais, antes do desastre.

> Validar as configuragGes
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12.2.8 Recuperar dados do backup
Nos casos de recuperacao de dados para as aplicacOes, este serad realizado pela
Equipe BACKUP com a cdpia de seguranca mais recente disponivel, notificando o lider do

PRD da data e hora do mesmo.

12.3 Encerramento do PRD

Ao término do procedimento de recovery, as informagGes da recuperagdo de
servicos serdo consolidadas em parecer especifico informando horario de
reestabelecimento de cada servigo, equipamentos adquiridos (se for o caso), procedimentos

de recuperacdo realizados e fornecedores acionados.
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13. Validagao e Teste do PCTIC

Cumprindo o proposito de reavaliar os procedimentos planejados visando a
melhoria continua, o PCTIC serd testado e validado em reunido entre os lideres de cada
subplano a cada semestre ou com a insurgéncia de novos fatores de risco, mudanga na

analise de impacto, ou com a inclusdao de um novo servico no plano de continuidade.

A execucgdo dos passos planejados deve ser registrada indicando Data de execucao,
Tipo do teste, descricdo de motivo e Status, respeitando os seguintes critérios a serem
informados no registro:

Tipos de testes a serem realizados:

> Teste de mesa

Teste de complexidade simples, no qual é realizada uma analise (critica ensaios de
execucdo), dos procedimentos e informacgdes descritas, com o objetivo de
atualizar e(ou) validar os procedimentos e as informagdes contidas no plano;

» Simulacdo no ambiente: Simular uma situagdo real de interrupcio.

Teste de complexidade média no qual uma situagdo “artificial” é criada, por
exemplo, é realizada a parada de um processo em hordrios diferentes das
operagGes didrias (finais de semana, apds expediente, etc.) sendo o resultado
utilizado para validar se os planos possuem as informacdes necessarias e
suficientes, de forma a permitir recuperag¢do de determinado arranjo de
contingéncia ou processo com sucesso;

Status:

> Programado
» Executado
> Planejado
> Agendado

Registros de Valida¢ao e Testes - PCTIC

Tipo de Descrigcao Status Data Observagao Resultado
Teste

O

O

O
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