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TRIBUNAL REGIONAL ELEITORAL DO DF

PORTARIA PRESIDENCIA N° 1/2022 TRE-DF/PR/DG/GDG

Institui a Politica de Gerenciamento de Crises
Cibernéticas no ambito do Tribunal Regional Eleitoral do
Distrito Federal — TRE-DF, e da outras providéncias.

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DO DISTRITO
FEDERAL, em virtude das suas atribuigdes legais e regimentais,

CONSIDERANDO o Protocolo de Gerenciamento de Crises Cibernéticas do Poder
Judiciario, publicado no anexo II da Portaria CNJ n°® 162, de 10 de junho de 2021;

CONSIDERANDO o art. 27 da Resolugdo CNJ n° 396, de 07 de junho de 2021, que
institui a Estratégia Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ);

RESOLVE:

CAPITULO I
DISPOSICOES PRELIMINARES

Art. 1° Fica instituida a Politica de Gerenciamento de Crises Cibernéticas no ambito do
Tribunal Regional Eleitoral do Distrito Federal.

Art. 2° Para efeitos desta portaria, considera-se:

I. Crise Cibernética: decorre de incidentes em dispositivos, servicos e redes de
computadores, que causam dano material ou de imagem, atraem a atencao do publico e da midia e fogem
ao controle direto da organizacao;

II. Gerenciamento de Crise Cibernética: conjunto de acdes que visam a prevencao de
crises cibernéticas por meio da identificacdo de sinais internos ou externos que podem anunciar sua
instalacdo, ou, ainda, o tratamento da crise, por meio da implementacao de planos de contingéncia;

III. Risco: efeito da incerteza nos objetivos da organizagdo, evento que pode causar
impacto negativo nos objetivos organizacionais;

IV. Gestao de Riscos: atividades coordenadas para dirigir e controlar uma organiza¢ao no
que se refere a riscos;

V. Plano de Contingéncia: conjunto de a¢des que deve ser estabelecido para reduzir o
impacto negativo decorrente de eventual concretizagdo de um risco;

VI. Publico Interno: magistrados(as), promotores(as), servidores(as) publicos(as),
efetivos(as) ou ndo, estagiarios(as) e terceirizados(as) que prestam servigos para a Justica Eleitoral do
Distrito Federal;

VII. Sala de Crise: ambiente em que o Comité de Gestdo de Crises Cibernéticas devera
se reunir para exercer as competéncias previstas no art. 6° desta portaria.
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CAPITULO 11
DOS PRINCIPIOS DO GERENCIAMENTO DE CRISES CIBERNETICAS

Art. 3° O gerenciamento de crises cibernéticas ird observar o disposto no Protocolo de
Gerenciamento de Crises Cibernéticas do Poder Judiciario (PGCRC-PJ), instituido pelo anexo II da
Portaria CNJ n® 162/2021.

Paragrafo unico. Deverao ser observados os seguintes principios:

I. Planejamento;

II. Transparéncia;

III. Lideranga;

IV. Disponibilidade em prestar informagdes de forma eficiente e objetiva;

V. Alinhamento com as diretrizes institucionais.

CAPITULO III
DAS DIRETRIZES DO GERENCIAMENTO DE CRISES CIBERNETICAS

Art. 4° O gerenciamento de crises cibernéticas tera como diretrizes:

I. Manutencao da continuidade ou retorno dos negdcios da organizagao;
II. Garantia da credibilidade da Justica Eleitoral perante a sociedade;
III. Comunicagao agil e oportuna com o publico interno e externo;

I'V. Atuacgao proporcional a demanda ocasionada pela crise;

V. Aprimoramento da governanga e da gestao;

VI. Gestao proativa.

CAPITULO IV
DO COMITE DE GESTAO DE CRISES CIBERNETICAS

Art. 5° Fica instituido o Comité de Gestao de Crises Cibernéticas do Tribunal Regional
Eleitoral do Distrito Federal, que serd composto pelos(as) titulares das seguintes unidades:

I. Diretoria-Geral;

II. Gabinete da Presidéncia;

III. Secretaria Judiciaria;

IV. Secretaria de Gestdo de Pessoas;

V. Secretaria de Tecnologia da Informacao e Comunicacao;

VI. Secretaria de Administragao, Or¢amento e Financas;

VII. Secretaria da Corregedoria Regional Eleitoral;

VIII. Assessoria de Comunicagao;

IX. Assessoria de Gestao Estratégica, Planejamento e Estatistica.

§ 1° O Comité serd presidido pelo(a) Diretor(a)-Geral, a quem caberd conduzir os
trabalhos.
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§ 2° Sao membros suplentes os(as) substitutos(as) formalmente designados(as) das
unidades elencadas no caput deste artigo.

§ 3° Os(as) suplentes atuardao nas auséncias e impedimentos legais dos(as) titulares.

§ 4° Os(as) titulares das unidades envolvidas na crise também deverao integrar o Comité
a que se refere o caput deste artigo.

§ 5° Caso ndo haja consenso, as decisdes do Comité de Gestdo de Crises Cibernéticas se
baseardao em maioria simples.

§ 6° A unidade responsavel por prestar apoio administrativo ao presente Comité ¢ a
Secretaria de Tecnologia da Informagao e Comunicacao.

Art. 6° Cabera ao Comité de Gestdo de Crises Cibernéticas:

I. Ter ciéncia dos processos considerados criticos para a instituicdo e dos planos de
contingéncia a eles relacionados, se houver;

II. Monitorar as agdes de tratamento estabelecidas para os riscos, se houver, visando sua
execugdo e, consequentemente, a prevencao de crises;

III. Definir de forma objetiva a situacdo que enseja a crise, identificando os recursos
cibernéticos atingidos, 0 momento no tempo, qual sua extensao e o publico a ser afetado;

I'V. Organizar e definir as agdes a serem adotadas diante da instalagdo de crise;
V. Registrar reunides, através da formalizagdo de ata, enquanto perdurar a crise;

VI. Deliberar quanto ao acionamento dos(as) titulares de unidades responséaveis pela
execucao de planos de contingéncia relacionados a crise, visando sua mitigagao;

VII. Acompanhar as atividades desenvolvidas pelos(as) responsaveis por planos de
contingéncia e remover os obstaculos por eles(as) enfrentados, quando se fizer necessério, no intuito de
facilitar o gerenciamento da crise;

VIII. Executar ou promover a implementacao de a¢des para mitigar a crise cibernética,
caso ndo tenham sido estabelecidos planos de contingéncia relacionados a ela;

IX. Promover a centralizacdo da comunicacdo da organizacdo e indicar aquele(a) que
exercera o papel de porta-voz na crise instalada junto ao publico externo e/ou interno, caso a caso;

X. Promover o alinhamento das mensagens institucionais;

XI. Designar responsavel pelo monitoramento da reagdo dos publicos afetados durante a
crise;

XII. Levantar solugdes para o bom relacionamento com os publicos envolvidos na crise €
responder a seus questionamentos com agilidade;

XIII. Deliberar quanto ao encerramento da crise e informa-lo as unidades envolvidas;

XIV. Documentar as ligdes aprendidas com a crise.

Paréagrafo tinico. O Comité de Gestao de Crises Cibernéticas se reportard diretamente a
Presidéncia do Tribunal, sempre que entender necessario.

Art. 7° Cabera ao(a) Presidente do Comité de Gestao de Crises Cibernéticas:
I. Validar o acionamento do Comité;
II. Declarar a situagao de crise;

III. Apés deliberagdo do Comité, acionar os(as) titulares de unidades responsaveis pela
execug¢do de planos de contingéncia para que os implementem;

IV. Apds decisdo do Comité acerca do encerramento da crise, comunicar a decisdo a
Presidéncia do Tribunal, nos termos do art. 13 desta portaria;
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Paragrafo inico. Durante a vigéncia do periodo de crise, configurado na forma prevista
nesta portaria, a Administracdo do Tribunal podera realizar contratagdes diretas, para atender a situagdes
emergenciais que ndo puderam se submeter ao planejamento institucional, desde que seja na exata medida
necessaria a regularizacao da prestacao dos servigos essenciais, observando-se, em qualquer hipotese, os
requisitos legais pertinentes.

Art. 8° Cabera ao(a) porta-voz indicado(a) nos termos do disposto no inciso IX do art. 6°
desta portaria:

I. Fornecer as informacgdes sobre a crise para o publico, a fim de evitar contradi¢des,
especulagdes e ruidos que possam afetar os negdcios da organizagao;

II. Ter ciéncia do funcionamento do processo de gerenciamento da crise instalada e se
informar sobre o dominio do contexto que a envolve.

CAPITULOV
DA SALA DE CRISE

Art. 9° Fica definido o Gabinete da Diretoria-Geral como sala de crise.

Paragrafo unico. Na inviabilidade de utilizagdo do ambiente previsto no caput deste
artigo ou caso entenda conveniente, o(a) Presidente do Comité definird novo local, e dele dara ciéncia a
todos os seus membros.

CAPITULO VI
DA COMUNICACAO ENTRE OS MEMBROS DO COMITE

Art. 10. Cabera a cada um dos membros do Comité a guarda da lista de contatos dos
demais.

Paragrafo unico. Informagdes pessoais, tais como telefones e enderegos, sdo de carater
restrito e somente devem ser fornecidas para pessoas diretamente envolvidas nos trabalhos do Comité de
Gestado de Crises Cibernéticas.

Art. 11. O(A) titular da unidade responsavel por acdes de contingéncia devera prover o
Comité de Gestdo de Crises Cibernéticas de informagdes quanto as iniciativas tomadas € quanto as
evidéncias de que proporcionaram a mitigagao da crise ou seu encerramento.

CAPITULO VII
DO ACIONAMENTO DO COMITE

Art. 12. O acionamento do Comité poderd se dar pelo(a) Presidente do Tribunal, por
seu(sua) Vice-Presidente e Corregedor(a) e aos integrantes descritos no art. 5°, caso constatem indicios de
concretizagao ou de iminéncia de concretizagdo de riscos que possam impactar o Tribunal como um todo.

CAPITULO VIII
DO ENCERRAMENTO DA CRISE CIBERNETICA

Art. 13. O encerramento da crise sera decidido pelo Comité, em reunido.
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§ 1° Apds a deliberagdo do Comité, o(a) Diretor(a)-Geral comunicara a Presidéncia do

Tribunal, que ratificara o encerramento da crise.

§ 2° O encerramento da crise ndo obstard a¢des do plano de contingéncia que, diante do

contexto, demandem sua continuidade.

CAPITULO IX
DISPOSICOES FINAIS

Art. 14. O Comité de Gestdo de Crises Cibernéticas devera revisar a Politica de
Gerenciamento de Crises Cibernéticas de que trata esta portaria mediante provocagdo de seu(sua)

Presidente ou de solicitacao de um de seus membros.

Art. 15. Caberd as areas responsadveis pela implementacdo de agdes dos planos de

contingéncia atualiza-los sempre que necessario.

Art. 16. Esta portaria entra em vigor na data de sua publicagao.

Desembargador Humberto Adjuto Ulhéa
Presidente do Tribunal Regional do Distrito Federal

Documento assinado eletronicamente por HUMBERTO ADJUTO ULHOA, Presidente, em 07/01/2022, as
23:52, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.
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