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1. HISTORICO DE ELABORACAO/REVISAO

Versao Descricdo da a¢do / Responsavel
alteracao

13/08/2023 Vers3o inicial Gestor de
Seguranca da
Informacao
30/07/2024 Versdo 2 — Atualizagdo varias Gestor de
acOes/procedimentos Seguranca da
Informacao
22/01/2025 Atualizagdo de Gestor de
procedimentos Seguranca da
Informacgao
13/08/2025 Atualizagdo de informacdes Gestor de
Seguranca da
Informacao

2. SIGLAS
SIGLA DESCRICAO
ENSEC Estratégia Nacional de Segurancga Cibernética do Poder Judiciario

Equipe de Tratamento e Resposta a Incidentes de Redes
Hypertext Transfer Protocol Secure

LGPD Lei Geral de Protecdo de Dados, Lei n.2 13.709/2018
Conjunto de registros de eventos

— m

o) ﬁj

QIS |37
(0]

PSI Politica de Seguranca da Informacdo da Justica Eleitoral, Resolu¢do TSE n.2
23.655/2021

Secure Sockets Layer

Tecnologia da Informagdao e Comunicagao
Transport Layer Security

Zonas Eleitorais
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3. INTRODUCAO

3.1. Diante do aumento constante das ameagas de ataques hackers
direcionados a infraestrutura digital dos tribunais brasileiros e levando em
consideracdo a crescente atuacdo da Justica no ambiente virtual, o
Conselho Nacional de Justica (CNJ) deu origem a Estratégia Nacional de
Seguranca Cibernética do Poder Judiciario (ENSEC-PJ), estabelecida através
da Resolugdo n? 396/2021.

3.2. Com o intuito de aderir integralmente a essa Resoluc¢do e a Portaria n2
162 CNJ de 10/06/2021, que endossou os Protocolos e Manuais
desenvolvidos pela ENSEC-PJ, a Secretaria de Tecnologia da Informacdo e
Comunicacgao (STIC) juntamente com o Gestor de Seguranca da Informacao
do Tribunal, iniciaram um trabalho, onde resultante desse esforco é o
Protocolo de Prevengdo de Incidentes Cibernéticos (PPINC).

3.3. O PPINC engloba um conjunto abrangente de diretrizes, cujo foco
central é a prevencdo de incidentes cibernéticos em todos os niveis, com
divisGes funcionais estrategicamente alinhadas a gestao global de riscos.
Seu propésito primordial é embasar decisdes apropriadas para confrontar
as ameacas emergentes e aprimorar a administracdo de praticas e
metodologias ja estabelecidas conforme as melhores praticas do mercado.

4. FUNCOES BASICAS e PRINCIPIOS

4.1. S3ao funcgbes basicas do Protocolo de Prevenciao de Incidentes
Cibernéticos as relacionadas a seguir:

RECUPERAR PROTEGER

RESPONDER
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IDENTIFICAR - Compreensado institucional visando a gestdo de riscos iminentes
e/ou potenciais provenientes de ataques cibernéticos direcionados a sistemas,
individuos, recursos, informacdes e ativos.

PROTEGER - Criacdo e aplicacdo de medidas de protecdo para garantir a
seguranca de informagdes, incluindo dados pessoais e ativos de informacgdo, além da
garantia de continuidade na prestagao de servigos essenciais.

- Elaboracdo e execucdo de ag¢des voltadas para identificacdo de
incidentes de seguranca cibernética, abrangendo deteccao de anomalias e ocorréncias
relevantes.

RESPONDER - Formulagao e execu¢ao de a¢des adequadas para a aplicacao de
medidas em resposta a incidentes cibernéticos identificados. Isso engloba elaboragao
de planos de reacdo, comunicacdo, avaliacdo, reducdo de impacto e aprimoramentos.

RECUPERAR - Elaboracdo, execucdo e atualizacdo dos planos de resiliéncia e
recuperacao de capacidades ou servicos afetados.

4.2. Para o desenvolvimento de um sistema de seguranca cibernética
eficiente e eficaz é necessario minimamente atender aos seguintes
principios fundamentais:

4.2.1. Base de conhecimento de defesa: Construcdao de uma base de
informacgdes e conhecimentos de ataques reais, fornecida por outras
ETIRs, visando absor¢do continua de conhecimento pratico para a
construcdo de defesas e acbes cada vez mais céleres, efientes e
eficazes.

4.2.2. Priorizagdao: Mapear sistemas e informagdes criticas e com maior
risco para o negocio do Tribunal, com o objetivo de protecdo contra
as ameacas e visando reducdo de riscos.

4.2.3. Instrumentos de medicdo e métricas: Estabelecimento de
indicadores compartilhados, utilizando terminologia que facilite a
compreensdo de todas as partes envolvidas, permitindo a répida
implementacdo das correcdes necessarias.
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4.2.4. Diagnostico continuo: Avaliagdao continua para verificar e validar a
eficacia das medidas de seguranca em vigor, auxiliando na
determinacdo de prioridades e orientando os proximos passos a
serem empreendidos.

4.2.5. Formagao, capacitagdo e conscientizacdao: Procedimentos
educacionais continuos por meio da integracdo de atividades de
capacitacdo nos planos, abrangendo a divulgacdo, o treinamento, a
conscientizacdo e a orientacdo de todos os envolvidos na promocgao
da cultura de seguranca cibernética do Tribunal.

4.2.6. Automacgao: Priorizagdo de investimentos em solugbes com
automacao, aprendizado de maquina, Inteligéncia Artificial e analise
preditiva, para possibilitar a implementacdo de procedimentos,
analises a acdes confidveis, mensuraveis e constantes com a menor
intervencdo humana possivel.

4.2.7. Resiliéncia: A resiliéncia no tratamento e resposta a incidentes
cibernéticos ndo se trata apenas de tecnologia, mas também de
processos, pessoas e coordenagdo, ou seja, é necessario estar
preparado para lidar com incidentes cibernéticos de forma eficaz,
minimizando seus impactos e garantindo a continuidade das

operacdes criticas do Tribunal.

4.3. Adicionalmente, este Protocolo também busca orientar-se pelas
diretrizes recomendadas de seguranca cibernética e suas aplica¢des
praticas, conforme delineadas nas seguintes dimensdes de visdo geral:

1. PREPARACAO

6. LICOES .
2. IDENTIFICACAO

APRENDIDAS

f J

5. RECUPERAGAO

3. CONTENGAO

\ L

4. ERRADICAO
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4.3.1. Preparagao — resposta metddica, envolvendo planejamento sobre
como responder e notificar cada incidente de seguranga, bem como
processos de educag¢do e de formacgao.

4.3.2. Identificacdo — trata-se da aptiddo dos entes para diferenciar as
irregularidades em redes de dados e identificar o mau
funcionamento dos sistemas criticos, em razdao de ataques
cibernéticos em curso.

4.3.3. Contengao — Visa a garantir que o incidente ndo cause mais danos. A
prioridade é isolar o que foi afetado, manter a producao e, acima de
tudo, garantir que as ag¢des nao comprometam, ainda mais, a
segurangca ou as operacgles criticas. As equipes devem seguir o
Protocolo de Gerenciamento de Crises Cibernéticas.

4.3.4. Erradicagdo — Consiste na remocdo da ameaca, garantindo a
retomada dos servicos essenciais. Na medida do possivel, devem-se
preservar evidéncias a serem utilizadas na investigacdo de crime
cibernético.

4.3.5. Recuperagdo — execucdao do plano de restauracdo de operacgoes,
priorizando sistemas criticos ou sua execu¢do em modo analdgico
até que se restabeleca a confiangca em seu desempenho.

4.3.6. Licoes aprendidas — registro dos impactos imediatos de um
incidente, assim como as melhorias em longo prazo da seguranca
cibernética do 6rgdo.
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5. MEDIDAS DE PREVENGCAO

5.1. IDENTIFICAR

ATIVIDADE: IDENTIFICAR OS ATIVOS DE INFORMAGAO CRITICOS

Entende-se por ativos de informacdo os meios de armazenamento, transmissdo e
processamento de informacgao, sistemas de informacdo e locais onde se encontram
esses meios e as pessoas que a eles tém acesso. A atividade consiste em enumerar
todos os ativos de informacdao mais impactantes em caso de incidentes cibernéticos,
gerando uma espécie de catdlogo de ativos da informacdo, com responsaveis pelos
mesmos.

Para esta atividade, recomenda-se:

Recomendagodes Responsaveis (por observar a recomendagdo)

Observar orientagbes da Portaria PR | -ETIR
69/2023 — Institui a ETIR.

Observar orientagdes da Resolugao | - Unidades STIC
7882/2021 do TRE-DF — Sistema de |- Todas as unidades TRE-DF
Gestao de Riscos Institucionais

Observar as melhores praticas sobre o | - STIC/COIE
Gerenciamento da Continuidade de | - SESOP/SETEL
Servigos de TIC (CIS Controls V.8 e ISO | - ETIR

27001 e 27002)

Observar a PSI, instituida pela Resolucdo | - Todos os usudrios do TRE-DF
TSE 23.644/2021

Observar a Resoluc¢do 396/2021 do CNJ - Unidades STIC
- Todos os usuarios do TRE-DF
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ATIVIDADE: INVENTARIO E CONTROLE DE ATIVOS DE HARDWARE

A atividade consiste em enumerar todos os ativos de hardware, gerando uma espécie
de catadlogo de ativos de hardware, com responsdveis pelos mesmos. Em caso de
incidentes cibernéticos sera possivel identificar se os ativos mais criticos, de maior
risco foram impactados, permitindo uma ac¢ao direcionada para tratar os mesmos.

Para esta atividade, recomenda-se:

Recomendagoes Responsaveis
Observar as orientacdes na PSI, | - Unidades da STIC
instituida pela Resolucdo TSE | - COIE/SESOP

23.644/2021

- Unidades da STIC
- ETIR

Observar orientagbes da Portaria PR
69/2023 — Institui a ETIR.

- Unidades da STIC
- Todos os usuarios do TRE-DF

Observar as orientagdes na PARTIC -
Politica de Acesso aos Recursos de TIC —
Portaria PR 122/2022

ATIVIDADE: INVENTARIO E CONTROLE DE ATIVOS DE SOFTWARE
A atividade consiste em enumerar todos os ativos de software mais impactantes em
caso de incidentes cibernéticos, gerando uma espécie de catalogo de ativos de

software, com responsaveis pelos mesmos.

Para esta atividade, recomenda-se:

Recomendagées Responsaveis
Observar as orientacées na PSI, | - Unidades da STIC
instituida pela Resolugdo TSE | - COIE/SESOP

23.644/2021

Observar as orientagées na PARTIC -
Politica de Acesso aos Recursos de TIC —
Portaria PR 183/2024

- Unidades da STIC
- Todos os usuarios do TRE-DF

Observar orientagdes da Portaria PR
69/2023 — Institui a ETIR.

- Unidades da STIC
- ETIR
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5.2.1. Esta funcdo esta ligada aos esforcos relacionados ao gerenciamento

de identidade e controle de acesso, conscientizacdo e treinamento,

seguranca de dados, processos e procedimentos de protecdo da

informacao.

ATIVIDADE: MONITORAMENTO E CONTROLE DE CONTAS

Conta de usudrio pode ser entendida como identificador Unico de usudrio em
sistemas de computadores. A atividade consiste em administrar contas de usuario,
zelando para que os acessos a rede sejam imediatamente revogados quando ocorrer
o desligamento do respectivo usuario proprietario da conta de usuario, permitindo

auditoria nos acessos aos sistemas.

Para esta atividade, recomenda-se:

Responsaveis

Recomendagodes
Observar as orientagcbes na  PSI,
instituida pela Resolugao TSE

23.644/2021

- Unidades da STIC
- COIE/SESOP

Observar orientagdes da Portaria PR
69/2023 — Institui a ETIR.

- Unidades da STIC
- ETIR

Observar as orientacées na PARTIC -
Politica de Acesso aos Recursos de TIC —
Portaria PR 183/2024

- Unidades da STIC
- Todos os usuarios do TRE-DF

Observar a necessidade de fazer de forma
mais efetiva o Gerenciamento de Contas
de Usudrios, Terceirizados, Estagidrios,
Requisitados, Juizes e  Servidores
Aposentados.

- Unidades da STIC

- Unidade responsavel pelos contratos do
Tribunal

- Unidade gestora de contratos de estagio
- Fiscais de contratos de terceiros

- Unidade gestora de informacdes de
servidores requisitados

- Unidade gestora de dados de
magistrados
- Unidade gestora dos dados dos

servidores aposentados
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ATIVIDADE: PROGRAMA DE CONSCIENTIZAGAO E TREINAMENTO EM SEGURANCA
DA INFORMACAO

Um programa eficaz de orientagdo e conscientizacdo de usudrios em seguranga da
informac3o e ciberseguranca requer uma abordagem abrangente e bem planejada. E
um esfor¢o continuo, e a cultura de seguranca deve ser incorporada as praticas diarias
de todos na organizagao.

Para esta atividade, recomenda-se:

Recomendagoes Responsaveis

Observar as orientacdes na PSI, | - Unidades da STIC
instituida pela Resolucdo TSE | - COIE/SESOP
23.644/2021 - Todos usudrios de TIC

Publicar mensalmente matéria sobre a | - STIC e ASCOM
PSI, no portal de intranet ou outros meios | - Gestor de Seguranca da Informacao
de comunicagao.

Realizar campanhas de conscientizagao | - STIC

com treinamentos na plataforma de | - ASCOM

capacitagao de usudrios em | - Gestor de Seguranca da Informacgao
ciberseguranca.

Oferecer cursos on-line obrigatério com | - STIC

orientacbes bdsicas sobre o tema na |- ASCOM

plataforma de capacitacdo de usudrios | - Gestor de Seguranca da Informacao
em ciberseguranga.

ATIVIDADE: SEGURANGA DE APLICAGOES DE SOFTWARE (ACESSOS, PRIVILEGIOS,
DESENVOLVIMENTO SEGURO)

Autorizacdo é o processo que ocorre apds a autenticacdo e tem a fungdo de
diferenciar os privilégios atribuidos ao usudrio que foi autenticado. Os atributos de
autorizacdo normalmente sao definidos em grupos mantidos em uma base de dados
centralizada, sendo que cada usuario herda as caracteristicas do grupo ao qual ele
pertence. Portanto, autorizacdo é o direito ou permissdo de acesso a um recurso de
um sistema. Direito de Acesso é privilégio associado a um cargo, pessoa ou processo
para ter acesso a um ativo.

Desenvolvimento seguro é um conjunto de praticas, integradas em todos os estagios
de desenvolvimento e manutencdo de software, visando a fortalecer a seguranca e a
conformidade e propicia beneficios na qualidade das aplicagdes, na reducado de riscos,
e permite implementar o monitoramento de vulnerabilidades nos cdodigos
desenvolvidos

Para esta atividade, recomenda-se:

Recomendagoes Responsaveis

Observar orientacbes da Portaria PR | - Unidades da STIC

10
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69/2023 — Institui a ETIR.

- ETIR

Observar as orientagdes na PARTIC -
Politica de Acesso aos Recursos de TIC —
Portaria PR 183/2024

- Unidades da STIC
- Todos os usuarios do TRE-DF

Necessidade de implementar o processo | STIC/COIE

de Gerenciamento de Mudancgas - COIE/SESOP
Necessidade de implementar o |-STIC/COIE

processo de Gerenciamento de | - COIE/SESOP
Continuidade de Servicos de TIC

Observar as orientacdes na PSI, | - Unidades da STIC
instituida pela Resolugao TSE | - COIE/SESOP
23.644/2021 - Todos usudrios de TIC
Necessidade de implementar o processo | - STIC/COIE

de Gerenciamento de Configuracdo de | - COIE/SESOP

Ativos de Servico, no ambito da STIC

ATIVIDADE: DEFESA DE PERIMETRO

A seguranca de perimetro, dentro do contexto do ITIL, envolve o estabelecimento de
controles de acesso, firewalls, sistemas de deteccao de intrusdes e outras medidas
para proteger os ativos de Tl contra ameacas externas. Também estd relacionada a
identificacdo e controle dos pontos de entrada e saida da rede, bem como a
implementacdo de mecanismos de segurancga, além dos ja mencionados firewalls,
como sistemas de prevencao de intrusdes (IPS), autenticacdo forte e politicas de
controle de acesso, ou seja, a limitagdo e controle de portas, protocolos e servigos,
gue objetiva restringir o trafego ndo essencial e os servicos nao utilizados.

Para esta atividade, recomenda-se:

Recomendagodes Responsaveis

- Unidades da STIC
- COIE/SESOP

Observar as orientagbes na
instituida pela Resolugao

PSlI,
TSE

23.644/2021

- Todos usuarios de TIC

Observar as orientagdes na PARTIC -
Politica de Acesso aos Recursos de TIC —

- Unidades da STIC
- Todos os usuarios do TRE-DF

Portaria PR 183/2024

- STIC/COIE
- COIE/SESOP

Necessidade de implementar o processo
de Gerenciamento de Mudancas

ATIVIDADE: PROTECAO DE DADOS

Seguranc¢a de dados consiste na adogdao de medidas de seguranga da informagao
aptas a proteger os dados de acessos nao autorizados e de situagGes acidentais ou
ilicitas.

11
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A LGPD dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa natural ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

Para esta atividade, recomenda-se:

Recomendagodes

Responsaveis

Observar a Portaria Conjunta n° 30/2022
do TR-DF, Portaria Conjunta n°® 30/2020,
Portaria Conjunta n° 31/2020 (DPO, Politica
de Privacidade de dados e institui o CCPDP)

- Unidades STI

- Ouvidoria

- Todas unidades da STIC
-Todos os usuarios do TRE-DF

Observar as orientagdes na PARTIC -
Politica de Acesso aos Recursos de TIC —
Portaria PR 122/2022

- Unidades da STIC
- Todos os usuarios do TRE-DF

Observar a Portaria Presidéncia n2 69/2021,
que institui a Politica de Backup no TRE-DF

- Unidades STIC
- Responsaveis pelos sistemas e servicos
disponibilizados aos usuarios

Observar as
instituida
23.644/2021

orientacdes na
pela Resolugdo

PSI,
TSE

- Unidades da STIC
- COIE/SESOP
- Todos usuarios de TIC

ATIVIDADE: USO CONTROLADO E DISTRIBUIGAO DE PRIVILEGIOS ADMINISTRATIVOS

Direito de Acesso é privilégio associado a um cargo, pessoa ou processo para ter

acesso a um ativo.

Para esta atividade, recomenda-se:

Recomendagodes

Responsaveis

Observar as orientagdes na PARTIC -
Politica de Acesso aos Recursos de TIC —
Portaria PR 183/2024

- Unidades da STIC
- Todos os usuarios do TRE-DF

Necessidade de implementar o processo
de Gerenciamento de Configuracdo de
Ativos de Servico, no ambito da STIC

- STIC/COIE
- COIE/SESOP

PSI,
TSE

Observar as orientagbes na
instituida pela Resolucdo
23.644/2021

- Unidades da STIC
- COIE/SESOP
- Todos usuarios de TIC

12
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ATIVIDADE: CONFIGURAGAO SEGURA DE HARDWARE E SOFTWARE EM
DISPOSITIVOS MOVEIS, LAPTOPS, ESTAGOES DE TRABALHO E EQUIPAMENTOS
SERVIDORES

Esta agdo consiste em configurar corretamente hardware e software, a fim de
aumentar a seguranc¢a do ambiente computacional do Tribunal.

Para esta atividade, recomenda-se:

Recomendagoes Responsaveis
Observar as orientacdes na PARTIC — | - Unidades da STIC
Politica de Acesso aos Recursos de TIC — | - Todos os usudrios do TRE-DF

Portaria PR 183/2024

- Unidades da STIC
- COIE/SESOP
- Todos usuarios de TIC

Observar as orientagdes na PSI,
instituida pela Resolugao TSE
23.644/2021

ATIVIDADE: PROTECOES DE E-MAIL E NAVEGADOR DA WEB (WEBMAIL), ANTISPAM
NO TSE (P/ E-MAIL)

Esta acdo consiste em configurar corretamente servico de e-mail, a fim de aumentar a
seguranca do ambiente computacional do Tribunal.

Para esta atividade, recomenda-se:

Recomendagées Responsaveis
Observar as orientagdes na PARTIC — | - Unidades da STIC
Politica de Acesso aos Recursos de TIC — | - Todos os usuarios do TRE-DF

Portaria PR 183/2024

Observar a necessidade de fazer de forma | - Todas as unidades do TRE-DF
mais efetiva o Gerenciamento de Contas
de Usudrios, Terceirizados, Estagidrios,
Requisitados, Juizes e  Servidores
Aposentados.

Observar as orientagdes na PSI, | - Unidades da STIC
instituida pela Resolugao TSE | - COIE/SESOP
23.644/2021 - Todos usuarios de TIC

ATIVIDADE: DEFESAS CONTRA MALWARE
Esta acdo consiste em implementar e manter atualizado recursos que permitem
defesa contra software malicioso, a fim de aumentar a seguranga do ambiente

computacional do . TRE-DF

Para esta atividade, recomenda-se:

Recomendagoes Responsaveis

13
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Observar as
instituida
23.644/2021

orientagdes na
pela Resolugao

PSlI,
TSE

- Unidades da STIC
- COIE/SESOP
- Todos usuarios de TIC

Observar orientacoes da Portaria PR
69/2023 — Institui a ETIR.

- Unidades da STIC
- ETIR

Observar as orientacées na PARTIC -
Politica de Acesso aos Recursos de TIC —
Portaria PR 183/2024

- Unidades da STIC
- Todos os usuarios do TRE-DF

Observar a necessidade de definir
orientacdes para realizacdo segura dos
acessos externos a rede interna do
Tribunal

- STIC/COIE
- Gestor de Seguranca da Informagao

Estabelecer campanhas e treinamentos
direcionados para conscientizacdo
contra softwares e agentes maliciosos

- STIC
- ASCOM

- Gestor de Seguranca da Informacdo

ATIVIDADE: LIMITACAO E CONTROLE DE PORTAS, PROTOCOLOS E SERVICOS DE

REDE

Esta acdo consiste em limitar e controlar portas, protocolos e servigos de rede, a fim
de aumentar a seguranga do ambiente computacional do Tribunal.

Para esta atividade, recomenda-se:

Recomendagodes

Responsaveis

Observar orientacoes da Portaria PR
69/2023 — Institui a ETIR.

- Unidades da STIC
- ETIR

Observar as orientagées na PARTIC -
Politica de Acesso aos Recursos de TIC —
Portaria PR 183/2024

- Unidades da STIC
- Todos os usuarios do TRE-DF

Observar as orientagbes na
instituida pela Resolugao
23.644/2021

PSlI,
TSE

- Unidades da STIC
- COIE/SESOP
- Todos usuarios de TIC

ATIVIDADE: CONFIGURAGCAO SEGURA DE DISPOSITIVOS DE REDE (FIREWALLS,
ROTEADORES, SWITCHES, ACCESS POINT ETC.)

Esta acdo consiste em configurar corretamente dispositivos de rede, a fim de
aumentar a seguranc¢a do ambiente computacional do Tribunal.

Para esta atividade, recomenda-se:

Recomendagodes

Responsaveis

Observar orientacdes da Portaria PR
69/2023 — Institui a ETIR.

- Unidades da STIC
- ETIR

Observar as orientagdes na PARTIC -

- Unidades da STIC
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Politica de Acesso aos Recursos de TIC —
Portaria PR 183/2024

- Todos os usuarios do TRE-DF

Observar as orientacbes na
instituida pela Resolucdo
23.644/2021

PSI,
TSE

- Unidades da STIC
- COIE/SESOP
- Todos usuarios de TIC

5.3. DETECTAR

5.3.1. Esta funcdo esta ligada aos esforcos no monitoramento continuo de

seguranca, processos de detecgdo de anomalias e eventos.

ATIVIDADE: GERENCIAMENTO CONTINUO DE VULNERABILIDADES

Esta acdo consiste em gerenciar continuamente vulnerabilidades, a fim de aumentar a
seguranca do ambiente computacional do TRE-DF.

Para esta atividade, recomenda-se:

Recomendagées Responsaveis
Observar orientagdes da Portaria PR - Unidades da STIC
69/2023 — Institui a ETIR. - ETIR
Observar as orientagbes na PSI, | - Unidades da STIC
instituida pela Resolugao TSE | - COIE/SESOP

23.644/2021

- Todos usuarios de TIC

Observar as orientagbes na PARTIC -
Politica de Acesso aos Recursos de TIC —
Portaria PR 183/2024

- Unidades da STIC
- Todos os usuarios do TRE-DF

ATIVIDADE: MANUTENCAO, MONITORAMENTO E ANALISE DE LOGS DE AUDITORIA

Logs ou registros de auditoria sao registros de eventos relevantes em um dispositivo

ou sistema computacional. Esta ag¢ao consiste em gerenciar LOGs,

a fim de

aumentarem a seguranc¢a do ambiente computacional do TRE-DF.

Para esta atividade, recomenda-se:

Recomendagodes Responsaveis
Observar as orientagcdes na PSI, | - Unidades da STIC
instituida pela Resolucdo TSE | - COIE/SESOP

23.644/2021

- Todos usuarios de TIC

Observar as orientagées na PARTIC -
Politica de Acesso aos Recursos de TIC —
Portaria PR 183/2024

- Unidades da STIC
- Todos os usuarios do TRE-DF
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ATIVIDADE: MONITORAMENTO DO SISTEMA DE ANTIVIRUS

Para esta atividade, recomenda-se:

Recomendagodes

Responsaveis

Observar as orientacdes na PSI,
instituida pela Resolucdo TSE
23.644/2021

- Unidades da STIC
- COIE/SESOP
- Todos usuarios de TIC

Observar as orientagdes na PARTIC -
Politica de Acesso aos Recursos de TIC —
Portaria PR 183/2024

- Unidades da STIC
- Todos os usuarios do TRE-DF

5.4. RESPONDER

5.4.1. Esta funcdo estd ligada aos planos de resposta, de comunicagdes, de

analise, de mitigacdo e de melhorias.

ATIVIDADE: MANTER BASE DE DADOS SOBRE OS INCIDENTES

Esta acdo consiste em manter base de dados que possa auxiliar nas execuc¢des das
atividades ligadas a seguranca da informacdo, a fim de aumentar a seguranca do

ambiente computacional do TRE-DF.

Para esta atividade, recomenda-se:

Recomendagodes

Responsaveis

Observar orientagdes da Portaria PR
69/2023 — Institui a ETIR.

- Unidades da STIC
- ETIR

Estabelecer com base na metodologia de
gestao de riscos, os riscos relacionados a
Tecnologia da Informagao e Comunicagao

- Unidades STIC

Implementar o] processo de | - STIC/COIE
Gerenciamento de Continuidade de | - COIE/SESOP

Servicos de TIC

Observar as orientagbes na PSI, | - Unidades da STIC
instituida pela Resolugdo TSE | - COIE/SESOP
23.644/2021 - Todos usudrios de TIC
Implementar o] processo de | - STIC/COIE
Gerenciamento de Problemas - COIE/SESOP

5.5. RECUPERAR

5.5.1. Esta funcdo estd ligada aos planos de resiliéncia e de restauracdo de

capacidades ou servigos.
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ATIVIDADE: RESPOSTA E GERENCIAMENTO DE INCIDENTES CIBERNETICOS
Esta acdo consiste em gerenciar riscos relacionados a incidentes cibernéticos e
executar respostas para restabelecer o ambiente computacional, a fim de garantir a

continuidade de negdcio do TRE-DF.

Para esta atividade, recomenda-se:

Recomendagoes Responsaveis
Observar as orientacdes da Portaria PR - Unidades da STIC
69/2023 — Institui a ETIR. - ETIR

- Comité de Gestao de Crises

Estabelecer com base na metodologia de | - Unidades STIC
gestdo de riscos, os riscos relacionados a
Tecnologia da Informac¢dao e Comunicagao

Implementar o processo de | - STIC/COIE
Gerenciamento de Continuidade de |- Gestor de Segurancga da Informacgao
Servicos de TIC

Observar as orientagbes na PSI, | - Unidades da STIC
instituida pela Resolugao TSE | - COIE/SESOP
23.644/2021 - Todos usuarios de TIC

ATIVIDADE: CAPACIDADES DE RECUPERAGAO DE DADOS — BACKUP E RESTORE
Backup ou coépia de seguranca: conjunto de procedimentos que permitem
salvaguardar os dados de um sistema computacional, garantindo guarda, protecdo e

recuperagao.

Para esta atividade, recomenda-se:

Recomendagoes Responsaveis
Observar as orientagdes da Portaria PR - Unidades da STIC
122/2021 — Institui a ETIR. - ETIR

- Comité de Gestao de Crises

Estabelecer com base na metodologia de | - Unidades STIC
gestao de riscos, os riscos relacionados a
Tecnologia da Informagao e Comunicagao

Observar a Portaria Presidéncia n° | - Unidades STIC
- Gestores de sistemas e servicos

69/2021, que regulamenta a Politica de
Backup no TRE-DF, procedimentos de backup
e recuperacdo de dados

Implementar o processo de Gerenciamento | - STIC/COIE
de Continuidade de Servigos de TIC, - COIE/SESOP
- Gestor de Seguranca de Informagao

Observar as orientagbes na PSI, | - Unidades da STIC
instituida pela Resolucdo TSE | - COIE/SESOP
23.644/2021 - Todos usudrios de TIC

Implementar o processo de Gerenciamento - STIC/COIE
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| de Mudangas | - COIE/SESOP |

6. PLANO DE ACAO PARA IMPLEMENTACAO INTEGRAL DO
PPINC-P]

6.1. Visando atender ao PPINC-PJ definido no Anexo | da Portaria n2
162/2021 do CNJ, foram definidas algumas a¢6es e procedimentos,
conforme tabela abaixo.

Identificar
Acdo/Procedimento

1 ‘ Os ativos criticos foram definidos?

A Os riscos associados aos ativos criticos foram levantados e definidos?
ﬂ Os riscos criticos sdo tratados e monitorados?

4 ‘ Os sistemas criticos foram identificados?
ﬂ Os servigos criticos foram identificados?

6 | As vulnerabilidades nos ativos criticos s3o identificadas?
7 ‘ As vulnerabilidades nos ativos criticos sao tratadas?

Existe inventario atualizado de ativos de Tl (hardware, software e dados sensiveis)?

Proteger

9 ‘ Os dados sdo classificados?
10 ‘ Os dados sensiveis de acordo com a LGPD sdo identificados?
Existe controle de acesso aos dados baseado na necessidade de conhecimento do
11| usuario?
12 ‘ Os acessos aos dados sao registrados?
13 ‘ Copias de segurancga dos dados sio realizadas?
m Os ativos corporativos sao atualizados constantemente?
15 ‘ Os ativos corporativos sdo inventariados?
16 ‘ Os acessos externos sao criptografados?
17 ‘ Os acessos externos utilizam duplo fator de autentica¢do?
18 ‘ Controles de acesso sdo implementados?
19 ‘ Controles de acesso sdo monitorados e auditados?
20 ‘ Politicas de senhas sdo implementadas e monitoradas?
Ativos para protecao e gestao da seguranca da informagao como firewalls de rede e
21 | de aplicagao foram implementados e estao operacionais?
22 ‘ Solucido de antimalware foi implementada e esta operacional?
23 ‘ Solugao de protecdo para banco de dados foi implementada e esta operacional?

Solucao de protecdo de acessos de usuarios com privilégio foi implementada e esta
24 | operacional?
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Todas as contas com privilégio sdo geridas pela solugdo de protegao de acessos, de
credenciais (cofre de senhas)?

Existe solugao de duplo fator de autenticacdo implementada e operacional?

A solugao de protegdo de acessos e de credenciais com privilégio utiliza o duplo fator
de autenticagao?

Solucao de consciéntizacdo em seguranga cibernética foi implementada e esta
operacional?

Detectar

Os servicos criticos sao monitorados?
Os ativos criticos sao monitorados?
Os dados sdao monitorados?

Existem alertas configurados nas ferramentas utilizadas para monitoragao do
ambiente?

Os eventos e alertas gerados pelas ferramentas de apoio a gestao da seguranga da
informacao sao analisados diariamente?

Os eventos e alertas gerados pelas ferramentas de apoio a gestao da seguranga da
informacao sao analisados semanalmente ou quinzenalmente?

Os eventos e alertas gerados pelas ferramentas de apoio a gestao da seguranga da
informacao sao armazenados?

Solugao para consolidagdo e analise de logs foi implementa e esta operacional?

Responder

Exite plano de gestao de incidentes cibernéticos formalizado?

Existe plano de comunicag¢ao de incidentes cibernéticos formalizado?
Existe plano de mitiga¢ao e analise de incidentes cibernéticos formalizado?

Os procedimentos e responsabilidades estdo claros e bem definidos no plano de
resposta a incidentes cibernéticos?

Recuperar

Existe plano formalizado para recuperagao do ambiente em caso de incidente de
seguranga cibernética?

Os planos para apoio a gestao de incidentes de seguranga cibernética sao
atualizados e gerenciados

Existe politica de backup formalizada e em pratica na instituicao?

Os backups sao testados de forma regular, pelo menos 02 vezes ao ano?

Existe infraestrutura disponivel para recuperagdo de servico em caso de
necessidade?

Principios Criticos

A equipe de Tratamento e Resposta a Incidentes interage ou coopera com outras
46 | equipes de ETIR de outras organizagoes?

A equipe de Tratamento e Resposta a Incidentes fez alguma capacitacao especifica
47 | na area de seguranga cibernética?
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A quantidade de integrantes da ETIR é suficiente para tratar de todas as
responsabilidades de sua competéncia?

49 ‘ Existe trilha especifica de capacitacdo para equipe da ETIR?
50 ‘ A trilha de capacitacdo esta em andamento pela equipe da ETIR?

Foram definidas métricas para medic¢do da eficacia das medidas de seguranca da
51 | informacao dentro da organizagao?

As métricas definidas para medicdo da eficacia das medidas de seguranca sdo
52 | testadas e validadas continuamente?

Campanhas formais de consciéntizagdo em seguranga cibernética sdo realizadas
53 | continuamente?

O nivel de conhecimento sobre segurancga cibernética da instituicdo é medido
54 | regularmente?

A organizag¢ao tem buscado investir em solugdes automatizadas de seguranga
55 | cibernética?

A organizagdo possui processo formalizado e instituido para orientar a recuperagao
56 | e o reestabelecimento dos servigos afetados?

A gestdo de incidentes de seguranca cibernética é realizada por meio de processo
57 | definido e constituido formalmente?

As fases de detecgao, triagem, analise e resposta aos incidentes de seguranga
58 | cibernética estao definidos e constituidos formalmente?

Boas praticas da ETIR

59 ‘ Existe ETIR formalmente instituida na organizacao?

A ETIR esta vinculada no organograma institucional a Secretaria de Tecnologia da
60 Informagao?
61 ‘ A ETIR esta vinculada no organograma institucional a Diretoria Geral?

O funcionamento da ETIR esta definido em documento formal da instituicao,
62 publicado em sitio eletronico do 6rgao?

No documento de constituicao da ETIR estdo definidas a missao, publico-alvo,

modelo de implementac¢ao, autonomia, integrantes, canal de comunicagao e

servigos?

As fungoes de preparacao, identificacdao, contengao, erradicagao, recuperagao e

licoes aprendidas estdo definidas e os procedimentos estabelecidos em documento
64  especifico da organizacao?

A ETIR possui acoes e procedimentos definidos para responder e notificar os
65 | incidentes de seguranga?

A Organizacao possui normativo com a indentificagao da cadeia de comando em
66  situagao de crise?

A Organizacao possui normativo ou procedimento definido para capacitar e educar
67 usuarios em seguranga cibernética?

A Organizacao possui normativo ou procedimento definido para capacitar e educar
68 | os responsaveis seguranga cibernética?

A equipe da ETIR esta devidamente capacitada para identificar um possivel ataque
69 cibernético em curso?
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A equipe da ETIR possui o ferramental necessario para identificar um possivel
70  ataque cibernético em curso?

A equipe da ETIR possui os acessos, permissoes e capacidade necessdrias para
71 identificar um possivel ataque cibernético em curso?

Existe na organizagao processo mapeado, implementado e formalmente publicado
72 para diagnostico e triagem de incidentes cibernéticos?

Existe na organizagao processo mapeado, implementado e formalmente publicado
73 | para avaliagao do impacto de incidentes cibernéticos?

Existe na organizagao processo mapeado, implementado e formalmente publicado
74  para restauracao e recupera¢ao do ambiente em caso de incidente cibernético?

Existe na organizagao processo mapeado, implementado e formalmente publicado
75  para contengao e erradicacao de incidente cibernético?

6.2. Paraconsecugdo, implementac¢ao e execuc¢do das agles e
procedimentos definidos, foi estabelecido o seguinte cronograma:

" | oot | seimemo || O
Conformidade atendimento
Il I N I =
Mai/2023
Evolucdo Jul/2024

23 79,28% Jun/2025 ) Andlise em
-- e Jan/2025
32 100% Dez/2025
Evolugao
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