Item

Demandante PA SEI n°

1 SABAD

2 SABAD

3 SABAD

4 SABAD

5 COSC

0000082~
1. 2022 6.07
.810(

0006968-
26.2022.6.07
8100

0005190~
21.2022.6.07
8100

0007578~
91.2022.6.07
8100

Descrigéo

Servidor ODA (Oracle Database Appliance)

Prestagéo de Servigo de Suporte técnico,
atualizagéo de versao e Servigo de suporte
técnico especializado (Mentoring) da
ferramenta QLIK-SENSE e QLIK-QAP.

C Zo das
para implantagao do DataGuard Oracle para
manter, gerenciar e monitorar o banco de
dados Oracle, permitindo que sobreviva a
desastres e corrupgao de dados

Licenci de dai &
com suporte técnico e direito de atualizagéo
pelo fabricante, para os bancos de dados do
ORACLE DATABASE: 8 licengas do Oracle
Advanced Security, 8 licengas do Oracle
Data Masking and Subsetting Pack, 8
licengas do Oracle Database Vault, 8 licencas
de Firewall para SGDB com cofre de
auditoria.

Solugao de automagéo de deploy de
aplicagGes e seguranga da informagéo - Red
Hat OpenShift

Plano de Contratagdes de TIC - 2023
Justificativa

Contratagao de 2 servidores ODA - Oracle Database
Appliance X9s (Servidor primario e secundario).
Necessidade de melhorar a infraestrutura do Banco de
dados Oracle contratando um servidor customizado para
o banco de dados Oracle e com suporte técnico total
(hardware e sistema operacional) por 60 meses.
Ressalta-se ainda que os recursos ndo utilizados na
maquina podem ser direcionados para outros servigos,
sem prejuizo para o TRE-DF.

O TRE-DF utiliza a ferramenta Qlik para o
iness i relatérios

diversos e divulgagéo de dados (transparéncia). A licenga
da ferramenta é perpétua, mas faz-se necessario a
contratagéo do suporte para apoio especializado, em
caso de necessidade. Além disso, com a contratagéo do
suporte é possivel atualizar a ferramenta para novas
versées distribuidas pela empresa. Versdes que trazem
melhorias ou corregdes de bugs na ferramenta Qlik. Ja
com relagao ao mentoring, apesar da implantagao de
diversos painéis e dashboards desenvolvidos pela
SABAD na ferramenta Qlik, observa-se baixa ades&o na
sua utilizagéo. Seja por desconhecimento dos usuérios
nas funcionalidades da ferramenta, por falta de
informagaes nos painéis ou por falta de publicidade
interna/externa. Devido & escassa forca de trabalho
envolvida nos projetos e o excesso de trabalho da
unidade SABAD, o processo de mentoring poderia
auxiliar os usuarios de negdcio no desenvolvimento dos
proprios painéis e também efetuar alteragdes em busca
de melhor atender as necessidade do Tribunal. Sendo de
grande valia para aperfeigoamento e melhor utilizagao da

alto do Tribunal
na sua aquusu;ao Ressalta-se também que outras areas
de negécio de
melhoria na apresentagao dos seus dados e necessitam
de um trabalho especifico com relagao a isso.
contratagdo do mentoring liberaria forga de trabalho da
unidade SABAD para que seja possivel abarcar novos
painéis e dasboards de outras areas de negécio nao
contempladas até o momento.

O DataGuard é uma funcionalidade nativa do Oracle que
serve para promover alta disponibilidade para o banco de
dados. Este banco de dados ¢ utilizado por diversos
sistemas criticos no Tribunal, tais como SEI, SGRH,
SADP etc. O DataGuard efetua o espelhamento das
informagdes cadastradas no banco de dados principal em
um banco de dados standby (em espera). Desta forma,
todo o trabalho realizado nos vérios sistemas do Tribunal
que utilizam o banco de dados Oracle é armazenado em
dois bancos de dados e, caso ocorra algum problema no
banco de dados principal, a maquina em standby pode
torna-se a principal, sem grandes perdas de dados e de
forma mais rapidaleficiente. Desta forma, em caso de
desastres no banco de dados Oracle principal, a
ferramenta DataGuard diminui os prejuizos causados
pela possivel indisponibilidade do banco de dados e
auxilia no reestabelecimento do ambiente para torné-lo
funcional na maior brevidade possivel. Conforme
mencionado anteriormente, o DataGuard & uma
funcionalidade nativa do Oracle e sem custos adicionais.
Porém, a maquina que fica em standby (em espera) deve
ser licenciada da mesma forma que o ambiente principal
Entdo os custos para implantagéo do DataGuard referem-
se & contratagéo da mesma quantidade de licengas
Oracle do ambiente principal (4 licencas). Ressalta-se
que a ferramenta auxilia na alta disponibilidade do banco
de dados Oracle, mas para um ambiente de alta
disponibilidade tambem faz-se necessério a implantagao
de boas praticas de seguranga nas demais areas de
infraestrutura.

0 Database é um conjunto de softwares cuja fungdo & reduzir o
risco de violagio de dados e simplificagdo da conformidade
regulatéria, com solugdes para criptografia e gerenciamento de
chaves e controle de acessos, além de monitoramento de
atividades do banco de dados, com recursos de auditoria.
Justifica-se a aquisigdo da solugo pela necessidade de
atendimento das regras de Seguranga da Informagio
recomendadas pelo CNJ, além de propiciar seguranga dos dados
e monitoramento contra atacantes externos ou dentro da rede.

Justifica-se a aquisigo pela grande dificuldade de
implantagzo das aplicagSes deste Tribunal. A automagao
dessa tarfa permitira que os servidores possam fazer a
implantagao mais rapida e sem erros, o que redunda em
economia de tempo e de esforgo de pessoal

Elemento de Despesa

44.9052.37 -
Equipamentos de
Teenologia da Informagio
- Seguranga da
Informagdo 33.90.40.11 -
Apoio Téenico
Operacional de TIC
(Suporte de Infraestrutura)

33.90.40.07 - Manutengio
Corretiva / Adaptativa ¢
Sustentagdo de Softwares.
33.90.40.04 - Servigo de
Consultoria em
Tecnologia

33.90.40.06 - Subscrigio
de Software

33.90.40.06 - Subscri
de Software

2
&

44.90.40.05 Aquisi
Desenvolvimento de
Software 33.90.40.07
Apoio Técnico
Operacional de TIC

Complexidade

Alta

Alta

Alta

Alta

Média

Valor Estimado

RS 600.000,00

R$ 270.000,00

RS 1.000.000,00

RS 1.547.472,80

RS 1.130.000,00

Data estimada para Prejuizo da
a aquisigdo nao aqulsu;éo

20/12/2023 Alto

20/12/2023 Baixo

20/12/2023 Médio

01/10/2023 Alto

27/10/2023 Baixo

Data para
mstauragén
PA

01/03/2023

01/05/2023

01/03/2023 Ja aprovado

01/03/2023

Ja instaurado

Ja instaurado

01/05/2023

31/01/2023

16/01/2023

Prazos de Confecgéo

01/07/2023  01/08/2023

Ja Aprovado 01/08/2023

01/07/2023 01/08/2023
24/02/2023
16/01/2023

01/10/2023

01/10/2023

01/10/2023

24/03/2023

16/02/2023

Alinhamento Estratégico

Processos Internos (Agilidade
¢ Produtividade na Prestagio
Jurisdicional) e Aprendizado
¢ Crescimento
(Fortalecimento da Estratégia
Nacional de TIC ¢ de
Protegdo de Dados)

Plano Diretor de Tecnologia da

Informagdo 2021-2022; Plano de

Continuidade de Servigos

Essenciais de TIC; e Politica de
ackup

Processos Internos (Agilidade
¢ Produtividade na Prestagio
Jurisdicional e
Aperfeigoamento da Gestio
Administrativa e da
Govemnanga Judicidria) ¢
Aprendizado ¢ Crescimento
(Fortalecimento da Estratégia
Nacional de TIC e de
Protegio de Dados)

Plano Diretor de Tecnologia da
Informagao 2021-2022

Processos Internos (Agilidade
¢ Produtividade na Prestagio
Jurisdicional e

Areiumero da Gmo Plano Diretor de Tecnologia da
dministre

Infcnnacao 2021-2022; Plano de
Continuidade de Ser 3
“ssenciais de TIC; e Politica de

(Fortalecimento da Estratégia
Nacional de TIC e de
Protegio de Dados)

Processos Intemos (Agilidade
¢ Produtividade na Prestagio
Jurisdicional e
Aperfeigoamento da Gestio
Administrativa e da
Governanga Judicidria) e
Aprendizado ¢ Crescimento
(Fortalecimento da Estratégia
Nacional de TIC ¢ de
Protegdo de Dados)

Plano Diretor de Tecnologia da
Informagdo 2021-2022; Plano de
Continuidade de Servigos
Essenciais de TIC; e Politica de
Backup

Processos Intemos (Agilidade
¢ Produtividade na Prestagio
Jurisdicional e

goamento da Gestio
Administrativa e da
Governanga Judicidria) ¢
Aprendizado ¢ Crescimento
(Fortalecimento da Estratégia
Nacional de TIC ¢ de
Protegdo de Dados)

Plano Diretor de Tecnologia da
Informagdo 2021-2022; Plano de
Continuidade de Servigos
Essenciais de TIC; Politica de
Gestio de Projetos de TIC

Resolugio
TSEn®
23.702, de 9
de junho de
2022

Resolugio

23702, de 9
de junho de
2022

Resolugio
TSEn°®
23.702,de 9
de junho de
2022

Resolugio
TSEn®
23702, de 9
de junho de
2022

Resolugdo
TSEn®
23.702, de 9
de junho de
2022

Forma de Aquisigao
(atualizagdo)

Resolugio

CNJ
468/2022 a
Resolugro  Conlratagao TRE-DF

CNJ
37012021

Resolugdo
CNJ 468, de
15 de julho de
2022
Resolugio
CNJ

Contratagdo TRE-DF

37012021

Resolugio
CNJ 468, de
15 de julho de
2022;
Resolugio
CNJ 361, de
17de
dezembro de
2020

Contratagao TRE-DF

Resolugio
CNJ 468, de
IEsiinds
Re;olucm Adeszo Ata do TRE-CE
CNJ 361, de

17 de

dezembro de

2020

Resolugio
CONJ 468, de
15 de julho de
2022;
Resolugio
CNJ370, de
28 de janciro
de 2021

Adeséo Ata do TRE-MT



Item

Demandante PA SEI n°

6 COIE

7 SESOP

8 SESOP

0003372~
34.2022.6.07
81

0000501~
31.2022.6.07
.8100

0005994-
86.2022.6.07
8100

Descrigéo

Prestag@o de servico de monitoramento do
ambiente informatizado do TRE-DF, contra
ameagas cibernéticas voltadas
principalmente contra a disponibilidade,
integridade e confiabilidade dos seus
servigos e sistemas computacionais

Aquisigao de servidores para
hiperconvergencia, licengas Nutanix, suporte
técnico e garantia. 96 licengas para
convers&o de AOS Pro LOD para CBL; 96
licengas Nutanix Prism Pro para 24 meses; 4
servidores para Infraestrutura
Hiperconvergente, com instalagao,
configuragéo e garantia de 60 meses; 1
instalagéo e configuragao do Cluster; 2

Solugdes de Gestéo de Ativos e Patches -
itens: 1000 licengas para computadores; 200
licengas para servidores; 1 instalagao e
configuragéo; 20h de servigo de repasse de
conhecimento.

Plano de Contratagdes de TIC - 2023
Justificativa

Diante do cenario de digitalizagéo de processos,
reforgado pela Resolugao CNJ n° 345/2020, que autoriza
os tribunais a adotarem o Juizo 100% Digital para
viabilizarem a execugao de todos os atos processuais
exclusivamente por meio eletronico e remoto, surge a
necessidade de implementag&o de padroes minimos para
seguranga e protecao da infraestrutura do parque
tecnolégico deste Regional. Eventos recentes de ataques
cibernéticos a alguns 6rg@os do Poder Judiciario
demonstram a necessidade cada vez maior de
implementarmos agdes preventivas, detectivas e
corretivas, de forma organizada e colaborativa para
minimizar os impactos desses ataques. No Brasil, o
ataque cibernético deflagrado ao STJ motivou a cupula
do Poder Judiciario, por meio do CNJ a criar o Comité de
Seguranga Cibernética do Poder Judicirio, por meio da
Publicagao da Portaria N° 242 de 10/11/2020 (CNJ,
2020). Os normativos publicados pelo Conselho Nacional
de Justia impSem uma série de novas responsabilidades
& um conjunto inexplorado de atividades técnicas que
teriam o objetivo de estabelecer um novo paradigma de
seguranga cibernética para os Orgéos do Poder
Judiciario. Dentro do universo da Justiga Eleitoral,
observa-se as diretrizes da Estratégia Nacional de
Ciberseguranca TSE e TRES - 2021 a 2024, onde é
recomendado o uso de diversas ferramentas
automatizadas amplamente conhecidas e difundidas no
mundo da ciberseguranga, que ocasiona o aumento da

da rede de icagdo. A 5
proposta busca preencher a falta dessas ferramentas no
ambito deste Regional, tendo em vista que ha empresas
no mercado que ja possuem tais ferramentas, bem como
uma equipe técnica especializada para atender esta
demanda. Na Estratégia Nacional, também se fomenta o
uso de servigos que hoje no estao presentes na Justica
Eleitoral, como a realizag@o de diagnésticos/Analise de
Maturidade o provimento de servigo Security
Operations Center (SOC). A contratagdo pretendida
também busca preencher tais lacunas, pois visa ter uma
equipe disponivel 24 horas por dia, para analisar e sanar
as possiveis vulnerabilidades da rede do TRE-DF, e, por
conseguinte, promover a protegdo preventiva das
ameagas de ciberseguranca.

Necessidade de expanséo do ambiente de

em como dos n
existentes em face do encerramento da garantia técnica.

O crime cibemético aumentou exponencialmente na
dltima década, com os hackers se tornando cada vez
mais criativos e surgindo com novas maneiras de
explorar vulnerabilidades. Um dos pontos de entrada
mais comuns para esses ataques s sistemas sem
patch. Cada vez que um patch de seguranga é langado,
os invasores ficam cientes de uma nova vulnerabilidade
que pode ser explorada (em sistemas sem patch) e
comegam a sondar as redes em busca da
vulnerabilidade.

Como apenas 38% das organizagdes estdo preparadas
para um ataque cibernético, essas redes vulneraveis sao
faceis de encontrar e explorar. E por isso que um
software de gerenciamento de patches eficaz &
necessario, para manter a rede do TRE-DF protegida
contra ataques cibernéticos e evitar violagdes de dados.

Além disso, a gestéo de ativos oferece um inventario de
usudrios, softwares e hardwares, bem como um
inventario de logs necessarios para se verificar a
seguranga da rede interna e sugerir agdes para a
mitigagdo de vulnerabilidades.

Elemento de Despesa

33.90.40.06 Locagio e
Subscrigdo de Software -
Seguranga da Informagio
33.90.40.07 Apoio
Técnico ¢ Operacional de
TIC

44.90.52.43
Equipamentos de TIC,
44.90.40.05 Aquisigio ¢
Desenvolvimento de
Software

33.90.40.06 - Subscrigdo
de Software

Complexidade

Alta

Alta

Alta

Valor Estimado

RS 3.684.925,60

R$3.114.938,92

RS 367.428,00

Data estimada para Prejuizo da
néo aquisigao

a aquisigdo

03/04/2023 Alto

01/03/2023 Alto

30/07/2023 Alto

Data para
instauragéo
do PA

Ja instaurado

ja instaurado

Ja instaurado

Ja aprovado

Ja aprovado

30/01/2023

Prazos de Confecgéo

Ja aprovado

Ja aprovado

03/03/2023

Ja aprovado

31/12/2022

03/04/2023

Processos Intemos (Agilidade
¢ Produtividade na Prestagio
Jurisdicional e
Aperfeigoamento da Gestio
Administrativa ¢ da
Governanga Judiciria) ¢
Aprendizado e Crescimento
(Fortalecimento da Estratégia
Nacional de TIC e de
Protegdo de Dados)

Processos Internos (Agilidade
¢ Produtividade na Prestagio
Jurisdicional ¢
Aperfeigoamento da Gestio
Administrativa e da
Governanga Judiciria) ¢
Aprendizado e Crescimento
(Fortalecimento da Estratégia
Nacional de TIC ¢ de

Processos Intemos (Agilidade
¢ Produtividade na Prestagio
Jurisdicional e
Aperfeigoamento da Gestio
Administrativa e da
Governanga Judicidria) ¢
Aprendizado e Crescimento
(Fortalecimento da Estratégia
Nacional de TIC ¢ de Protegdo
de Dados)

Alinhamento Estratégico

Plano Diretor de Tecnologia da

Informagio 2021-2022; Plano de. | Re20lgAo
ST - TSE n'
Continuidade de Servigos s o
Essenciais de TIC; Politica de i
Acesso aos Recursos de TIC; oI
Politica de Gestio de Incidentes
Plano Diretor de Tecnologia da Resolugio
Informagdo 2021-2022; Plano de TSEn®
Continuidade de Servigos 23702, de 9
Essenciais de TIC; Politica de de junho de
Acesso aos Recursos de TIC 2022
Plano Diretor de Tecnologia da Resolucio
Informagiio 2021-2022; Plano de e
mag - i
Continuidade de Servigos b
" , de 9
de TIC; Politica de
Acesso aos Recursos de TIC; CIEIXD
y N N 2022

Politica de Gestdo de Incidentes

Resolugio
CNJ 468, de
15 de julho de
2022;
Resolugio
CNJ 396, de 7
de junho de
2021;
Resolugio
CNJ 361, de
17de
dezembro de
2020

Resolugdo
CNJ 468, de
15 de julho de
2022;
Resolugio
CNJ 396, de 7
de junho de
2021;
Resolugdo

Resolugio
CNJ 468, de
15 de julho de
2022;
Resolugio
CNJ 396, de 7
de junho de
2021;
Resolugio
CNI 361, de
17de
dezembro de
2020

Forma de Aquisigao
(atualizagdo)

Contratagao TRE-DF

Contratagao TRE-DF

Ades&o Ata do TRE-SP



Item Demandante PA SEIn°

9 SEAPU

Plano de Contratagdes de TIC - 2023
Justificativa

Prestagdo de servicos de impressdo distribuida, com a
disponibilizagéo de equipamentos novos e de primeiro
uso, com fornecimento de insumos e a prestagéo de
isténcia técnica e de 4o de equi
além de i de softwares de bil
monitoramento remoto e gerenciamento de
N grenciamen

6

justificavel, pois a impressao e reprodugéo de

documentos ¢ algo imprescindivel para atender as

demandas das unidades deste TREDF, garantindo-se

condigdes para realizaggo das atividades administrativas

institucionais. Vale ressaltar, portanto, que a opc&o pela
do dessa i i laa

Descrigao

0000204  Prestacéo de Servico conti SEM
dedicagéo exclusiva de mdo de obra

24.2022.6.07 vader °

3100 outsourcing (terceirizagéo de servigos) de

h impressoras.

Servigo Telefonico Fixo Comutado (STFC),
(fixo-fixo e fixo-mével) nas modalidades,
LOCAL (LL), LONGA DISTANCIA

0008630~
10 COIE/SETEL 59.2021.6.07 NACIONAL (LDN), LONGA DISTANCIA

.8100 NACIONAL MOVEL (LDNM) e LONGA
DISTANCIA INTERNACIONAL (LDI) a ser
executado de forma continua

izaca dos & ampliagdo
da capacidade de produgdo e reprodugo. Sera
verificada a contribuigéo de diminuigdo de acimulo de
equipamentos com defeitos e outros com defasagem

6gica. Ess: i e &0 tem como
caracteristica a praticabilidade de rastreamento, controle
e gestao através de relatdrios e analises das

Ges/oopias realizadas, que permitem

aidentificagdo de excessos na utilizagao e gestao remota
de todos os suprimentos de impressao por parte da
empresa contratada. A contratagao eliminaria os custos
com novas aquisicdes, assisténcia técnica,
procedimentos de manutengo e insumos que sao
derivados do uso de equipamentos proprios. A contratada
seria a responsavel pela logistica relacionada & aquisigao
de equi 5 servigos

técnicos e operacionais.

Necessidade de adogao de politica de redugo de gastos
nos 6rgdos da Administragdo Publica Federal, através da
adequago dos custos com a prestagZo de servigos de

Ses neste Tribunal combinado a
proximidade do termino da vigéncia do Contrato n°
07/2017, que tem por objeto a prestagdo de servigos de
telefonia fixa, tornou-se necessaria a adogéo de medidas
administrativas que busquem, junto ao mercado, precos e
tarifas que Sejam mais vantajosos a este Regional. Visa
também obter melhor qualidade do servio e melhores
pregos nas tarifas telefonicas praticados no mercado.
Este servico 6 de suma importancia a este Tribunal, pois
garante a operacionalidade dos servigos de fax
corporativo e Telefonia IP além de dar suporte aos
servicos internos.
Pretende-se com a ora em tela i
aos servidores do TRE-DF meio de comunicagao eficaz
para que, dentro dos objetivos institucionais da Justica
Eleitoral do DF, possam ser contatados: eleitores
domiciliados no Distrito Federal, eleitores domiciliados no
exterior, Consulados e Embaixadas, partidos politicos,
mesarios, fornecedores, outros 6rgaos da Administragao
piblica ou qualquer pessoa do interesse deste Regional

Elemento de Despesa

33.90.40.16 Servigos de
Tecnologia da Informagao
- Outsoucing de
Impressio

33.90.40.14 Comunicagao
e rede de dados -
Telefonia Fixa

Complexidade

Alta

Ita

Valor Estimado

RS 150.000,00

R$ 53.828,16

Data estimada para Prejuizo da
néo aquisigao

a aquisigdo

31/07/2023 Médio

07/04/2023 Alto

Data para
instauragéo
do PA

Ja instaurado

Ja instaurado

Ja aprovado

Ja aprovado

Prazos de Confecgéo

17/02/2023

19/11/2022

24/03/2023

19/12/2022

Alinhamento Estratégico

Processos Internos (Agilidade
¢ Produtividade na Prestagio
Jurisdicional ¢
Aperfeigoamento da Gestiio
Administrativa e da
Governanga Judicidria) e
Aprendizado e Crescimento
(Fortalecimento da Estratégia
Nacional de TIC e de
Protegio de Dados)

Plano Diretor de Tecnologia da
Informagao 2021-2022; Politica de
Acesso aos Recursos de TIC

Sociedade (Fortalecimento da
Relagdo Institucional do
Judicidrio com a Sociedade);
Processos Intemos (Agilidade
¢ Produtividade na Prestagio
Jurisdicional e
Aperfeigoamento da Gestio
Administrativa e da
Governanga Judicidria) e
Aprendizado e Crescimento
(Fortalecimento da Estratégia
Nacional de TIC ¢ de
Protegdo de Dados)

Plano Diretor de Tecnologia da
Informagdo 2021-2022.

Resolugdo
TSE n°
23.702,de 9
de junho de
2022

Resolugio
TSE n°
23.702, de 9
de junho de
2022

Resolugio
CNJ 468, de
15 de julho de
2022;
Resolugio
CNJ 396, de 7
de junho de
2021

Resolugdo
CNJ 468, de
15 de julho de
2022;
Resolugio
CNJ 396, de 7
de junho de
2021

Forma de Aquisigao
(atualizagdo)

Contratagao TRE-DF

Contratagoes TRE-DF



