Tribunal

Regional
Eleitoral-DF
Protocolo — Gerenciamento de Crises Cibernéticas
PROTOCOLO
GERENCIAMENTO DE CRISES CIBERNETICAS
SUMARIO
HISTORICO DE ELABORAGAO/REVISAQ.......cooueuieereieeeeeecieeteeeeeeeaee e te s ses s senees 2
SIGLAS. . ettt ettt et ettt et s e st e be e b et e bt e e s be e e ea bt e e beesbeee s bt e e abteeaateesbaeesaneenas 2
INTRODUGAD ....ooveieieieiiiitste ettt ettt et st se st s et s s s bbbt e s e s e s et asesssnsn s e e seas 3
IDENTIFICACAQ DE CRISES CIBERNETICAS .......cucveviiieeicteteteieeeesieae et ses s 3
MATRIZ RACI / Matriz de Responsabilidade ..........ccceevveeiieiiieciecieceece e 4
GERENCIAMENTO DE CRISES CIBERNETICAS.......cuovevieeeeeeaeteteieeerecaesesesesenesessesesesesesnasaesenns 5
6.1.2. Execucdo — Crise €m andameEnto .......ccccueeeeeciiieeeeiiiee e ceieee e ceite e eebee e e rae e e e ebee e e 7
PLANO DE ACAO PARA IMPLEMENTAGAQ INTREGAL DO PGCRC-PJ .....cceveuerrrriereerrnnnnn, 8

REFERENCIAS ... ettt ettt et et e e e e e e e et et et et et eeeeeeeeeeeeee et et ee e et eeeeeeeaeeaeeeeneeeeeeenes 9



Tribunal
Regional
—l Eleitoral-DF

Protocolo de Gerenciamento de Crises Cibernética — TRE-DF

1. HISTORICO DE ELABORACAO/REVISAO

Versao Data Descri¢do da Agdo / Responsavel
Alteragao

1 24/07/2023 Versdo Inicial Gestor de Seguranca da
Informacao

2 30/07/2025 Atualizagdo agles Gestor de Seguranca da
Informacgao

3 22/01/2025 Atualizagdo agoOes Gestor de Seguranca da
Informacgao

4 13/08/2025 Atualizacdo de Informacdes Gestos de Seguranca da
Informacdo

2. SIGLAS

SIGLA DESCRICAO

CNJ Conselho Nacional de Justica
ENSEC Estratégia Nacional de Seguranca Cibernética do Poder Judicidrio

ETIR Equipe de Tratamento e Resposta a Incidentes de Redes Computacionais

Project Management Institute

PMI
PSI Politica de Seguranga da Informagao

I

Tl

IC

RACI Responsavel (Responsible), Aprovador (Accountable), Consultado (Consulted) e
Informado (/Informed)

7 7
Seguranca da Informacgao
Secretaria de Tecnologia da Informag¢do e Comunicacao
Tecnologia da Informagao e Comunicagao

)
S
T
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3. INTRODUGAO

3.1. Visando minimizar e mitigar riscos e conseqlientes exploracdes e
incidentes de Seguranca da Informacdo, cendrio crescente na realidade atual
de todos os Orgdos da Administracdo Publica Federal e do Judiciario Nacional e,
considerando a transformacdo digital da Justica que atua e oferece cada vez
mais servigos digitais, o Conselho Nacional de Justica (CNJ) criou a Estratégia
Nacional de Seguranga Cibernética do Poder Judicidrio (ENSEC-PJ), instituida
pela Resolucdo n? 396/2021.

3.2. Em atencdo a referida Resolugdo e a Portaria n 162 CNJ de 10/06/2021,
que aprovou Protocolos e Manuais criados pela ENSEC-PJ, a Secretaria de

Tecnologia da Informag¢do e Comunicacdo (STIC), com apoio do Gestor de
Seguranca da Informacao, elaborou este Protocolo de Gerenciamento de Crises
Cibernéticas (PGCRC).

3.3. O PGCRC é complementar ao Protocolo de Preven¢do de Incidentes
Cibernéticos e prevé as acbes responsivas a serem colocadas em pratica
quando ficar evidente que um incidente de seguranga cibernética nao serd
mitigado rapidamente, podendo perdurar por dias, semanas ou meses.

4. IDENTIFICAGAO DE CRISES CIBERNETICAS

4.1. Ao avaliar um problema ou incidente, levando-se em consideracdo o
definido na Portaria PR n2 50/2023 que institui a Politica de Gerenciamento de
Crises Cibernéticas no Ambito do TRE-DF, é fundamental identificar quando se
trata de uma crise, pois esse diagndstico ira determinar a forma de proceder.

O gerenciamento de crise se inicia quando:

N
e Ficar caracterizado grave dano material ou de imagem
J
: : : ~ - ~ )
e Ficar evidenciado que serdo necessarias acdes em
resposta ao incidente cibernético por longo periodo.
. : . : )
¢ O incidente impactar a continuidade de servigos
criticos prestados pelo TRE-DF )
: : . : )
¢ A gravidade e o impacto do incidente impactar a
populacdo em geral e envolver a grande midia



https://atos.cnj.jus.br/atos/detalhar/3975
https://atos.cnj.jus.br/atos/detalhar/3982
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5. MATRIZ RACI / Matriz de Responsabilidade

5.1. A Matriz RACI é uma ferramenta de gestdo de projetos e processos que
ajuda a definir e esclarecer os papéis e responsabilidades dos membros de
uma equipe em relagdo as atividades especificas do projeto ou tarefa. O
acronimo  "RACI" representa quatro  possiveis  atribuicbes de
responsabilidades:

5.1.1. Responsavel (Responsible - R): A pessoa ou grupo que executa a atividade.
E quem é diretamente responsdvel pela conclusdo da demanda ou tarefa.

5.1.2. Aprovador (Accountable - A): O responsavel final pela atividade ou decisdao
de aprovagao da entrega. Essa pessoa ou grupo tem a responsabilidade de
garantir que a tarefa seja concluida de forma adequada e dentro do prazo.

5.1.3. Consultado (Consulted - C): As pessoas ou grupos que fornecem
informacgdes ou orientacdes técnicas para a realizacdo da atividade que ira
atender a uma demanda ou entrega solicitada. Embora ndao executem
diretamente a tarefa, sua contribui¢cdo é importante para que a conclusao
da demanda, da entrega solicitada, seja bem-sucedida, atenda a
necessidade para qual foi solicitada. O Consultado poderd ser demandado
pelo Responsavel ou pelo Aprovador sempre que for necessdrio para
esclarecer alguma duvida para realizar a atividade ou demanda.

5.1.4. Informado (Informed - 1): As pessoas ou grupos que precisam ser
informados sobre o progresso da atividade, mas nao precisam ser
consultados ou envolvidos na execugdo dela.

5.2. Abaixo segue a matriz de responsabilidades (RACI) construida
abordando as etapas que envolvem a Gestdo de Crises Cibernéticas.

Atividade

e o o [« [o [0 [o [0

Comissdo de SI
Secretario de
Responsavel
pelo ativo de
Gestores dos

Gestor de SI
TIC

)
1]

() o

© ‘3
<"a§3 E
()

o =

(©] (@)

Processos
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de crises
cibernéticas

(Processo de
Gerenciamento
de Incidentes
de Seguranca
da Informacao)

Acionar Comité

de Crises

Cibernéticas

:
-

Revisao Cl Cl ACI Cl Cl Cl
processos

6. GERENCIAMENTO DE CRISES CIBERNETICAS

6.1. O gerenciamento de crises cibernéticas é o conjunto de praticas e
procedimentos que devem ser adotados pelo Tribunal e suas equipes
responsaveis (ETIR, Comité de Gestao de Crises Cibernéticas, Comissdo e Gestor
de SI, STIC, e demais envolvidos direta ou indiretamente), para identificar,
responder e mitigar os impactos de incidentes de seguranca cibernética. Essas
crises podem envolver ataques cibernéticos, vazamento de dados sensiveis,
infeccdes por malware, entre outros eventos que possam comprometer a
integridade, confidencialidade e disponibilidade dos sistemas e informacgdes de
uma organizagao, e pode ser dividido em 3 (trés) fases, quais sejam:

6.1.1. Pré-Crise - Planejamento

6.1.1.1. O Tribunal deve ter um plano de gerenciamento de crises cibernéticas,
gue deve ser revisado e atualizado regularmente. Esse plano deve incluir
procedimentos para identificar, responder e mitigar incidentes cibernéticos.
Todos os servidores do TRE-DF devem estar familiarizados com o plano e
saber como aplica-lo.

6.1.1.2. Um plano de gerenciamento de crises cibernéticas pode ajudar a
proteger o Tribunal de ataques cibernéticos e minimizar o impacto de
qgualquer incidente que ocorra.



Tribunal
Regional
Eleitoral-DF
Protocolo de Gerenciamento de Crises Cibernética — TRE-DF

6.1.1.3. Dentre os beneficios de se ter um plano de gerenciamento de crises
cibernéticas, destacam-se:

6.1.1.3.1. Auxiliar na protecao dos dados e sistemas do TRE-DF, e a minimizar
o impacto financeiro em caso de ataque.

6.1.1.3.2. Mitigar os impactos a reputacdo e melhorar a confiangca nos
servicos prestados

6.1.1.4. O plano de gerenciamento de crise do Tribunal tem que estar alinhado
com a Portaria PR n? 50/2023, e deve ter a capacidade de prevenir e
minimizar efeitos negativos gerados pela crise.

6.1.1.5. Fundamental para o Tribunal e equipes envolvidas saberem lidar com as
crises cibernéticas que se apresentem, e que seja estabelecido um
programa de gestdo de continuidade de servicos que contemple
minimamente:

6.1.1.5.1. A criagdo do Protocolo de Prevengao a Incidentes Cibernéticos;

6.1.1.5.2. Que as atividades criticas e fundamentais para o funcionamento
das atividades finalisticas do Tribunal, sejam utilizadas como
referencia para tomada de qualquer agao ou procedimento;

6.1.1.5.3. Que os ativos de informacgdo criticos, sejam mapeados, incluindo
pessoas, processos, infraestrutura e recursos de TIC;

6.1.1.5.4. Que os riscos sejam mapeados e avaliados constantemente, e que
as acbes e procedimentos realizados sejam pautados
primeiramente pelos riscos mais criticos;

6.1.1.5.5. Que sejam realizadas simulacdes e testes para validacdo dos
planos e procedimentos estabelecidos para recuperagcdo do
ambiente.

6.1.1.6. A compreensdo de como agir e o papel de cada area no manejo de uma
crise sdo elementos fundamentais. Por esse motivo, é imperativo que o
Plano de Gestdo de Incidentes Cibernéticos contenha, no minimo, as
categorias de incidentes as quais os ativos criticos estdo expostos, bem
como a definicdo dos procedimentos de resposta especificos a serem
aplicados em caso de ocorréncia do incidente e sua respectiva severidade.

6.1.1.7. E importante destacar a importancia de estabelecer uma sala de
situacdo ou sala de guerra para gestdo da crise em caso de necessidade.
Essa sala tem que estar alinhada minimamente ao que estd previsto na

6
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Portaria n? 50/2023 da Presidéncia do Tribunal, e tem como objetivo reunir
o Comité de Gestdo de Crises Cibernéticas, para tratar, coordenar e
monitorar as atividades, acdes ou procedimentos que precisardo ser
executados para reestabelecer os servicos prestados a situacdo normal.

6.1.2. Execugao — Crise em andamento

6.1.2.1. Identificada que a crise cibernética estd evidenciada, o Comité de
Gestdo de Crises Cibernéticas, convoca seus integrantes para formalizarem,
estabelecerem a sala de crise.

6.1.2.2. Importante salientar que o protocolo de Gerenciamento de Incidente de
Seguranca da Informacdo, é quem tem em suas definicdes competéncia
para identificar que o incidente realmente é grave e que o Comité de
Gestdo de Crises Cibernéticas precisa ser convocado.

6.1.2.3. Estabelecida a Sala de Crise, cabera ao Presidente do Comité, auxiliado
pelo Gestor de Seguranga da Informacdo e demais integrantes do Comité,
tomar todas as acOes e procedimentos definidos nos Art. 62 e 72 da Portaria
n? 50/2023 da Presidéncia que trata sobre o assunto, bem como demais
agOes previstas na mesma.

6.1.3. Pos-Crise — Ligoes aprendidas e melhoria continua

6.1.3.1. Ap0s a crise cibernética, e apds a retomada a normalidade, o Comité de
Gestdo de Crises Cibernéticas deve avaliar de forma criteriosa as acdes
tomadas, destacando as que atingiram seu objetivo e as que foram
inadequadas. Essa avaliacdo deve ser feita com base nos seguintes critérios:
6.1.3.1.1. Efetividade: as acdes tomadas foram eficazes em atingir seu objetivo?
Quais foram eficazes e os procedimentos realizados?
6.1.3.1.2. Custo-beneficio: o custo das acdoes tomadas foi justificado pelos
beneficios alcancados? Elencar quais a¢les se justificaram e as
estimativas dos custos envolvidos?
6.1.3.1.3. Seguranca: as a¢des tomadas aumentaram a seguranca do Tribunal
contra ataques cibernéticos? Elencar quais contribuiram para essa
melhoria.
6.1.3.2. A avaliacdo deve ser feita por uma equipe multidisciplinar, composta
por especialistas em seguranca cibernética, gerenciamento de crises e
gestdo de riscos. A equipe deve elaborar um relatério com as conclusdes da
avaliacdo, que deve ser encaminhado ao Presidente do TRE-DF e aos
demais membros do Comité de Gestao de Crises Cibernéticas.
6.1.3.3. A avaliacdo é uma ferramenta importante para melhorar a capacidade
do Tribunal de responder a ataques cibernéticos. Ao identificar as a¢des
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gue foram eficazes e as que foram inadequadas, o Tribunal pode aprender
com seus erros e melhorar sua preparagdo para futuras crises.

7. PLANO DE AGAO PARA IMPLEMENTAGCAO INTREGAL DO PGCRC-PJ

7.1. Visando atender ao PGCRC-PJ definido no Anexo Il da Portaria n2
162/2021 do CNJ, foram definidas algumas a¢Ges e procedimentos, conforme
tabela abaixo.

m Agdo / Procedimento

Existe programa de gestdo de continuidade de servigos criticos

estabelecido e formalizado na organizagdo?

O Protocolo de Prevencgao a Acidentes Cibernéticos do Poder

Judiciario - PPINC-PJ, esta implementado e em uso na

organizagao?

As atividades e servigos criticos necessarias para realizagdao da

atividade finalistica da organizagao estao definidas e

mapeadas?

! Os ativos de informagao criticos necessarios para realizagao das

atividades finalisticas da organizacao foram identificados?

Os riscos derivados das atividades criticas que podem impactar

a continuidade dos negdcios da organizagao sao avaliados

continuamente?

|6 |Osincidentes identificados séo categorizados? |
Procedimentos de resposta especificos (playbooks), sdo criados
para apoiar a ETIR e demais equipes envolvidas em caso de

7 |incidente cibernético?

| 8 |Osativos de informagao criticos séo monitorados? |
! O plano de contingéncia e de mitigacao de incidentes
cibernéticos foi criado pela organizagao?
. O plano de contingéncia e de mitigacao de incidentes
10 |cibernéticos esta formalizado na organizagao?
11 |ttt hvliatop s epades onmamener
11 |criticos sdo validados e testados continuamente?
Existe normativo que estabele o Comité de Crises Cibernéticas
formalizado na organizacdo?
A formacdo do Comité de Crises e composta por representantes
da alta administracdo e as atividades sdo apoiadas pela ETIR e
13 |outras equipes quando necessario?
Os integrantes do Comité de Crise estdo cientes de que
precisardo se reunir caso incidente relevante e de impacto seja
14 |confirmado pela ETIR?
. Exite Plano de Gestao de Incidentes Cibernéticos definido e
15 |formalizado na organizagao?
16

- O Plano de Gestdo de Incidentes Cibernéticos define os
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procedimentos de resposta em caso de incidente?
Existe processo mapeado e em uso para elaboracao de
procedimentos de resposta em situacdes de crise cibernética

estabelecido na organizagdo?

Existe modelo de relatério de comunicacdo de incidentes de
seguranca cibernética estabelecido na organizagao?

Existe modelo de relatério de pds-crise de incidentes
cibernéticos que aborda a¢oes de melhoria que poderdo ser
aplicadas em caso de nova crise cibernética?

7.2. Para consecugao, implementagdo e execugdo das agdes e
procedimentos definidos, foi estabelecido o seguinte cronograma:

"™ | contormin | stemmenes || O
Conformidade | atendimento

Mai/2023
12

| e e
Evolucao
Evolucao
I s N
Evolucao
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