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2. INTRODUGAO

O processo de gerenciamento de incidentes de TIC é o processo responsavel por
restaurar a operagdo normal dos servicos 0 mais breve possivel, minimizando o impacto
adverso nas operagdes de negdcio, garantindo os niveis acordados de qualidade de servigo.

Esse manual tem como intuito documentar o processo através da descricdao e
detalhamento de suas atividades, caracteristicas, atores, interfaces e indicadores.

3. DESCRIGAO DO PROCESSO
3.1. OBJETIVOS

e Resolver os incidentes o mais rapido possivel, restabelecendo o servico normal
dentro do prazo acordado nos ANS;

e Escalonar os incidentes para os grupos de atendimento para que seja cumprido o
prazo de resolucéo.

e Acionar os fornecedores em caso de incidentes relacionados aos servigos prestados
por eles;

3.2. BENEFICIOS ESPERADOS

Redugao do impacto dos incidentes nos negdcios;
Agilidade na restauracéo dos servigos;
Melhora no grau de satisfagao dos usuarios quanto ao uso dos recursos de TIC.

3.3. GLOSSARIO

e Acordo de Nivel de Servigo — ANS: acordo entre a area de TIC e as demais areas.
O ANS define o(s) servico(s) de TIC e documenta metas de niveis de servigos
acordadas com areas;

e Acordo de Nivel Operacional — ANO: acordo firmado entre as areas internas de TIC.
O ANO define o(s) servigco(s) de TIC e documenta metas de niveis de servicos
acordadas com areas internas;

e Incidente: é uma interrupcdo n&o planejada de um servigo de Tl ou uma redugéo da
qualidade de um servigo de TI;

Problema: uma causa ou uma possivel causa, de um ou mais incidentes;
Item de Configuragao — IC: qualquer componente ou ativo de servigo que precise ser
gerenciado de forma a entregar um servigo de TIC;

e Requisi¢cao de Mudanga — RdM: pedido formal, devidamente registrado, para realizar
uma mudanga;

e Base de Dados de Gerenciamento da Configuragao — BDGC: repositorio principal
centralizado para todas as informagdes de configuragao e devera manter o histérico
de modificagao dos ICs;

e Base de conhecimento: banco de dados légico contendo dados e informagdes
acumuladas sobre diversos assuntos. Essas informagdes podem ser utilizadas na
solugao de incidentes, por exemplo;

e Sistema de Gerenciamento de Servicos de TIC — SGS: sistema utilizado para
realizar o gerenciamento de servigos, atualmente o Tribunal utiliza o GLPI.
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e Contrato de Apoio — CA: contrato com fornecedores.

3.4. ESCOPO

O gerenciamento de incidentes de TIC é aplicavel a todos os servigos que sao
prestados pela area de TIC do Tribunal.

3.5. REGRAS GERAIS

e Garantir que os usuarios sejam mantidos informados sobre suas ocorréncias
reportadas;
Incluséo e atualizacéo dos erros conhecidos na base de conhecimento;
Prover treinamentos especificos as equipes de atendimento nas competéncias
necessarias;

e Submeter RdMs ao gerente de mudangas e liberagéo, se necessarias para a
resolugao de incidentes relativos aos ICs especificados na BDGC;

e Avaliar, regularmente, as possiveis alteragdes de prioridade dos chamados de
incidentes registrados na central de servigos.

3.6. INTERFACES COM DEMAIS PROCESSOS

A seguir estao descritas as principais interfaces do processo de gerenciamento de
incidentes de TIC com os demais processos € sua importancia para o gerenciamento dos
servicos de TI:

e Gerenciamento de central de servigos: esse processo € responsavel por acionar o
processo de gerenciamento de incidentes de TIC;

e Gerenciamento de mudancgas: quando for necessaria uma mudanga para implantar
uma solugéo de contorno ou resolugéo do incidente, esta deve ser executada através
de uma RdM;

e Gerenciamento dos acordos de nivel de servigos: define os niveis de servicos dos
incidentes para tempo de resposta, definicbes de impacto e dos servigos, tempo de
resolugao e expectativa de feedback aos usuarios;

e Gerenciamento de catalogo de servicos de TIC: ajuda na identificacdo e
categorizacdo do incidente;

e Gerenciamento de problemas: investiga e resolve a causa-raiz dos incidentes
graves, para prevenir ou reduzir o impacto da recorréncia com erros conhecidos e
solugdes de contorno para restaurar o servigo rapidamente;

e Gerenciamento de configuragdo e ativos de TIC: fornece os dados usados para
identificar e atender aos incidentes. Possibilita a identificacdo do item com defeito e
ajuda na avaliagdo do impacto de um incidente.

3.7. ENTRADAS E SAIDAS

As principais entradas do processo:

e Comunicacéao sobre incidentes e seus sintomas;

e Informacgao e status de ICs;

e Informacdes sobre erros conhecidos e solugdes de contorno;

e Comunicacao sobre RdMs e liberacdes concluidas e/ou aprovadas;
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e Critérios para priorizagao e escalonamento acordados para incidentes.

As principais saidas do processo:

Incidentes resolvidos e acdes tomadas para resolugao;

Registros de incidentes atualizados precisamente com os detalhes e histérico;
Classificagcao atualizada do incidente para suportar a atividade proativa de

problemas;

Criagao de problemas para incidentes, sem causa raiz identificada;
Identificacdo dos ICs associados e impactados;
Comunicagao sobre o incidente e detalhes histdricos da resolugéo.

3.8. PAPEIS E RESPONSABILIDADES

Papel

Quem exerce

Responsabilidades

Dono do processo

Gestor da area de servigos
de tecnologia da informacao
€ comunicagao

E formalmente designado e
possui a autoridade
maxima em relacdo ao
processo, garantindo sua
especificacdo e execugao.

Gerente de incidentes

Servidor chefe da secéo de
suporte e servigos de TIC

Gerenciamento operacional
das atividades do processo,
garantindo a sua correta
execucao e desempenho.

Supervisor da Central de
Servicos

Funcionario da empresa
contratada designado como
supervisor

Supervisionar a equipe de
analistas da central de
servicos, viabilizando o
atendimento aos

usuarios e a suas
solicitacbes com a rapidez e
qualidade desejadas.

Analista da Central de

Funcionarios da empresa
contratada que assumiu a

Executar as atividades
elegiveis ao 1° nivel
relacionadas ao  papel

uma area especifica

Servigos . dentro do processo de
Central de Servigos .
gerenciamento de
incidentes.
Equipe responsavel por|Investigar e obter uma
Grupo solucionador solucionar incidentes de | solugdo para incidentes

elegiveis ao 2° nivel
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encaminhados pela central

de servicos.
3.9. MATRIZ RACI
Matriz RACI
Papéis
. . Dono do Gerente ; :
Atividades processo de Supervisor | Analista Grlup(_)
incident so;mo
es nador
Atividades Gerais
Manter o desenho
o ’ A/R C - | |
manual e indicadores do
processo
Prover recursos e garantir
~ h A/R C - - -
a execucgao das atividades
do processo
Garantir que os
arantir q | AR - - -
indicadores do processo
sejam medidos
Garantir que as metas dos
2arantir que as AR c - - -
indicadores sejam
atingidas
Promover o processo e
vero pro - AR - | |
garantir que seja
corretamente utilizado
Prover informacgoes de ) AR ) ) )
controle para os gestores
de TIC
Registrar agdes
corretivas, preventivas e A R - - -
oportunidades de
melhorias
Subprocesso “Gerenciar incidentes”
Registrar ou complementar - A - R -
incidente
Classificar e priorizar - A - R -
incidente
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Associar incidente ao ) A i R )
chamado principal
Investigar e diagnosticar - A - R R
Solucionar e restaurar
ambiente
Atualizar chamado com
~ oo - A - R R
solugcado atribuida
Revisar classificagao do - A - R R
chamado
Registrar resolugéo do - A - R R
chamado
Encaminhar para grupo - A - R -
solucionador
Encaminhar para grupo
. - A - - R
solucionador
apropriado
Reclassificar como - All - R |
incidente grave
Acionar fornecedor - All - | R
Verificar solugao sugerida - A - -
Acionar processo -
. - A - - R
Gerenciar mudancgas
Analisar o incidente - A/R - - -
Convocar grupos
) . - A/R - | |
solucionadores envolvidos
Definir plano de
nirp - AR - ci ci
agao para o
incidente
Escalar chamado para
! b - AR - | |
grupo solucionador
Acompanhar o andamento
T . - A/R - I |
do incidente até o
encerramento
Atualizar base de - A - - R
conhecimento
es
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Subprocesso “Gerenciar incidentes graves”
Comunicar incidente grave - A | R -
Encaminhar para grupo solucionador - A | R -
Analisar comunicado - A R - -
Providenciar inclusdo/envio de i A R i )
mensagem
Acompanhar equipe para correta i A R 3 3
execucao
Informar gerente de incidentes - - A/R - -
Acompanhar incidente grave até o
P g - AR c c c
encerramento
Investigar e diagnosticar - A - - R
Atualizar prazo e evolugéo do
- A - - R
chamado
Acionar fornecedor - - - - A/R
Verificar solugao sugerida - - - - A/R
Solucionar e restaurar ambiente - A - - R
Acionar processo - Gerenciar i ) ) ) AR
mudancgas
Atualizar chamado com solucao
e - A | I R
atribuida
Revisar classificagdo do chamado - A | | R
Comunicar encerramento do i A I I R
incidente grave
Atualizar base de conhecimento - A | | R
Registrar resolu¢do do chamado - - A - R
Efetuar o escalonamento - - - - A/R
Convocar grupos solucionadores
. - A/R | I I
envolvidos
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Definir plano de ag&o para o . AR C C C
incidente grave

Escallar chamado para grupo - A/R | I I
solucionador

Formallzar 0 encerramento do i} AR | | -
incidente grave

Providenciar exclusdo/envio de i} A R I -
mensagem

Legenda: R-Responsavel pela execugdo, A-Responsavel por prestar contas, C-Deve ser consultado

e I-Deve ser informado

4. ATIVIDADES
4.1. SUBPROCESSO “Gerenciar incidentes”

e Registrar ou complementar incidente

Ao identificar a solicitagdo de um usuario como um incidente, o analista da
central de servicos deve registrar as informagbées no SGS ou complementar as
informacdes ja registradas pelo usuario quando da abertura de um chamado via web.

Deverao constar informagdes sobre: mensagem de erro, data e hora do inicio,
categorizacdo especifica, sistemas, |ICs afetados, impacto (localidades,
departamentos e usuarios afetados).

Para os chamados abertos via web, o sistema realiza o registro do incidente
automaticamente.

e Classificar e priorizar incidente

Quando o usuario realiza a solicitagcao por telefone, o analista da central, apés
registrar ou complementar o chamado, faz a categorizagao e priorizacao do incidente.
A categorizagdo € realizada pelo analista da central de servigos seguindo os
procedimentos de atendimento definidos para promover o entendimento do incidente.
Todas as informagdes levantadas devem ser documentadas no chamado. A
priorizagdo é realizada de acordo com as regras de negécio definidas pela
organizagao e parametrizadas no SGS.

Quando o meio de solicitagdo é via web, o SGS realiza a categorizagao e
priorizagdo do chamado automaticamente. A priorizacao é realizada de acordo com
as regras de negécio definidas pela organizagao e parametrizadas no SGS.

Se o incidente for cadastrado como grave, seguira o processo “Gerenciar
incidentes graves”.
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e Associar incidente ao chamado principal

Quando o analista da central de servigcos identificar que a solicitagdo analisada
esta relacionada a um incidente em andamento, deve associar o chamado do usuario
ao chamado principal ja registrado no SGS.

Nesse caso, o analista deve comunicar ao usuario que o incidente ja esta sendo
tratado, repassando as informagdes que estiverem disponiveis no chamado principal.

e Investigar e diagnosticar (Analista da Central de Servigos)

Apos ser classificado e priorizado, o incidente é automaticamente identificado
pelo SGS como elegivel ou ndo em 1° nivel.

Quando elegivel em 1° nivel, o analista da Central de Servigos deve analisar todas
as informacdes registradas no histoérico do incidente e iniciar a investigagéo sobre as
possiveis causas, a fim de obter um diagndstico preciso sobre a ocorréncia. Para isso,
deve consultar a base de conhecimento e, se for o caso, avaliar outros incidentes
semelhantes em andamento.

e Solucionar e restaurar ambiente (Analista da Central de Servigcos)

Com base no diagnéstico, o analista da Central de Servigos deve atuar na
resolugdo do incidente, aplicando a solugdo definida na base de conhecimento
(procedimentos para resolugao do incidente) e efetuar os testes necessarios para
verificar se o ambiente foi restaurado. Se ndo for resolvido, o analista deve
encaminhar o incidente para o grupo solucionador responsavel, conforme o tipo de
incidente.

e Atualizar chamado com solugao atribuida (Analista da Central de Servigos)

Se o ambiente foi restaurado, o analista da Central de Servigos deve atualizar o
chamado no SGS, descrevendo a sua atuacao e a solugao que foi aplicada para
resolver o incidente.

A solugao deve ser descrita com 0 maximo de detalhes e de forma objetiva, a fim
de evitar incoeréncias.

e Revisar classificacdo do chamado (Analista da Central de Servigos)

O analista da Central de Servigos deve revisar se a classificagao atribuida ao
chamado esta correta, realizando a devida adequacéao, se necessario.

e Registrar resolugdo do chamado (Analista da Central de Servigos)

O analista deve registrar a resolugdo do chamado, informando o(s) IC(s)
envolvido(s) e a categoria relativa a causa do incidente, sempre que essas
informagdes forem identificadas.

Depois de resolvido, o chamado deve ser encaminhado para validacdo do
usuario.

Observacao: a contagem de tempo para afericdo de niveis minimos de servigos
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fica em estado de pausa até o encerramento definitivo do chamado ou entdo sua
reabertura.

e Encaminhar para grupo solucionador

Quando o incidente for elegivel ao 2° nivel ou se nao foi possivel restaurar o
ambiente quando da atuagédo no 1° nivel, o analista da Central de Servigos deve
encaminhar o incidente para o grupo solucionador mais indicado.

Nesse caso, o analista deve documentar toda a informagéo levantada durante
sua analise de forma clara e objetiva e sem redundancias. Pode ser necessario corrigir
a categorizacgao e priorizagao do incidente.

e Investigar e diagnosticar (Grupo solucionador)

O encaminhamento de um incidente ao grupo solucionador pode ocorrer nos
seguintes casos:

- No inicio do processo, quando elegivel ao 2° nivel;

- Apds a atuacdo sem sucesso realizada no 1° nivel;

- Quando um chamado for encaminhado por outro grupo solucionador;

- Quando um chamado n&o resolvido for reaberto pela Central de Servicos.

Ao receber um incidente, o grupo solucionador deve analisar todas as
informacdes registradas no histérico do incidente e iniciar a investigacao sobre as
possiveis causas, a fim de obter um diagndstico preciso sobre a ocorréncia. Para isso,
deve consultar a base de conhecimento e, se for o caso, avaliar outros incidentes
semelhantes em andamento.

e Encaminhar para grupo solucionador apropriado

Se na investigagdo o grupo solucionador verificar que o incidente nao faz parte
do seu escopo, deve identificar e encaminhar o incidente ao grupo mais indicado.

Nesse caso, o grupo solucionador deve documentar toda a informacgao levantada
durante sua analise de forma clara e objetiva e sem redundancias. Pode ser
necessario corrigir a categorizagao e priorizagao do incidente.

e Reclassificar incidente como grave

Se na investigacao o grupo solucionador identificar que o incidente é grave, deve
reclassificar o chamado, seguindo conforme processo “Gerenciar incidentes graves”.

e Acionar fornecedor

Se ao investigar o incidente o grupo solucionador identificar que sua resolugao
compete a um fornecedor externo (de servigos ou de infraestrutura), deve acionar o
fornecedor conforme as regras estabelecidas no instrumento contratual, abrindo
ordem de servigo ou chamado de suporte técnico, conforme o caso. Essa atividade é
normalmente acompanhada pelo membro do grupo responsavel pela gestdo dos
contratos com fornecedores.
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Sao elementos de controle de qualidade e desempenho dessa atividade os niveis
minimos de servigo, ANS, CA ou as regras definidas no instrumento contratual, edital
de licitagao e termo de referéncia.

Nesse ponto, o status do chamado no SGS deve ser atualizado para
"encaminhado para fornecedor" e ficara aguardando seu retorno, conforme CA.

O registro do incidente na ferramenta do fornecedor, quando for o caso, deve ser
documentado no registro do incidente no SGS.

Cabera ao grupo solucionador acompanhar e monitorar o fornecedor na solugao
do incidente, seguindo as regras do instrumento contratual.

e Verificar solugdo sugerida

Ao receber do fornecedor externo a sugestao de solugao para o incidente, o grupo
solucionador deve avaliar se a solucao esta de acordo e pode ser implantada. Quando
aplicavel, podem ser realizados testes para verificar a eficacia da solugéo.

Se a sugestao de solugao for aprovada, o processo segue para implantagao da
solugcdo. Se nao aprovada, o fornecedor deve ser informado para que uma nova
sugestio seja apresentada.

e Solucionar e restaurar ambiente (Grupo solucionador)

Quando a resolugdo do incidente é de sua competéncia e ndao necessita de
mudanca, o grupo solucionador deve aplicar a solugao definida para o caso e efetuar
os testes necessarios para verificar se o ambiente foi restaurado. Se, ao aplicar a
solugéo, o incidente nao for resolvido, o grupo solucionador deve acionar o gerente
de incidentes.

Se aplicavel, o grupo solucionador responsavel envolve outros grupos
solucionadores na resolucao do incidente, os quais deverao trabalhar dentro do ANO
acordado.

Se a responsabilidade pela aplicagdo da solugao € de um fornecedor, o grupo
solucionador deve validar os resultados para verificar sua eficacia na resolugao do
incidente. Para a execucgao dos testes, pode ser necessario entrar em contato com o
fornecedor para esclarecer as questoes.

e Gerenciar mudancgas

Se o grupo solucionador identificar a necessidade de mudancga para a resolugao
do incidente, o fluxo segue para o processo gerenciar mudancas.

Nos casos em que o préprio fornecedor é o responsavel pela aplicagdo da
solugéo, o grupo solucionador deve, durante a mudanca, validar os resultados obtidos
para verificar a eficacia na resolugao do incidente. Para a execucao dos testes, podera
ser necessario entrar em contato com o fornecedor para esclarecimentos.

e Analisar o incidente

Ao ser acionado sobre um servigo ndo restabelecido pelo grupo solucionador, o
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gerente de incidentes deve analisar o incidente encaminhado visando entender sua
abrangéncia e complexidade.

Para isso, deve verificar o histérico das atividades realizadas até o momento pelo
1° e 2° nivel, bem como as bases de conhecimento técnicas, e definir todos os
esforgcos necessarios para resolver o incidente e quais grupos deverao ser envolvidos,
podendo incluir grupos que ja tenham se envolvido anteriormente.

e Convocar grupos solucionadores envolvidos

O gerente de incidentes deve convocar todos os grupos solucionadores que
estardo envolvidos na andlise do incidente.

e Definir plano de agao para o incidente

O gerente de incidentes deve planejar as agbes necessarias para resolver o
incidente, gerando um plano de ac&do que deve conter as atividades, os responsaveis
e os prazos definidos. O plano de acao deve ser elaborado e compartilhado via e-mail
com todas as partes envolvidas.

Os grupos solucionadores envolvidos irdo trabalhar guiados pelo plano para
definir uma solugao eficiente e eficaz para o incidente.

e [Escalar chamado para grupo solucionador

O gerente de incidentes deve viabilizar a execug¢do do plano, escalando o
chamado para os grupos solucionadores indicados.

As orientagbes pertinentes, ainda que fornecidas de forma verbal, devem estar
documentadas no registro do incidente, como forma de auxiliar as equipes na
execucao dos trabalhos.

e Acompanhar o andamento do incidente até o encerramento

O gerente de incidentes deve acompanhar a execugédo do plano de agao junto
aos grupos solucionadores até o encerramento do incidente.

Durante o monitoramento, o gerente de incidentes podera efetuar os ajustes
necessarios para atingir o objetivo, podendo determinar a aplicagdo de uma solugao
de contorno ao incidente. Esse ajuste pode se estender ao acionamento de outros
grupos solucionadores nao envolvidos até entdo, bem como ampliacdo do conjunto
de ag¢bes inseridas no plano.

e Atualizar chamado com solugéo atribuida (Grupo solucionador)

Se o ambiente foi restaurado, o grupo solucionador deve atualizar o chamado no
SGS, descrevendo a sua atuagao e a solugcao que foi aplicada para resolver o
incidente.

A solucéo deve ser descrita com o maximo de detalhes e de forma objetiva, a fim
de evitar incoeréncias.
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e Encaminhar para atualizagéo da base de conhecimento

Caso for necessario, o gerente de incidentes deve acionar o processo de
Gerenciamento de Conhecimento de TIC para registro e/ou atualizagdo na Base de
Conhecimento.

e Revisar classificagdo do chamado (Grupo solucionador)

O grupo solucionador deve revisar se a classificagdo atribuida ao chamado esta
correta, realizando a devida adequacgao, se necessario.

e Registrar resolug¢do do chamado (Grupo solucionador)

O analista deve registrar a resolugdo do chamado, informando o(s) IC(s)
envolvido(s) e a categoria relativa a causa do incidente, sempre que essas
informagdes forem identificadas.

Depois de resolvido, o chamado deve ser encaminhado para validacdo do
usuario.

Observacao: a contagem de tempo para afericdo de niveis minimos de servigos
fica em estado de pausa até o encerramento definitivo do chamado ou entdo sua
reabertura.

4.2. SUBPROCESSO “Gerenciar incidentes graves”
e [dentificar incidente grave

Quando um incidente for identificado como grave, o analista da Central de
Servigos deve comunicar o supervisor por e-mail e/ou telefone, para que ele tome as
devidas providéncias.

e Encaminhar para grupo solucionador

O analista da Central de Servigos deve encaminhar imediatamente o chamado
para o grupo solucionador responsavel, com todas as informagcbes obtidas e
registradas até o momento.

e Analisar comunicado

Ao ser informado sobre o incidente grave, o supervisor da Central de Servigos
deve analisar o comunicado. Para isso, deve consultar todas as informacodes
registradas no chamado, a fim de avaliar a necessidade de gerar ou ndo mensagem
aos usuarios.

e Providenciar inclusdo/envio de mensagem

Se for identificada a necessidade de gerar mensagens aos usuarios, o supervisor
da Central de Servigos deve providenciar a publicagdo das mensagens sobre o
incidente nos meios disponiveis, sendo o email obrigatdrio para registro da ocorréncia.

Tribunal Regional Eleitoral do Distrito Federal Praga Municipal- Qd. 02, Lote 06 stic@tre-df jus.br
Secretaria de Tecnologia da Informag&o e Comunicagéo Brasilia - DF (61) 30484136
Nucleo de Governanga de TIC CEP 70.094-901

15



PODER JUDICIARIO

JUSTICA ELEITORAL
TRIBUNAL REGIONAL ELEITORAL DO DISTRITO FEDERAL
SECRETARIA DE TECNOLOGIA DA INFORMAGAO E A
COMUNICAGAO TRE-DF

e Acompanhar equipe para a correta execugéo

O supervisor da Central de Servigos deve acompanhar a equipe de analistas de
atendimento para garantir que todas as solicitagdes que tenham a mesma origem do

incidente grave sejam devidamente associadas ao chamado principal.
Adicionalmente, deve garantir que os usuarios ou analistas técnicos que entrarem em
contato com a Central de Servigos solicitando informagdes ou reclamando sobre uma
situagao relacionada ao incidente grave sejam devidamente atendidos e informados.

e Informar gerente de incidentes

O supervisor da Central de Servigos deve informar o gerente de incidentes sobre
o incidente grave para que sejam tomadas as suas providéncias.

e Acompanhar incidente grave até o encerramento

O gerente de incidentes deve acompanhar o incidente grave até a sua resolugao,
mantendo-se informado sobre o andamento das atividades e efetuando os
escalonamentos necessarios.

As atividades de acompanhamento devem incluir:

a) Administrar a alta demanda no SGS:

- Chamado principal: os registros no historico, o cumprimento dos prazos e
os escalonamentos realizados;

- Reclamacgdes sobre a ocorréncia do incidente grave: volume, principais
areas afetadas (localidades ou departamentos) e outros;

b) Administrar a alta demanda no sistema de telefonia:

- Quantidade de ligagdes recebidas e atendidas;

- Indicadores da operagéo (quantidade de usuarios na fila

aguardando atendimento, taxa de abandono, tempo médio em espera
ou outros);

c) Manter acionamento constante junto aos grupos solucionadores e
responsaveis, se necessario, em conferéncia;

d) Manter todos os envolvidos informados sobre o progresso do incidente grave.
e [nvestigar e diagnosticar

Ao receber um chamado de incidente grave, o grupo solucionador deve analisar
todas as informacgdes registradas no histérico do chamado principal e iniciar a
investigacao sobre as possiveis causas da ocorréncia, a fim de obter um diagndstico
preciso sobre o incidente grave. Para isso, deve consultar a base de conhecimento.
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Se for verificado que a resolugdo nédo compete a este grupo solucionador, o
incidente grave deve ser encaminhado ao gerente de incidentes para providéncias.

e Atualizar prazo e evolugdo do chamado

Apdés o diagndstico, o grupo solucionador deve atualizar o prazo para o
restabelecimento do servigo e a evolugao do chamado no SGS, para que a informagao
esteja disponivel aos interessados.

Nos casos em que o ambiente nao foi restaurado, apds reuniao do gerente de
incidentes com a equipe, o incidente grave é encaminhado ao grupo solucionador para
atualizacao dos registros e posterior aplicagéo da solugéo.

e Acionar fornecedor

Se ao investigar o incidente grave o grupo solucionador identificar que sua
resolugao compete a um fornecedor externo (de servigos ou de infraestrutura), deve
acionar o fornecedor conforme as regras estabelecidas no instrumento contratual,
abrindo ordem de servigo ou chamado de suporte técnico, conforme o caso. Essa
atividade é normalmente acompanhada pelo membro do grupo responsavel pela
gestao dos contratos com fornecedores.

Sao elementos de controle de qualidade e desempenho dessa atividade os niveis
minimos de servigo, ANS, CA ou as regras definidas no instrumento contratual, edital
de licitagcao e termo de referéncia.

Nesse ponto, o status do chamado no SGS deve ser atualizado para
"encaminhado para fornecedor" e ficara aguardando seu retorno, conforme CA.

O registro do incidente na ferramenta do fornecedor, quando for o caso, deve ser
documentado no registro do incidente grave no SGS.

Cabera ao grupo solucionador acompanhar e monitorar o fornecedor na solugao
do incidente grave, seguindo as regras do instrumento contratual.

e Verificar solugdo sugerida

Ao receber do fornecedor externo a sugestao de solugao para o incidente grave,
0 grupo solucionador deve avaliar se a solugao esta de acordo e pode ser implantada.
Quando aplicavel, podem ser realizados testes para verificar a eficacia da solugéo.

Se a sugestao de solugéo for aprovada, o processo segue para implantagcao da
solugcdo. Se nao aprovada, o fornecedor deve ser informado para que uma nova
sugestio seja apresentada.

e Solucionar e restaurar ambiente

Quando a resolugédo do incidente grave é de sua competéncia e ndo necessita de
mudanga, o grupo solucionador deve aplicar a solugéo definida para o caso e efetuar
os testes necessarios para verificar se o ambiente foi restaurado. Se a
responsabilidade pela aplicagdo da solugao é de um fornecedor, o grupo solucionador
deve validar os resultados para verificar sua eficacia na resolugao do incidente grave.
Para a execucgao dos testes, pode ser necessario entrar em contato com o fornecedor
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para esclarecer as questoes.

e Gerenciar mudancga

Se o grupo solucionador responsavel identificar a necessidade de mudanca para
a resolugao do incidente grave, o fluxo segue para o processo gerenciar mudangas.

Nos casos em que o préprio fornecedor é o responsavel pela aplicagdo da
solugéo, o grupo solucionador deve, durante a mudanca, validar os resultados obtidos
para verificar a eficacia na resolucao do incidente. Para a execucao dos testes, podera
ser necessario entrar em contato com o fornecedor para esclarecimentos.

e Atualizar chamado com solugéo atribuida

Se o0 ambiente foi restaurado, o grupo solucionador deve atualizar o chamado no
SGS, descrevendo a sua atuagao e a solugdo que foi aplicada para resolver o
incidente.

A solugao deve ser descrita com 0 maximo de detalhes e de forma objetiva, a fim
de evitar incoeréncias.

e Revisar classificagdo do chamado

O grupo solucionador deve revisar se a classificagao atribuida ao chamado esta
correta, realizando a devida adequacéao, se necessario.

e Comunicar encerramento do incidente grave

Imediatamente apds a atualizacdo das informagdes no chamado principal, o
grupo solucionador deve comunicar o gerente de incidentes e o supervisor da Central
de Servigos sobre a resolucao do incidente grave e restabelecimento do servigo.

Para todo o incidente grave, o grupo solucionador deve abrir uma sugestao de
problema, que sera tratado conforme o processo “Gerenciar problemas”.

e Encaminhar para atualizagéo da base de conhecimento

Caso for necessario, o gerente de incidentes deve acionar o processo de
Gerenciamento de Conhecimento de TIC para registro e/ou atualizagao na Base de
Conhecimento.

e Registrar resolugéo do chamado

O analista deve registrar a resolugdo do chamado, informando o(s) IC(s)
envolvido(s) e a categoria relativa a causa do incidente, sempre que essas
informagdes forem identificadas

Depois de resolvido, o chamado deve ser encaminhado para validacdo do
usuario.

Observacao: a contagem de tempo para afericdo de niveis minimos de servigos
fica em estado de pausa até o encerramento definitivo do chamado ou entédo sua

reabertura.
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e FEfetuar escalonamento

Se ao aplicar a solugao o ambiente nao for restaurado, o grupo solucionador deve
escalar hierarquicamente o incidente grave para o gerente de incidentes.

e Convocar grupos solucionadores envolvidos

O gerente de incidentes deve convocar todos os grupos solucionadores que
estardo envolvidos na andlise do incidente.

e Definir plano de agao para o incidente grave

O gerente de incidentes deve planejar as agbes necessarias para resolver o
incidente grave, gerando um plano de agdo que deve conter as atividades, os
responsaveis e os prazos definidos. O plano de agdo deve ser elaborado e
compartilhado via e-mail com todas as partes envolvidas.

Os grupos solucionadores envolvidos devem trabalhar guiados pelo plano, a fim
de definir uma solugéo de contorno eficiente e eficaz para o incidente.

e [Escalar chamado para grupo solucionador

O gerente de incidentes deve viabilizar a execugcdo do plano, escalando o
chamado para os grupos solucionadores indicados.

As orientagbes pertinentes, ainda que fornecidas de forma verbal, devem estar
documentadas no registro do incidente, como forma de auxiliar as equipes na
execucao dos trabalhos.

e Formalizar o encerramento do incidente grave

Ao receber o comunicado do grupo solucionador informando que o incidente foi
resolvido e que o servico foi restabelecido, o gerente de incidentes deve formalizar o
encerramento do incidente grave (e-mail ou portal web do SGS), informando o tempo
de indisponibilidade do servico, impactos sofridos durante o incidente e outras
informacgdes importantes.

Observagéo: inclui a comunicagdo sobre o encerramento do incidente grave,
conforme regras definidas.

e Providenciar exclusdo/envio de mensagem

Quando receber o comunicado do grupo solucionador informando que o incidente
foi resolvido e o servigo foi restabelecido, caso tenha sido publicada mensagem sobre
0 incidente, o supervisor da central de servigos deve providenciar sua retirada dos
meios em que foi publicada.
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5. INDICADORES E METAS

e Percentual de incidentes registrados por grupos solucionadores

Medir o percentual de incidentes registrados e encaminhados
para cada grupo solucionador

SGS e Painel de Acompanhamento dos Servigos de TIC

Mensalmente e anualmente

(Quantidade de incidentes registrados para cada grupo / Total de
incidentes registrados) x 100

Menor é melhor

Para esse indicador ndo ha como definir uma meta, uma vez que
ele foi definido apenas para demonstrar como esta a distribuicédo
dos incidentes por grupo solucionador.

e Percentual de incidentes encerrados por grupos solucionadores

Medir o percentual de incidentes encerrados por cada grupo
solucionador

SGS e Painel de Acompanhamento dos Servigos de TIC

Mensalmente e anualmente

(Quantidade de incidentes encerrados para cada grupo / Total
de incidentes registrados) x 100

Maior & melhor

Para esse indicador nao ha como definir uma meta, uma vez que
ele foi definido apenas para demonstrar como esta a distribuicao
dos incidentes encerrados por grupo solucionador.
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e Percentual de incidentes que foram resolvidos nos tempos acordados (conforme
ANSs/ANOs)

Medir a eficiéncia da Tl em resolver incidentes dentro dos
prazos acordados

SGS e Painel de Acompanhamento dos Servigos de TIC

Mensalmente e anualmente

(Quantidade de incidentes resolvidos dentro do prazo acordado /
Total de incidentes resolvidos) x 100

Maior & melhor

90%

e Backlog de incidentes

Gerenciar a variagao de incidentes abertos e sem resolugéo no
periodo

SGS e Painel de Acompanhamento dos Servigos de TIC

Mensalmente

Quantidade de incidentes abertos no dia — quantidade de
incidentes encerrados por dia

Menor € melhor

Para esse indicador nao ha como definir uma meta, uma vez que
ele foi definido apenas para demonstrar como esta a variagao de
incidentes abertos e sem resolu¢ao no periodo.
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FLUXO DO PROCESSO
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6.2. SUBPROCESSO “Gerenciar incidentes graves”
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7.  ANEXOS

e Anexo | - Fluxo do processo de gerenciamento de incidentes de TIC (Arquivo BPM)
8. REFERENCIA
e FREITAS, M.A DOS SANTOS. Fundamentos do Gerenciamento de Servigos de

Tl. BRASPORT Livros e Multimidia Ltda., Rio de Janeiro — RJ
e LYRA, N.R., Gerenciamento de Servigos de Tl com ITIL v4:volume 1

Tribunal Regional do Distrito Federal Praca Municipal — Qd 02, Lote 06 Brasilia- ) .

. . ’ . - =
Secretaria de Tecnologia da DF stic@tredf.jus:br (61) 3048-4136
Informag&o e Comunicagéo Nucleo CEP 70.094-901

de Governanga de TIC ’ 25



