


Tópicos

❑Ações realizadas 1º trimestre/2024

❑Atividades rotineiras: Status do ambiente

❑Ocorrências 

❑Ações futuras

❑Melhorias



1. Nova estrutura organizacional com
criação a AGSI – SEI: 0008704-79;

2. Cobrança da capacitação em Ciber

(Knowbe4) – SEI: 0002842-

59.2024.6.07.8100;

EI - 1: Pessoas e Unidades Organizacionais

3. MBA em Cyber Security – IBMEC 

Mar/2024;

4. Concurso nacional TSE.



EI - 2: Políticas e Normatização
Norma Prevista Situação

1. Gestão de Ativos Port. PR. nº 241/2023

2. Controle de Acesso Físico e Lógico Port. PR. nº 27/2022 –
Atualizar

3. Gestão de Riscos de SI Pendente – Jun/2024

4. Uso Aceitável de Recursos de TI Port. PR. nº 27/2022 -
Atualizar

5. Geração e Restauração de Cópias de SI Port. PR. nº 69/2021

6. Plano de Continuidade de Serviços Essenciais TI 0003655-96 – Atualizar 
Out/2024

7. Gestão de Incidentes de SI Port. PR. Nº 122/2021

8. Gestão de Vulnerabilidades e Padrões de 
Configuração

Pendente – Out/2024

9. Gestão e Monitoramento de Registros de 
Atividades (logs)

Port. PR. nº 27/2022 –
Atualizar

10. Desenvolvimento Seguro de Sistemas Pendente – Fev/2025

11. Uso de Recursos Criptográficos Pendente – Jun/2025

Entrega dos protocolos de Cibersegurança
▪ PPINC - Prevenção de Incidentes Cibernéticos – 38%
▪ PGCRC – Gerenciamento de Crises Cibernéticas – 32%
▪ PIILC – Investicação de Ilícitos Cibernéticos – 20%



1. Atualização da PARTIC – SEI: 0002966-52.2018.6.07.8100

2. Proposta para revogar Portaria PR nº 189/2010 – Dispõe sobre o acesso aos sistemas

de informação do TRE-DF, após a publicação da nova versão da PARTIC - https://apps.tre-
df.jus.br/Normativo/20100050189_1278020795000.doc

EI - 2: Políticas e Normatização

3. Indicar novo representante da DG na CSI



EI - 3: Ferramentas Automatizadas

Soluções Previstas: 20

Soluções Investidas: 16

% de aderência: 80% 



Aquisições 2024

1. Modernização da solução de backup – SEI (0009132-27) - R$ 
1.720.920,88 (estimado)

Investimento Total Estimado

R$ 6.039.020,88

EI - 3: Ferramentas Automatizadas

Implementações 2024

2. Aquisição de solução de GRC – SEI (0002922-23) - R$ 
2.100.000,00 (Contratação TSE)

3. Contrato nº 03/2024 – SEI (1596295) - R$ 260.100,00 (GRG
Tech – itens 11 e 12 da ARP nº 03/2023 – TRE-DF)

4. Contrato nº 04/2024 – SEI (1597052) - R$ 358.000,00 (FACILMOVA 

Tecnologia – SAST/DAST/SCA - ARP nº 21/2024 – TRE-SP)

5. Solução de SSE – Secure Service Edge - SEI (0002653-

81.2024.6.07.8100) - R$ 1.600.000,00 (estimado – não incluso

na PCA)

1.Solução de análise avançada de cibersegurança
(Darktrace/Cognite + serviços e suporte – 24 meses)

Operacional: Janeiro

Customizada: Março

Testes de alcance: Abril

Ativação modo autônomo: Maio

2.Solução de auditoria de dados não estruturados (AD + Email +
Serv. Arq)

Operacional: Janeiro

Customizada: Março

Operação Assistida: Semanal (2h)



EI - 4: Serviços Especializados

1) Realização de Diagnóstico/Análise de maturidade em Cibersegurança – ARP TSE nº 01e  02/2023

2) Provimento de serviço de Security Operations Center (SOC) para toda JE – Somente TSE 

3) Realização de capacitações para equipes operacionais, gestores táticos e para alta gestão – Trilha de

Capacitação em cibersegurança em andamento – Knowbe4

4) Realização de trilhas de treinamentos de formação de profissionais de SI para TI e ETIR –MBA em Cyber Security – IBMEC - 2024

5) Realização de simulações de ataques, Red Teams e Blue Teams da JE - ARP TSE nº 01e  02/2023 – Contrato – nº 41/2023 



EI - 5: Sensibilização e Consciêntização

Uso da solução Knowbe4

02 Trilhas de capacitações e 02 capacitações específicas realizadas

Média de 68% de participação nos treinamentos



Solução de gestão de ativos (desktops + servidores) - TRENDMICRO



Solução de análise avançada de cibersegurança - DARKTRACE



Solução de análise avançada de cibersegurança – COGNITE LUMINA











1. Implementar a estrutura técnica mínima da equipe de ETIR (03 servidores)

EI- 1: Pessoas e Unidades Administrativas

1.1 Terceirização de equipe – Nova contratação Service Desk – 2024 

(01 analista sênior);

1.2 Reestruturação organizacional – AGSI (02 analistas);

1.3 Concurso TSE – (02 analistas).



EI- 2: Políticas e Normatização

1. Gestão de Riscos de SI – Jun/2024

2. Gestão de Vulnerabilidades e Padrões de Configuração – Set/2024

3. Plano de Continuidade de Serviços Essenciais TI – Out/2024

4. PPINC – 59% - Jun/2024

5. PGCRC – 55% - Ago/2024

6. PIILC – 47% - Set/2024

7. Manual de Prevenção e Mitigação de Ameaças Cibernéticas e Confiança Digital 

– Port. CNJ nº 162/2021 – Nov/2024

8. Manual de Gestão de Identidade e Controle de Acesso – Port. CNJ nº 162/2021 –

Dez/2024

9. Implementar o indicador nº 09 do Plano de Gestão 2024-2026, que mede o 

aprimoramento da maturidade de segurança Cibernética do TRE-DF



Bloquear o uso do Whatsapp web na rede interna

Principais Riscos

Exposição de informações sensíveis;
Vazamento de conversas e arquivos compartilhados;
Dispositivos comprometidos, podem permitir acesso não autorizado;
Informações pessoais e dados de contatos podem ser comprometidos;
Comprometimento de dispositivo por uso indevido;



Ativar o modo autonômo – ações automáticas

Principais Benefícios

Tomar a ação de bloqueio “on line”;
Aumento do poder de mitigação de riscos e explorações;
Grande redução do esforço operacional das equipes envolvidas;
Ambiente mais seguro;



Implementar de forma efetiva o Princípio do
Privilégio mínimo




