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Tribunal

Acoes Realizadas Q.
El - 2: Politicas e Normatizagao

2.1. Entrega dos protocolos de Ciberseguranca
= PPINC - Prevencao de Incidentes Cibernéticos - antes: 37,84% - Set/2024: 68,58% - hoje: 64,29%
» PGCRC - Gerenciamento de Crises Cibernéticas — antes: 31,58% - Set/2024: 54,38% hoje: 42,11%

= PIILC - Investicacao de llicitos Cibernéticos — antes: 20% - Set/2024: 46,66% hoje: 46,67%

2.2. Aprovada nova PARTIC - SEI: 0002966-52.2018.6.07.8100

2.3. Aprovado plano de acao do Manual de Gestao de ID e Controle de Acesso -
https://bit.ly/3SudEwo



https://bit.ly/3SudEwo

Acoes Realizadas @,

El - 3: Ferramentas Automatizadas

Implementagdes 2° Tri/2024

1. Entrada em producao do Médulo de Threat Intel para e-mail - Darktrace Mail
2. Implementacao do modulo de criptografia de DB ORACLE (TDE + NNE)
3. Implementacao da solucao Fortify - Desenvolvimento seguro

4. Execucao do plano de uso do DUO - duplo fator de autenticacao

Aquisicdes 2° Tri/2024

1. Modernizacgao da solugao de backup — SEI (0009132-27) - R$ 1.012.947,80 (estimado - 2024)

2. Aquisicao de solugao de GRC - SEI (0002922-23) — estimado em R$ 2.100.000,00
(Contratacao TSE)




Tribunal

Acoes Realizadas e
El - 4: Servigos Especializados

1. Analise da maturidade de gestao de Sl — servigos nacionais de ciberseguranca - TSE

4 C [ % eaglenetworksecure.com.br/#/grc/assessments/4287c97-a135-4b2d-291f-d89149c70e76 @G o2 O A Y} @ eve
{ Resposta do Assessment: TRE - Brasilia 27/05/2024.a 24/09/2024
Standard: CIS Control V8  controle / Portugués o
Va

:.Dl;\;entuno € controle de ativos corporativos 1.1. Estabelecer e manter um inventdrio detalhado de ativos corporativos @

Estabele¢a e mantenha um inventdrio preciso, detalhado e atualizado de todos os ativos corporativos com potencial para armazenar ou processar dados, incluinde: dispositivos de usudrio final (incluindo portdteis e mdveis), dispositivos
11. 12. 13. 1.4. 15 de rede, disposi ndo ais/loT e servidores. Certifique-se de que o inventaric registre o enderego de rede (se estdtico), enderego de hardware, nome da maquina, proprietaric do ativo de dados, departamento para cada
ativo e se o ative foi oprovado para se conectar & rede. Para dispositivos moveis de usudrio final, os ferramentas do tipo MDM podem oferecer suporte a esse processo, quando apropriodo. Este inventario inclui ativos conectodos a
infraestrutura fisicamente, virtualmente, remotamente e aqueles dentro dos ambientes de nuvem. Além disso, inclui ativos que s&o regularmente conectados a infraestrutura de rede corporativa, mesmo que ndo estejam sob o controle
(0%) da empresa. Revise e atualize o inventdrio de todos os ativos corporativos semestralmente ou com mais frequéncia.

2. Inventdrio e Controle de Ativos de Software

2. |22 23. 2.4, 2.5 206N 2T

3. Protecdo de Dados (0%) Aplicavel: W)
I 1
3.0 320 33 340 35 38 37 Controte: @ —
38 39 310.0 3n@ 312. 313
— Prezado(a), vamos acompanhar o trabalhol
o isultor
4. Configuraciio Sequra de Ativos e Softwe Segus o acompanhamento diario da execucdo do assessment TRE - Brasilia.
Empresarial (0%)
Rascunho o Evolucao o, Validacao o
41. 42. 43. 44 45 46 47 42 1{0 (0] J""::l- O J"'"o

48. 48 410, 41 432,
Informativo(s):

O projeto esta avancando com regularidade

Estamos concentrados e determinados a alcancar resultados rapidamentse. Com esse ritmo,
estamos confiantes de gue conNsSeguiremos cCumpprir s prazos estabelecidos antenomMmente.

Em caso de dawvidas. favor entrar em contato com o gerentes de projetos que esta
acompanhando esse assessiment.

Segue link rapido para acesso ac Seu assessiment:

https /feagle.networksecure.com. brf#F#/gro/assessments/428f Fc97-a135-4b2d-ag91f- dE89149c 7 De 76

Atenciosamente,

Eagle Cyber Security Plataformm
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Acoes Realizadas @,
El - 5: Sensibilizagcao e Consciéntizagao

1. Evolucao da capacitacao dos usuarios via Knowbe4

L Ciéncia PSI_JE_1 56% concluido

28%_Trilna_Capacitacao_Ciberseguranca 52% concluido

LGPD 71% concluido

12 Trilha de capacitacdo em Ciberseguranca_Dez_2022 70% concluido

. - . - o, H
Avaliacido do conhecimento antes dos treinamentos 79% concluido

BEGEGE

Treinamento [ Ver todas as campanhas ] + Nova campanha

Campanhas recentes em andamento

Ciéncia PSI_JE_1 68% concluido

2°_Trilha_Capacitacao_Ciberseguranca 79% concluido

LGPD 84% concluido

18 Trilha de capacitacéo em Ciberseguranca_Dez_2022 83% concluido

. ) ) o .
Avaliacdo do conhecimento antes dos treinamentos 89% concluido

Compartilhe este link para convidar seus usudrios a iniciar o treinamento: https:/itraining.knowbed.com/uillogin (®




Acoes Realizadas

El - 5: Sensibilizacao e Consciéntizagao

2. Criacao de nova campanha de treinamento no Knowbe4 - Inicio: 09/08 e Término: 09/11/2024

<+ Nome Grupos
Todos os
3% Trilha de capacitaco em Ciberseguranca usuarios

09/08/2024 - 3 meses @

Conteldo Duracio total

& Chatbots de 1A Compreenda os usos, riscos e limitacdes no local de trabalho 3 hours 12
B Como evitar os golpes on-line minutes
W4 Criminal Minds: Ransomware

W Criminal Minds: Social Media

WM Codigos QR; escanear com seguranca

@ Jogo Identificador de phishing

& Ameacas comuns 2024

W Coleta de credencial

B Come celebrar o fim de ano com seguranca

& Como criar senhas fortes - Treinamento para conscientizacdo em seguranca

W Criminal Minds: Cloud Apps

®¢ Criminal Minds: Mobile Applications

@ Jogo de perguntas sobre conscientizacdo de seguranca

® The Inside Man: Temporada 2. Ep 01 - Uma melodia diferente (Dispositivos moveis)

@t The Inside Man: Temporada 2, Ep 02 - Equipe em ruptura (O que vocé precisa saber)

@ The Inside Man: Tempoerada 2, Ep 03 - Temos um encontro marcado (Dispositivos moveis)

@t The Inside Man: Temporada 2, Ep 04 - © Santo Graal (Internet das Coisas/Dispositivos conectados)
B The Inside Man: Tempoerada 2. Ep 05 - Companheiros de cama nada provaveis (Phishing)

B¢ The Inside Man: Temporada 2, Ep 06 - E complicado (Autenticacdo multifator/Phishing de telefone)
@4 The Inside Man: Tempoerada 2, Ep 07 - Mesa para dois (Senhas/Aplicativos de terceiros)

Wt The Inside Man: Temporada 2, Ep 08 - O cara por tras do Cara (Dispositivos externos e Acesso
fisico)

@t The Inside Man: Temporada 2, Ep 09 - Atras da cortina (Engenharia social)

Wt The Inside Man: Temperada 2, Ep 10 - Confronte final no curral de 1A - Parte 1 {(Engenharia social}
@ The Inside Man: Temporada 2. Ep 11 - Confronto final no curral de IA. Parte 2 (Ameacas internas)
@ The Inside Man: Temporada 2, Ep 12 - Um novo dia (Internet das Coisas/Dispositivos conectados)

3. 3% simulacao de phishing controlado usando o Knowbe4 — Ago/2024

Tribunal
Regional
"=l Eleitoral-DF

conclusio Agbes

0% concluido ~
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Atividades Rotineiras — Status ...

Solugao de gestio de ativos (desktops + servidores) - [ZRIEICAUECIIOHEE

Trend Vision One™  &easive isticard
Risk Overview ~ ® Exposure Overview @ Attack Overview

RISK OVERVIEW 0 What sthe sk Index?

Contributing categenies:
Exposure: Medium ?
Attack: Low ?

@ Sequnty Configuration: Low >

Risk Event Overview

2
Quuiratts) B & @ A FredV

# Security Configuration Overview @ Creditusage | 4% | 4% Datasources  Manage Reports v

¢ Compare with other orgs



Atividades Rotineiras - Status ®::

Solucao de analise avancada de ciberseguranca -

i/ Filters

& varonisdepiredijisy £ hantalliredtusbr 0 Az2deMain 0 tzeats?

Total
Incidents

3 Incident Evenls 3 Incident Evenls 2 Incident Events 2 Incident Fuents

3 Devicess Invalved 3 Dewvices Involved 1Device Involed 1 Device Involved

Suspicious Suspiciols Crifical Crilieal

DARKTRACE

3 GPROO2
2 Incident Events
1 Device Invlved

Crlteal

Eleitoral-DF

P 2cd0Sacd5o8e
1 Incident Event
1 Device Involved

Suspicious

B | Ao 3 1 1 4 2 1 #
Ly Watched Domain Threat Indicator Multiple Lateral Movement Mode! Anfigena Watched Domain Block Antigena File then New Outhound Antigena Enhanced Monitoring from Suspicious SMB Scanning Activity Fast Beaconing to DGA
Compranise Desi Breaches ReligenalNet T Server Block Desce Compianise
Total
Desice T Anligenae canl Anmily

Model
Breaches

Critical ] Critical 0 Critical ] Critical 1 Critical L] Critical 1 T 1 Suspicious ]

-

-

\
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Regional

Atividades Rotineiras - Status ®:::.

Solucao de analise avancada de ciberseguranca - W RIS

@ Actions NotLive Y V) (W @@ * A (8

-~ ﬂ Dashboard (o}

@ Threats @ Actions £ Campaigns [l Data Loss 24 Account Protaction [ User Interactions I Custom
s (o) o

T Non-Productive

THREATS OVERVIEW

ca
0]
E_j inosina Enals _ - .-
1282
35%
£ Userbase 50y
& [}
Threats 3 I
250 A
40 I
0y [
35 |
THREATS SEEN » |
% (WAR!
2 / \
a Phishing Link 150 V 2 / |
15 | |
o Solicitation 48 V | \
10 | \
s
B | {
Malware or Ransomware 28 ¥V | \ : N
25.Jul 26 Jul 27 Jul 28 Jul 200l 304l 31 Jul 01 Aug
00:00 00:00 00:00 00.00 00:00 00:00 00:00 00:00
e Forged Address 20 ¥
THREAT TRENDS
Extortion . Y Over the last 7 days, Selicitation saw the largest increase and VIP Impersonation saw the largest decrease
o Document Anomalies 1V
® Solicitation Extortion Malware or Ransomware ¥ VIP Impersonation
48003% 350% 300% -100%
° Others u
View in Logs > View in Logs > View in Logs > View in Logs >
—_—
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Atividades Rotineiras - Status ®:::.

Solucao de auditoria de dados nao estruturados -

ALERT DASHBOARD @
All Servers O 01/05/2024 00:00 |- 01/08/2024 23:59 w Severity: All v Alert Status: Open, Under Investigati... v | m 199 Results
ALERTS OVERTIME | Perweek Severity: High Medium Low @

: - - - - - - - - - . I
0
May 26

May 1 May 12 Jun9 Jun 23 Jul7 Jui 21

TOP ALERTED ASSETS ® TOP ALERTED USERS @ TOP ALERTED WATCH LIST USERS ®

& Unknown User (Abstract) 7 ’]

i tre-df.jus.br (DirectoryServices) 9 6

i ES (DRIVE-ARQY) 29 i I.I Nabody (Abstract) 71 ¢
. adm Diego Lima (tre-df.jus.br) " 2 .

@l Usuério Administrador de Dominio ‘ No alerted Watch List

0 alerile atc| Ist users

. GEISMAR MENDES COSTA (tre-df jus.br) W 2 .
@l SEGED B
. CARLOS AUGUSTO RODRIGUES DE SOUZA (tre-df jus.br) 6 .
@l SEGED .

See all alerts on assets See all alerts on users
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Atividades Rotineiras - Status ®:::.

Ferramentas administradas regularmente

win oo [SNOVWEES DARKTRACE

lal BeyondTrUSt {Otenable security Center Plus

¢’ Trend Vision One™ m
A |ia,
CISCO
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Acoes Futuras Q:::,

El- 1: Pessoas e Unidades Administrativas

1. Implementar a estrutura técnica minima da equipe de ETIR (03 servidores)

1.1 Terceirizacao de equipe — Nova contratacao Service Desk - 2024
(01 analista sénior - Edital publicado - Licitacao 13/08/2024);

1.2 Reestruturacao organizacional - AGSI (02 analistas) - 0008704-
79.2022.6.07.8100;

1.3 Concurso TSE - (02 analistas) - PL 04/2024 Camara dos Deputados.
(https://bit.ly/3WwyRa3 )



https://bit.ly/3WwyRa3

~ . Tribunal
Acoes Futuras B,
El- 2: Politicas e Normatizacao

. Gestao de Riscos de S| - Set/2024

Gestao de Vulnerabilidades e Padroes de Configuragcao — Nov/2024

Plano de Continuidade de Servicos Essenciais Tl — Mar/2025

PPINC - 64,29% - Ago/2024

PGCRC -42,11% - Nov/2024

PIILC - 46,67% - Ago/2024

. Manual de Prevencao e Mitigacao de Ameacas Cibernéticas e Confianca Digital
— Port. CNJ n°® 162/2021 — Maio/2025

8. Plano de Acao para Implementacao do Manual Gestao de Identidade e Controle
de Acesso — Port. CNJ n°®162/2021 - Jul/2024 - https://bit.ly/3SudEwo

NookonN=

9. Implementar o indicador n° 09 do Plano de Gestao 2024-2026, que mede o
aprimoramento da maturidade de seguranca Cibernética do TRE-DF



https://bit.ly/3SudEwo

Tribunal

Melhorias @

Whgpp 1. Bloguear o uso do Whatsapp web na rede interna

Principais Riscos

Exposicao de informacoes sensiveis;

Vazamento de conversas e arquivos compartilhados;

Dispositivos comprometidos, podem permitir acesso nao autorizado;
Informacdes pessoais e dados de contatos podem ser comprometidos;
Comprometimento de dispositivo por uso indevido;
Comprometimento da rede interna por uso indevido.

Acoes

Comunicar usuarios;
Quando: dia 09/08/2024;
Em qual horario: 24x7x365
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Melhorias @

- _ 2. Ativar acdes automaticas
DARKTRACE Inteligéncia de Ameacas e E-mail

Principais Beneficios

Tomar a acao de bloqueio “on line”;

Aumento do poder de mitigacdo de riscos e exploracdes;
Grande reducdo do esforco operacional das equipes envolvidas;
Ambiente mais seguro;

Acoes

Comunicar usuarios e divulgar canal de comunicacao;
Quando: dia 05/08/2024 Threat Intel - E-mail: Aguardar;
Em qual horario:

I.Inicialmente fora do expediente, das 20h as 09h;
2. Apos 30 dias 24x7x365




H Tribunal
Melhorias Qi
=|Ie '::II'_,:":I(;' 3. Implementacao do duplo fator de autenticacao

Principais Beneficios

Aumento do poder de mitigacdo de riscos e exploracoes;
Reducao da superficie de ataque;
Ambiente mais seguro;

Acoes

Comunicar usuarios e divulgar cronograma;

Divulgar manual de implementacao (whatsapp e Intranet);
Inicio: dia 07/07/2024 - Término: 19/08/2024;
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Melhorias @

4. Implementacao e liberacao de portal de acesso
remoto (portal.tre-df.jus.br)

Principais Beneficios

Aumento do poder de mitigacdo de riscos e exploracoes;
Reducao da superficie de ataque;
Ambiente mais seqguro;

Acoes

Preparar cronograma e comunicacao;

Liberar aplicacdes/sistemas de forma gradual;
Divulgar manual de acesso;

Reduzir acessos via VPN do FW;

Inicio: A definir - Término: Nov/2024;
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Melhorias @,
ol
RUCKUS 5. Reduzir redes Wifi disponiveis
Principais Beneficios
Aumento do poder de mitigacdo de riscos e exploracoes;

Reducao da superficie de ataque;
Ambiente mais seqguro;

Acoes

Fazer comunicacao usuarios;
Desabilitar wifi_visitante e wifi_tredf;
Inicio: A definir - Término: Nov/2024;




Obrigado




