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1. Proposta para utilizaciao do Whatsapp Web

2. Ativacao do modo autonomo do Darktrace

3. Sugestao para modificacdes na rede Wi-Fi
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Pendéncia Ultima Reuniao %

Proposta para utilizagao do Whatsapp Web (0000650-
22.2025.6.07.8100)

TRIBUNAL REGIONAL ELEITORAL DO DF
MINUTA DE PORTARIA - TRE-DF/PR/DG/STIC/COIE

Instituir Politica de Acesso aos Recursos de TIC (PARTIC). no dmbito do Tribunal Regional Eleitoral do Distrito Federal - TRE/DF.

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DO DISTRITO FEDERAL. no uso de suas atribuigdes legais e regimentais. com fundamento no artigo 9°, Inciso II da Resolugio n® 23.644, de 1° de
julho de 2021, do Tribunal Supertor Elettoral — TSE, e tendo em vista o contido no Processo Administrativo SEI 0000650-22 2025.6.07 8100

CONSIDERANDO os principios e diretrizes constantes da Politica e do Sistema Nacional de Seguranga do Poder Judicidrio, instituidos pela Resolugiio CNJ n® 435, de 28/10/2021;

CONSIDERANDO os principios e diretrizes constantes da Politica de Seguranca da Informac&o (PSI). no dmbito da Justica Eleitoral. instituida pela Resolugiio TSE N° 23 644, de 1°/07/2021:

CONSIDERANDO os principios e diretrizes constantes da Politica de Privacidade e Protegio de Dados Pessoais. no dmbito da Justica Eleitoral, instituida pela Resoluglo TSE N° 23.650. DE 15/09/2021;
CONSIDERANDO a Norma ABNT NBR ISO/IEC 27001:2022. que estabelece boas praticas para gestfio da seguranca da informacéo. seguranca cibernética e protegio a privacidade nas organizacdes:
CONSIDERANDO os principios e diretrizes constantes da Politica de Acesso aos Recursos de Tecnologia da Informacio - PARTIC. instituida pela Portaria da Presidéncia do TRE-DF N® 183/2024. de 31/07/2024:

CONSIDERANDO a necessidade de atualizar as regras de controle, diretrizes de protecio e responsabilidades para uso de aplicativos de mensagens instantineas internamente e externamente no dmbito do Tribunal
Regional Eleitoral do Distrito Federal.

RESOLVE

Art. 1° Instituir no d&mbito do Tribunal Regional do Eleitoral do Distrito Federal - TRE-DF a Politica de Uso de Aplicativos de Mensageria Instantdnea.

§ 1° O processo sera executado e gerenciado em conformidade com o que dispde o anexo desta Portaria.

§ 2° O anexo desta Portaria sera atualizado. sem a necessidade de elaboracio de nova portaria. mediante controle documental e versionamento.

§ 3° O anexo serd revisado. pela drea técnica responsavel. sempre que necessario, devendo o processo de revisio ser certificado nos autos em que estd editada a presente portaria.

§ 4° Quando verificada a necessidade de alteragio do anexo pela drea técnica responsavel, as modificagdes sero propostas ao Comité de Gestlo de Tecnologia da Informagio e Comunicagio - CGTIC.

§ 5° As propostas de alteragio deverdo ser devidamente justificadas e processadas nos autos em que estd editada a presente portaria.

§ 6° Apds validadas pelo CGTIC, as propostas de alteragio do anexo serdo submetidas a aprovacio da Comissio de Seguranca da Informagio - CSI.
§ 7° As novas versdes, apds aprovadas pelo CSI, deverdo ser publicadas no sitio eletrdnico deste Tribunal.

Art. 2° Esta portaria entra em vigor em até 01 ano a partir da data de sua publicacio.
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Pendéncia Ultima Reunido €&

Proposta para utilizagao do Whatsapp Web (0000650-
22.2025.6.07.8100)

Define 03 perfis: (Art. 3°)

o Institucional (para uso em comunicacao externa);

o Interno (para uso interno institucional)

o Pessoal (parauso pessoal, particular)
Propde a homologacao das ferramentas pelo CSI (WhatsApp Web Bussiness / Google Chat)
(Art. 6°)
Define que o uso do Google Chat é permitido e obrigatério para todos usuarios, e que a
comunicacgao externa pelo mesmo, excepcionalmente sera autorizado (Art. 7°)
Garante o uso do WhatsApp Web a todos os usuarios que em funcao do servico precisem,
bastando apresentar a justificativa (comunicacao externa). Solicitacées excepcionais
serao analisadas pelo CSI. (Art. 8° e 9°)

Define as informacgoes que deverao constar no WhatsApp Web para comunicagoées
externas (Art. 10°)

Define em quais dispositivos podera ser utilizado o Google Chat (Art. 11)

Define as regras basicas estabelecidas para uso do Google Chat e do WhatsApp Web (Art.
12)

Define responsabilidades para CSI, Gestores, STIC e usuarios (Art. 17 a21)
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Ativacao do modo autonomo do Darktrace (Threat Visualizer)

-

Darktrace e e ey oL T
Threat Visualizer . :

Response Actions

Network Actions Platform Actions

Response Action Schedule

Darktrace Autonomous Response will take action in your environment according to your determined schedule.

Darktrace recommended default: Running ) Darktrace recommended default: Running )

| Turned On | | Turned On |
00:00 0100 02:00 03:00 0400 0500 0600 07:00 08:00
Adjusted to subnet local time zone - i P o o’ o - & -

Sunday = A A A A A A A A A
Monday @ A A A A A A A A A
Tuesday @ A A A A A A A A A
Wednesday @ A A A A A A A A A
Thursday s A A A A A A A A A
Friday s A A A A A A A A A
Saturday [ A A A A A A A A A

A Response Actions will use model settings

4o Response Actions will use model settings with minimum duration
Response Actions will require human confirmation

— Response Actions are disabled

Clear Schedule

o0 12:00 13:00 1400 15:00 16:00 17:00 18:00 15:00 20:00 21:00 22:00 23:00

o1 & o1 & o1 o1 & o1 o1 o1 o1 & &

A A A A A A A A A A A A A

A\
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Ativacao do modo auténomo do Darktrace (Mail)

mDashbnard Q © ActionsLive | ¥ 9) (¥ @@ ) la (@

© Threats @ Actions £ Campaigns T Non-Productive  [la Data Loss &4 Darktrace/IDENTITY L User Interactions I Custom

ACTIONS OVERVIEW 24 Hours Weel

A
=
(=] Inbound 45,417 _— I
— Actionad 7,368
a2 T
Unique to Darid 7,393 S
nique to Darktrace i ° »
200
@
350
ACTIONS SEEN 00
G 250
-
200
Move to Junk 4,603 V - [ ]
=] 150 |
. -
100 Q . .
. r o . e »
Link Actions 1986 V 9. o -
50 r . . Py L] - ® °
[} 3 L ® [} 4 1 .
0 P — . § | 1 e |
00 Jan 11 Jan 13 Jan 15Jan 17 Jan 18 Jan 21 Jan 23 Jan 35 Jan 27 Jan 208 Jan 3idan  O1Feb 03 Feb 05 Feb
Held 181 ¥ 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00  00:00 00:00 00:00
ACTION TRENDS
Attachment Actions 283 V
Over the Iast 28 days, Link Actions saw the largest increase and Others saw the largest decrease
Move to Folder (]
@ Link Actions Attachment Actions Move to Folder
Others a == Others
° 2% 26% 0%
-84% .

View in Logs > View in Logs - View in Logs >
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Proposta para modificagcdes na rede Wi-Fi

0 Assunto ainda em discussao
0 Benchmark junto a outros 6rgaos da JE

O WiFi Corp desabilitado o SSID, implementado 802.1x e autenticacao pelo AD,
somente uso interno

O WIiFi Eventos e Convidados utilizadas sob demanda

O WiFi TRE-DF utilizada somente para acesso externo (internet)
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Acoes Realizadas @,
El - 1: Pessoas e Unidades Organizacionais

Treinamentos Realizados (02 alunos)

QO SECURITY + (RNP + COMPTIA) - Ago/2024 - 40h
0 CIBERSEGURANCA (RNP + ASCEND) - Out/2024 - 40h

Treinamentos a Realizar (Mar e Out/2025 - 0000570-58.2025.6.07.8100 - 02 alunos)

0  Foundation of Incident Management - FIM (CERT.br)
0 Advanced Topics in Incident Handling - ATIH (CERT.br)

Mestrado profissional em Ciber Seguranca (UNB - 0007840-70.2024.6.07.8100 -
10 vagas)

Pessoas
d  Analista Sénior de Ciberseguranca/Sl| (Contrato n°® 18/2024 - CTC)**
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Acoes Realizadas @,
El - 2: Politica e Normatizacao

O Plano de Gestao de Riscos de S| (aprovacao CSI)
0 PPINC - Prevencao de Incidentes Cibernéticos - Antes: 64,29% - Hoje: 80%
0 PGCRC - Gerenciamento de Crises Cibernéticas — Antes: 42,11% - Hoje: 50%

O PIILC - Investigacao de llicitos Cibernéticos — Antes: 46,67% - Hoje: 70%

O Painel para apoio da monitoracao das credenciais previsto na PARTIC
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Acoes Realizadas @,

El - 2: Politica e Normatizacao

O Painel para apoio da monitoracao das credenciais previsto na PARTIC

Q“k Aplicativodeana’lise Pasta ~ COIE - PARTIC-v1.0 -+ Q askinsight &

‘ do Distrito Federal
Estagiarios Ingressos Estagiarios Desligados
Magistrados Ingressos Magistrados Desligados
Comissao Nomeacao Comissao Dispensa
Servidor Ingresso Servidor Desligado

11 9
Lotacéo Inicio Lotacdo Fim

14 10

COIE_PARTIC



https://paineis.tre-df.jus.br/sense/app/341cfbc5-c750-4257-bf88-516e1e3c251e/sheet/b54372ea-297c-4683-9c3d-c2d210d2b443/state/analysis/select/​

Acoes Realizadas

El - 3: Ferramentas Automatizadas
Implementagao nova solugao de backup (0009132-27.2023.6.07.8100)

Q

@ Veritas NetBackup™

Dashboard
Actlvity monitor
Recovery

Protection

Detection and reporting
Credential management
Ho:

Bare Metal Restore

e iBFMDOB

Hello, appadmin
JoBs

\||

96.9%

Success rate

Last 24 hours =

PAUSED PROTECTION @

0

Total paused

Last24 hours  ~

L&

View 1 retry

View all jobs

o

View all paused protection activities

Veritas™ Netlnsights Console

BACKUP ANOMALY DETECTION

0

Backup anomalies

Last 24 hours =

CERTIFICATES

5

Certificates

NetBackup  ~

SECURITY EVENTS

Access history

view all backup anomalies

9}

View all NetBackup certificates

Audit events

01:32:52 pm
Monday User ‘appadmin’ authenticated successfully from
Feb 10 10.201.18
10:18:25pm
e 1020165

MALWARE DETECTION

0

Malware items

Last 24 hours =

TOKENS

o
=]

Tokens

SECURITY CONFIGURATION RISK

® oinfacted
® 0ot infe
® 0Pending

Medium

N

View all malware items

(%]

view all tokens

(7]
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Acoes Realizadas D),

El - 3: Ferramentas Automatizadas

d Implementado duplo fator no login de -|I. afraln
rede RV cisco

Home Add New... ~
Users Endpoints
2 o 126 157 325 T 1o Administrators
Sypass Users tocked Out tnactive Out of Date OS Cnange
View View View View inthe last 7 days &37 2FA Devices
720 Licenses Purchased 772 Total Engpoints 1 RS
ss0 Total Users

70.2Kk _Remaining Telephony Credits

2.64k Authentications

in the last 48 hours, shown at every 30 minutes.

7em 1ane zam R 7ene
ter. fav 13

1A%
qua_teviz

51.9k Authentications

Shown at every day.
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Acoes Realizadas e

El - 4: Servigos Especializados

Q 1. Finalizada Analise da maturidade de gestao de SI - TSE

Resposta do Assessment: TRE - Distrito Federal 27/05/2024 a 14/03/2025
Standard: CIS ControlV8  controle / Portugués e

R e 1. Estabelecer e manter um inventdrio detalhado de ativos corporativos €

(80%)
Estabeleca e mantenha um inventdrio preciso, detalhado e atualizado de todos os atives corporativos com potencial para armazenar ou processar dados, incluindo: dispositivos de usudrio final (incluindo portdteis e moveis), dispositivos,
1.0 120 130 140 150 de rede, dispositivos ndo computacionais/loT e servidores. Certifique-se de que o inventdrio registre o enderego de rede (se estdtico), endereco de hardware, nome da maquina, proprietdrio do ativo de dados, departamento para cada
ativo e se o ativo foi aprovado para se conectar a rede. Para dispositivos moveis de usudrio final, as ferramentas do tipo MDM podem oferecer suporte a esse processo, quando apropriado. Este inventdrio inclui ativos conectados a

2. Inventdrio e Controle de Ativos de Software infraestrutura fisicamente, virtualmente, remotamente e aqueles dentro dos ambientes de nuvem. Além disse, inclui ativos que sdo regularmente conectados @ infraestrutura de rede corporativa, mesmo gue nde estejam sob o controle
(100%) da empresa. Revise e atualize o inventario de todos os ativos corporativos semestralmente ou com mais frequéncia.

2.0 220 230 240 25 260

- C T |
3. Protegéio de Dados (100%) Controle: ) / A

Video de Apoio da Categoria
3.0 320 330 340 350 36 O O O O
7.0 38 39 3100 3n@ 322
Sizels) | S | S JESIL | SRIbL) | b N&o Implementado Parte Implementada Implementada em Alguns Sistemas Implementada em Muitos Sistemas Implementada em Todos os Sistemas Interagdes do Consultor
313. 314,
Politica de Controles: "
Minhas Perguntas

4. Configurag@o Segura de Ativos e Software -

Empresarial {100%) O O (@) O

41. 42. 43.0 44 45 460 Sem Polltica Polltica informal Parcialmente escrita Politica Escrita Politica Aprovada ‘

47.0 480 49 410. 411. 412 Automagéo de Controles:
5. Gestdio de Contas (100%) 0) o 0] o O

51.0 52.0 53.0 540 550 Automagdo Ndo Néio Parte da Politica Automatizado em alguns Automatizado em muitos Automatizado em todos 0s Informagées:

p Aplicdvel Automatizado Implementada sistemas sistemas sistemas . 5
5.6.0 Criado:
Marcelo Nogueira Lino 29/11/2024 14:40:07

6. Gestéio de Controle de Acesso (100%) Reporte de Controles 4 Diretoria: e

610 620 630 640 650 O @] O O O )

; ; Validado:
6.6. .]_I 6.7 \]_I 6.8. .]_I Reporte Ndo Néo Parte da Politica Reporte de Poucos Reporte de Muitos Reporte de Todos 0s _
Aplicével Reportado Reportada Sistemas Sistemas Sistemas

7. Gestdo de Vulnerabilidades Continuas
(100%) Maturidade: 0.98 (25%)

aaa oo oo g o g oo g o o



https://eagle.networksecure.com.br/login?redirectUrl=%2Fhome%23%2Fhome
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Acoes Realizadas @,
El - 5: Sensibilizagao e Consciéntizagao

1. Evolucao da capacitacao dos usuarios via Knowbe4

Treinamento Ver todas as campanhas ]

Campanhas recentes em andamento

48 Trilha de capacitacdo 1% concluido

]

Ciéncia PARTIC 82% concluido

Q

68% concluido

Qo

32 Trilha de capacitacio em Ciberseguranca

Ciéncia PSI_JE_1 91% concluido

Qo

28_Trilha_Capacitacao_Ciberseguranca 7% concluido

Qo

LGFD 89% concluido

Qo

18 Trilha de capacitagdo em Ciberseguranca_Dez_2022 88% concluido

]

91% concluido

Compartilne este link para convidar seus usuarios a iniciar o treinamento: https:/itraining.knowbed.com/uiflogin (B

Avaliacdo do conhecimento antes dos treinamentos




Solucao de gestao de ativos (desktops + servidores) -

RISK OVERVIEW @&

40
Medium risk

Cyber Risk Subindexes 7™

Contributing categories:
® Exposure: Medium >
Attack: >
® Security Configuration: Medium >

Risk Event Overview

@ tre-df ® Compare with other orgs

Endpoint Protection Agent Version Status Endpoint Sensor Version Status

devices

Agent version distribution: Sensor version distribution:

Unsupported version (i) 13 1.3% Unsupported version ()

- OS not supported 0.7% - 0S not supported

- Agent end-of-life 5 0.5% - Sensor end-of-life

- 0S and agent incompatible 1 0.1% - 0S and sensor incompatible
® Older supported version (i) 23.1% 26 ® Older supported version

Up-to-date version (1) 771 75.7% e Up-to-date version (i)

- Latest version 771 75.7% - Latest version

- Controlled latest version 0 0% - Controlled latest version

Supported legacy version ()
Update agents or operating systems to the latest version for the best protection.

Tribumal

Atividades Rotineiras — Status .:::..

¢’/ Trend Vision One™
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Atividades Rotineiras - Status €:::.

Solucao de analise avancada de ciberseguranca - DA er

1system alert

1
Total
2% Incidents

4 Incident Events

4 Devices Involved

5 4 100% A 100

Antigens File then New Outbound Antigena Enhanced Monitoring from Anomalous Octet Siream (No User
Block Client Block Arlige Agent

Critical Critical Critical Critical Critical Critical Critical Critical
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Atividades Rotineiras - Status ..

Solucao de analise avancada de ciberseguranca nos E-mails -

EDashboard Q © Actions Live | ¥ 9) (v @@ )

© Threats ® Actions & Campaigns o Non-Productive s Data Loss 24 Darktrace /IDENTITY | User Interactions I Custom

THREATS OVERVIEW

. 24 Hours Week
ca

I
45,005

72%

Userbase 480
Threats 400"
1,102
250
Ca
300
THREATS SEEN o / \
By ! \
200 ! N
& Forged Address a3 Y 150 I \
100 / A
e Extortion 565 ) \
50 - \
- 2 e
o & 8 z = —8 S
- 11 Jan 13 Jan 15 Jan 18 Jan 21 Jan 23 Jan 25 Jan 27 Jan 28 Jan 31Jan  01Feb 03 Feb 05 Feb
Phishing Link 8a ¥V 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00  00:00 00:00 00:00
THREAT TRENDS
o Internal IT Impersonation 70 ¥V
Over the last 28 days, Extortion saw the largest increase and Document Anomalies saw the largest decrease
Multistage Payload 66
£ Extortion @ Credential Harvesting B solicitation @ Document Anomalies
o (S G e 58 V 56500% 1733 1700% 100%
View in Logs > View in Logs View in Logs - View in Logs -
° Others S0

.

AN
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Atividades Rotineiras - Status ®:::..

Solucao de auditoria de dados nao estruturados —

8" O  \ Veronis x |+

DASHBOARDS « ALERT DASHBOARD

m All Servers (=] Last 7 Days v Severity: All v Alert Status: Open, Under Investigat... v m 7 Results

& File Servers
ALERTS OVERTIME | Per day Severity: @High EMedum Eiow (@)
@ Directory Services
3
6 Edge
@8 Exchange
: e
@ SharePoint Feb6 Feb7 Fend Feb3 Feb 10 Feb11 Feb 12 Fen13

& SharePoint Online

TOP ALERTED ASSETS (z; TOP ALERTED USERS O TOP ALERTED WATCH LIST USERS (‘f)
& OneDrive

i tre-df.jus.br (DirectoryServices) 6 : @  20m patricia carvalho (tre-dfjus.br) o)
© GDPR C =y o

bt functional {tre-df jus.br) 2
Ususrio para fazer troca das senhas do cofre de Senhas

. adm Aline Araujo Peres (tre-df jus.br)
[ — ]

& SYSTEM (Abstract) 1

. LAZARO FERNANDO FERREIRA PEREIRA (tre-df jus.br)
-t

No alerted Watch List users

TOP ALERTED THREAT MODELS @ TOP ALERTED DEVICES (D
Abnormal user behavior: password reset by an administrator followed b... ] ! ps02 .
Atypical account connecting directly to a DC l : sesop-patricia ‘
Membership changes: admin groups ] ¢ ; 2dfo08pdcot 1
Movimenta¢3o de usudrio em grupos com altos privilégios : ; setra-004

Service account attempted to authenticate to a new device




Solucao de aplicacao de patchs e atualizacao de aplicativos -

Atividades Rotineiras - Status

Tribunal
Regional
Eleitoral-DF

= |

Most detected definitions
Dashboard: All types, Globel (all devices), All items

Detected definitions by severity
Dashboard: All types, Global (2l devices). All items

Vulnerable device count by seventy
Dashboard: All types. Global (ll devices). All itlems

Vulnerability scan rate
Dashboard scope: Global (all devices)

Patch and Compliance b8 X
£2 Alltypes ~ (@ Global (sl devices) ~ [ Allitems ~ | @ Downioad B~ 0~ & & | M1 C|O / X 0 35| @
v PT"‘ ‘(:‘:""’h“ Inventory scan rate Recent inventory scans by OS type Recent inventory scan % change Patch installed »
v | s (all tems)
vuu Sc’): Dashboard scope: Global (all devices) Dashboard scope: Global (all devices) Dashboard scope: Global (all devices) Dashboard scope: Global (all devices)
(2 Autofix (global) Updated: 2/132025 11:01 AM Updated: 2113/2025 11:01 AM Updated: 2113/2025 11:01 AM Updated: 2/13/2025 11:01 AM
(3 Autofix (one or more scopes) BN Recent (607) mm Vicrosoft Windows 10 10 6 BN Installed patches (612
(0 Detected Not recent (192) Professional.. 5 m fissing critical patches
(2 Panaly replaced Microsoft Windows 11 - (3100)
= / ofessional 0 H Missing other patches. |
[ Replaced Uicrosch Windows | i
J Replacement not enabled found ver E i
L: oun W 5012 R2 Server 5 § :
(2 Scan (global) Standard Editon_ 10 8 -6 6 i i
[ Scan (one or more scopes) Microsoft Windows i i
Yo er -15 2 : 3 . t
£2 Donotacen 2019 Datacenter Edit Last%0days  Last30days LasTdays | |
3 Unassigned D0 L3260 days Last 14 days | |
[ Aporoved for scoped scan i i
E.'J View by product Definition publish rate Definition counts Computer scan/compliance summary Computers with the most detect
B -;Jue\kwbyvm Dashboard: All types, All items: 5 months back Dashboard: All types. Global (2ll devices). All items. Dashboard: All types, Global (all devices), All tems: last 10 days Dashboard: All types, Global (all devices)
&7 Cust Updated: 2/13/2025 11-01 AM Updated: 2113/2025 11:01 AM Updated: 2/12/2025 11:01 AM
i Custom groups Updated: 2712025 11:01 AM
[£d Predefined groups 300 - _Eerl Al tems - SEARQUI-Anderson
B Mt ota SEGURANCA-14ZE
a ;g . Service Pack Scan (global) ! 2535 Recently reporting I 606 SA540.007
a w&" e i o Crbl Do not scan -G Not recently reporting < 212 GPR-004
mportanthig! 2 3 : -004 4
L) Eroken Applistions (custom ) 100 —rsivsbiiaecd — 3 Tetelpcatiog SN 0, e—
] Repored patches 50 l —_ "-“"\W Approved for scof SCZ:I G Out of compliance-JJIlj 370 AUDIO-001 4
. tect AD-006 I
ELE . -— ",_ | 1 -, 1 . Unknown e Never reported - 1926 %B?:E‘ggg_
September 2024 November 2024 Janusry 2025 [ 20000 40000
October 2024 Decamber 2024 February 2025 10000 30000 0 500 1000 1500 2000 0 20 40 80

Recent vulnerability scans by OS
Dashboard scope: Global (all devic

i
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Atividades Rotineiras - Status ..

Solucao de analise de vulnerabilidades - Otenable Security Center Plus

Vulnerability Summary

Vul nerabil ity Summary > Mitigated Cumulative

Vulnerabiliies ~ Web App Scanning ~ Queries ~ Events  Mobile

57 72 Resuli(s) <« Go to Vulnerabllity Detall [ Export Save i More 110 50 0f 72 Page 10f2 > »

[J PluginiD Name Family Severity -~ VPR Total

0O 172185 Apache 2.4.x < 2.4.56 Multiple Vulnerabilities Web Servers &7 8 =
0O 201198 Apache 2 4 x < 2 4 60 Multiple Vulnerabilities Web Servers 60 7

O 11948 Apache 2.4.x < 2.4.54 Multiple Vulnerabilities Web Servers 52 3

O 193421 Apache 2.4x < 2.4.54 Authentication Bypass Web Servers a7 3

O 134862 Apache Tomcat AJP Connector Request Injection (Ghostcat) Web Servers 9.0 5

O 168496 Apache Solr 7.4.0 <= 7.7.3/8.0.0 <= 8.11.0 RCE CGl abuses 10.0 5
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Atividades Rotineiras - Status .

Ferramentas administradas regularmente

LUMINAR ~ DASHBOARD K””WBF—"4 DARKTRACE

lal BeyondTrust Otenable security centerPius

¢/ Trend Vision One™ m
A |,
CISCO




Tribunal

Acoes Futuras Q.

El- 1: Pessoas e Unidades Administrativas

Implementar a estrutura técnica minima da equipe de ETIR (03
servidores)

0 Reestruturacao organizacional - AGSI (02 analistas) - 0008704-
79.2022.6.07.8100;

0 Concurso TSE - (02 analistas) - PL 04/2024 Camara dos Deputados.
(https://bit.ly/3WwyRa3 );

O Aditivar contrato 18/2024 (Connectcom) - Analista de Sl e Ciberseguranca



https://bit.ly/3WwyRa3
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Acoes Futuras Q.

El- 2: Politicas e Normatizacoes

NN =

- ©

Gestao de Riscos de S| - Fev/2025 (Aprovagao do CSl)

Gestao de Vulnerabilidades - Ago/2025

Padroes de Configuracao — Nov/2025

Plano de Continuidade de Servicos Essenciais Tl — Maio/2025

PPINC - 100% - Dez/2025

PGCRC - 100% - Dez/2025

PIILC - 100% - Dez/2025

Manual de Prevencao e Mitigacao de Ameacas Cibernéticas e Confianca Digital
— Port. CNJ n°162/2021 — Jun/2025

Atender ao IE 07. Aprimorar a maturidade de seguranca cibernética do TRE-DF

. Definir normativo para realizacao de acoes para preservacao de provas em

casos de incidentes




Tribunal

Acoes Futuras Q.

El- 2: Politicas e Normatizacoes

Atender ao |IE 07. Aprimorar a maturidade de seguranca cibernética do TRE-DF

Proximos

IE O7. Aprimorar a maturidade de seguranca cibernética do TRE-DF Plano de Gestao 2024-2026 (TRE-DF)
~ 0711 Manual de Gestao de ldentidade e Controle de Acesso - Port. CNJ 162 Mais Dom 19 few, 2026 - Qua 19 abr, 2026
07.08 Atingir nivel do PPINC em 100% Mais Seg 1° dez - Qua 31%dez 80%

07.09 Atingir nivel do PGCRC em 100% Mais Seg 1°dez - Qua 31° dez  50%

0710 Atingir nivel do PIILC em 100% Mais Seg 19 dez - Qua 31 dez 70%

4
000606

07.07 Elaboragao do Manual de Prevengao e Mitigagao de Ameacas Cibernéticas e Confianca ... Mais Ter 1% abr - Seg 30° jun

Iniciado
IE O7. Aprimorar a maturidade de seguranca cibernética do TRE-DF FPlano de Gestao 2024-2026 (TRE-DF)

v 07.05 Atingir nivel do PGCRC em 55% Mais Dom 19 dez, 2024 - Ter 31° dez, 2024 (4 80% &

07.03 Revisao Plano de Continuidade de Servigos Essenciais de TIC Mais Dom 1° set, 2024 - Seg 31° mar

4
06606

©

07.02 Elaboracao do Plano de Gestao de Vulnerabilidades e Padroes de configuragao Mais Seg 19 jul, 2024 - Sab 30° nov, 2024 @1 Lo
" Subtarefa 0 07.02.01 Plano de gestao da vulnerabilidade Seg 12 jul, 2024 - S&b 30° nov, 2024 T R

~' | Sublarefa 0 07.02.02 Plano de padroes de configuragao Seg 12 jul, 2024 - Sab 30° nov, 2024 T fo2

v 0 07.01 Elaboracao do Plano de Gestao de Riscos de Seguranga da Informacao Mais Sab 1° jun, 2024 - Seg 30° set, 2024 (O3 90% &




Tribunal

Acoes Futuras Q.

El- 3: Ferramentas
Automatizadas

Contratacoes a realizar em 2025

1. Solucao de ZTNA + IGA

2. Solucao de NGWF + Inspecao de SSL/HTTPS e Distribuicao de fluxo de
dados

3. Renovacao do contrato de VARONIS (Contrato n°® 39/2023)

4. Renovacao do contrato do DARKTRACE (Contrato n®37/2023 - Operacao
assistida




Tribunal

Melhorias @

Wh® Proposta para normatizagao do uso do Whatsapp web na
rede interna

Principais Riscos

Exposicao de informacoes sensiveis;

Vazamento de conversas e arquivos compartilhados;

Dispositivos comprometidos, podem permitir acesso nao autorizado;
Informacdes pessoais e dados de contatos podem ser comprometidos;
Comprometimento de dispositivo por uso indevido;
Comprometimento da rede interna por uso indevido.

Acodes

Aprovacao da proposta da minuta pelo CSl;
Publicacao, divulgacao e implementacao em até 12 meses




Melhorias @

Implementacao e liberacao de portal de acesso
remoto (portal.tre-df.jus.br)

Principais Beneficios

Aumento do poder de mitigacao de riscos e exploracoes;
Reducao da superficie de ataque;

Ambiente mais seguro;

Duplo fator implementado.

Acoes

Preparar cronograma e comunicacao;

Liberar aplicacoes/sistemas de forma gradual e corrigir erros;
Divulgar manual de acesso;

Reduzir acessos via VPN do FW;

Inicio: Em andamento — Término: MAR/2025;




Obrigado
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