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Pendéncias Reunioes Anteriores

2. Ativagao da automagao no XDR TrendMICRO

3. Bloqueio do uso do WhatsApp Web
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Acoes Realizadas Q..

1. Monitorar ambiente (XDR, DARKTRACE, TENABLE, IVANTI, ...
2. Atuar preventivamente nos dispositivos

3. Tratar eventos reportados (canais de comunicacgao e relatérios)

4. Solicitar atualizacao no ambiente (vulnerabilidades criticas)

5. Propor acoes de melhoria no ambiente
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High Severity Integration Detection

Secyurity Integration

Critical

Model Alert Log

A Security Integration / High Severity Integration Detection
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Critical Inwvestigation Concluded

Security Integration
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Alerta de modelo investigado pelo Cyber Al Analyst:

O Cyber Al Analyst da Darkitrace investigou o alerta desta violacdo do modelo e a atividade circundante; os resultados desta
investigacao sao apresentados abaixo.

Para encontrar eventos ou comportamentos gue valem a pena serem apresentados aos analistas humanos, o Cyber Al
Analyst identifica hipdteses relevantes para a atividade incomum que acionou a violagdo do modelo e tenta encontrar
evidéncias que se apliguem a cada teoria. Essas evidéncias sdo coletadas por meio de uma série de etapas de investigacao

baseadas em lA; somente agueles gue forem comprovados com sucesso e considerados de interesse resultardo em um
evento de incidente do Cyber Al Anahyst.

MNenhum incidente de analista de 1A cibernética foi criado para este alerta de modelo, create manual incident

O Cyber Al Analyst identificou as seguintes hipdteses como relevantes para o alerta de violagdo do modelo:

@ Transport Layer Scanning
‘o Investigacdo concluida

ldentifies transport layer network scanning, which is often used for reconnaissance by malicious
actors.
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Detailed Profile

C ZzDorFoiswikKsos

Asset Risk Owerview Endpoint Security Information Endpoint

) Asset risk summany reflects a snapshot taken at 20 10-229 2104000

25—
FPlease note that it may not reflect the curmrent or real-time data.

""" assessment in Attack Surface Discowvery (7
WWindows 10 1000 (Build 19045)

| ast seen: 2025-10-30 09:58:54

39.6

Risk score at the time

Asset Criticality

The following tags are used to evaluate asset criticality.

Most influence = More influence = Less inmfluence
Dewice usage: Shared Dewice type: Desktop
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< Back
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Risk Assessment  Asset Risk Graph  Public Cloud App Activity  Local Apps  Users  Certificates  Open Ports and Services  Asset Profile  Policy

RISK SCORE @

Account compromise
@ Vulnerabilities

@ Activity and behaviors

39 6 Public cloud app activity
th =l System configuration
Medium risk
@ DR detection

® Threat detection

Security configuration — Risk score At-nisk events detected

Predictive analytics

RISK INDICATORS
Risk factor: All Status: New ¥ Add filter (1) [ Export

Event risk level: All X X Reset

Risk factor Risk event Data source / processor Event risk level Detected 4
> [§ | System configuration Windows Device Encryption Disabled Endpoint Sensor Medium 2025-10-30 06:20:08
> [§ | System configuration Deprecated OS Version Identified Endpoint Sensor Medium 2025-10-29 15:13:48

> [§ | Publiccloud app activ... Risky Cloud App Access Standard Endpaint Protection Medium 2025-10-29 02:42:00

v [F | System configuration Deprecated OS Version Identified Endpoint Sensor Medium 2025-10-29 15:13:48 - H

The device OS version Windows 10 Version 22H2 for x64-based Systems (22H2) is no longer supported. \

Remediation: Upgrade the operating system.

eventRiskLevel: Medium

osName: Windows 10 Version 22H2 for x64-based Systems
assetCriticality: 6

osVersion: 22H2

osVersionlnternal: 10.0.19045
eosDate: 2025-10-14
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[TRE-DF] - Informativo diario - 28/10/2025 (EfSfa) Csixa de entrads =

4 Resumir este e-mail

Maria Correa
para sesop. pocarvalho@tre-dijus.br, foatelli@ure-dfjus.br. carlos ferreira@tre-df jus.br, mim, Romulo, Projeto -

Prezados. boa tarde.

Seguse monitorameanto realizado no ambiente TRE-DF na data de hoje: 28710 2025.

Tipo de Violagio: Spyware/Grayware

Infarmagda: Se referem 2oz aplicativas ou arquives ndo classificades coma virus ou cavala de Troia, mas que podem afetar negativamente o desempenha dos endpaints na rede e introduzir riscos significantes legais, de seguranga, de confidencialidade 3 arganizagdo.

(RS EEREE

lf2a-pof-creator-11.220-&

pE24-pf-creator-11.23.0 st

Caminhois) do{s} arquivo(s):
» CUsers\MARCIANO SILVA\Desktop\PDF24-POF-CREATOR-11.23.0-INSTALLER_C-BEVEZ2 EXE
» CiUsers\THAYNARA MNAKAYAMA\Desktop\PDF24-PDF-CREATOR-11.23.0-INSTALLER_C-BEVEZ2 EXE
= C\Users\soraya.marques'\Deskiop\pdf24-pdf-creator-11.23.0-installer_C-bEve2. exe
= C\Users\lidiard oliveira\Desktop\pdf24-pdf-creator-11.23.0-installer C-bEve2 exe

A(;.ELG DA FERRAMENTA: Realizada a limpeza pelo sistema Trend Micro.
DESERUA';.&G: Indicada a varredura no endpoint citado.

TiTULO DESCRIGAO DATADE ABERTURA  LOCALIZAGAQ REQUERENTE-  ATRIBUIDO -  ATRIBUIDO - TEMPOPARA i URGENGIA ipacTo  ULTIMA ATUALIZAGAO
REQUERENTE TECNICO GRUPO SOLUGAO + .

TECNICO PROGRESSO

12671 Alerta Prezados, Solicito a remog3o urgente do 28-10-202510:37 COIE - Marcelo STIC > COIE (O Em atendimento (atribuido) Média Médio  28-10-2025 18:06
TrendVision  aplicativo PDF24 Creator (versdo 11.23.0) AGSI Nogueira > HELPDESK
do DESKTOPS listados abaixo, por ser Lino i
classificado como PUA (Potentially
Unwanted Application) e representar risco
4 seguranga. ZDF018 (...) Sy

LR LR
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Processo @

2. Atuar Preventivamente nos dispositivos

s 1. Monitorar

m— 3 Analisar

5. Erradicar




Acoes Futuras @i
Propostas de Melhoria
1. Bloquear dispositivo de armazenamento externo (uso de USB).

2. Criar VLANS especificas para DEV, HOMOLOG e PROD.

3. Ampliar protecao de aplicagdes no F5 (Big IP).
4. Identificar e desabilitar placas WiFi nos desktops.
5. Atualizar solugao de analise de vulnerabilidades (TENABLE).

6. Migrar solugao VARONIS para nuvem (SaaS.)

7. Atualizar pacote Office.




Acoes Futuras @i
Propostas de Melhoria

8. Ampliar a replicagao do backup (2026)
9. PPINC - 100%. (Dez/2025)

10. PGCRC - 100%. (Dez/2025)
11. PIILC - 100%. (Dez/2025)

12. Entregar BIA e PCN. (Dez/2025)

13. Projeto de solugao de *ZTNA + *SWG + IGA e NGFW + Microseg.
SEI 0002653-81.2024.6.07.8100




Obrigado
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