ATA DE REUNIAO - TRE-DF/PR/DG/STIC/COIE

Trata-se de reunido Ordinaria da Comissdo de Seguranga da Informacao - CSI, realizada
dia 30/10/2025, as 14hs, remotamente via google meet.

O convite para reunido, foi enviado por e-mail, pelo Gestor de Seguranca da Informagao,
para Andrey Bernardes Correia - Secretario de TIC, Jodo Paulo Carneiro Rodrigues - COIE, Fabio
Moreira Lima - SJU, Adriana Aparecida Coelho Pereira - SGP, Paulo Saldanha - SAO, Guilherme de
Sousa Juliano - PR, Wildice Lima Ferro Cabral - SCE, Lucia Carvalho Bitar Yung-Tay - DG e Fernando
de Castro Velloso - ASCOM. A servidora Wildice Lima Ferro Cabral, Gestora responsavel pela Secretaria
da Corregedoria Regional Eleitoral - SCE, ndo pode participar e o servidor Guilherme de Sousa Juliano,
Gestor responsavel pelo Gabinete da Presidéncia, também no participou, porém sua substituta, a servidora
Cintia Barbosa Coelho, substituta do mesmo, participou.

O Gestor de Seguranca da Informacao, perguntou a todos os presentes, se poderia gravar
a reunido e todos foram unanimes em autorizar, ¢ de pronto foi iniciada a gravacdo da reunido, que se
encontra disponivel para consulta em caso de necessidade, no link Gravacdo Reunido.

O Gestor de Seguranga da Informagdo, Marcelo Nogueira Lino, iniciou a apresentacao
que se encontra no arquivo (1930448), cujo resumo segue abaixo:

Cintia Barbosa Coelho iniciou a terceira reunido da Comissao de Seguranga e Formagao,
na qual Marcelo Nogueira Lino detalhou as pendéncias, incluindo o bloqueio de dispositivos de
armazenamento externo via USB, uma medida de seguranga que Marcelo Nogueira Lino garantiu que sera
revalidada para ndo impactar servigos institucionais apos a preocupacao levantada por Andrey Bernardes
Pousa Correa sobre o circuito eleitoral e a leitura de midias da urna eletronica. Marcelo Nogueira Lino
também informou que a automacdo XDR para bloqueio de ransomware estd funcionando e, apés um
debate com Andrey Bernardes Pousa Correa e Lucia Carvalho Bitar Yung-Tay, aceitou retirar a proposta
de bloqueio do WhatsApp Web devido a iminente contratacdo da solugdo Omni Channel, usada para
comunicagdo com mesarios ¢ eleitores, e o uso do WhatsApp Web pela Corregedoria e Secretaria
Judicidria. Por fim, Marcelo Nogueira Lino apresentou propostas futuras de melhoria, como a
continuidade do projeto IGA para gestdo de identidades e o planejamento estratégico de seguranca, com
Lucia Carvalho Bitar Yung-Tay expressando preocupagdo com o custo de R$ 2 milhdes para a contratacdo
do IGA.

A servidora Cintia Barbosa Coelho, substituta do titular do Gabinete da Presidéncia, deu
inicio a terceira reunido da Comissdao de Seguranga e Formagdo, com Marcelo Nogueira Lino
apresentando a pauta. Marcelo Nogueira Lino detalhou as pendéncias de reunides anteriores, destacando o
bloqueio de dispositivo de armazenamento externo, que estd em andamento com a implementacao de um
portal para instalacdo de sistemas operacionais via rede, eliminando a necessidade de USB. Essa a¢do visa
proteger o ambiente, dada a alta incidéncia de contaminagao por uso de pen drives pelos usuarios, citando
um incidente recente no cartorio da 11? zona eleitoral.

O Secretario da STIC, Andrey Bernardes, levantou uma preocupagao sobre o bloqueio de
USB, ja que varias maquinas utilizadas no processo eleitoral, aquelas que utilizam o sistema SIS,
necessitam das portas USB para leitura de midias da urna eletronica e de dados do Jedi. O Gestor de SI,
Marcelo Nogueira Lino, reconheceu a preocupagio, e afirmou que a possibilidade de desbloqueio para
maquinas com finalidade institucional ja havia sido identificada em testes anteriores e seria revalidada para
garantir que ndo haja impacto nos servicos. O Coordenador da COIE, Jodo Paulo Carneiro Rodrigues,
questionou o Gestor de SI sobre a resolucdo de problemas de delay na console de administracdo da
ferramenta XDR da Trend, que ¢ utilizada para bloqueio e liberagdo de maquinas, € se a questdo foi
resolvida. O Gestor informou que ajustes foram realizados na configuragao da console do XDR junto com
a empresa parceira, DFTI, mas que seriam realizados novamente, para dirimir qualquer davida. Ainda


https://drive.google.com/file/d/1PziT5QT-uQYywsrYRTWYVtFZyB27ndG9/view?usp=drive_web

sobre o assunto bloqueio das portas USB, o Gestor de SI, esclareceu que o bloqueio se aplica apenas para
midias de armazenamento que utilizarem as portas USBs, e que tokens de certificado digital estdao
liberados e foram testados sem impactos. O Coordenador da COIE, Jodao Paulo, questionou ainda o Gestor
de SI sobre a vigéncia do contrato da ferramenta XDR, que foi confirmada que estd vigente até o primeiro
semestre de 2027, e que como foi um projeto prioritario que veio do TSE, entende que provavelmente
nova contratagdo sera realizada, para manutencao deste servigo. De toda forma, o Gestor de SI informou
que tomara as precaucdes levantadas e realizard novos testes, submetendo a decisdo final de bloqueio a
STIC e a COIE, e apos deliberardao a CSI.

O Gestor de SI, informou que a ativagdo da automagdo do XDR para bloqueio de
ransomware ja estd em funcionamento, mitigando contaminagdes sem impactar os servi¢os. Sobre o uso
do WhatsApp Web, este ainda mencionou que havia estancado a iniciativa de estudo e bloqueio devido a
questodes culturais e de uso na comunicacao via esta solugdo com os cidadaos. Que com a migragao para o
Microsoft 365 e o Teams, ele propds retomar a discussdo para usar o Teams para comunicacio
institucional interna e manter o WhatsApp somente via celulares institucionais ou ramais fixos para areas
de negocio.

Ainda sobre o assunto bloqueio do WhatsApp Web, o Secretario da STIC, Andrey
Bernardes e a Diretora Geral, Lucia Carvalho Bitar Yung-Tay, informaram sobre a iminente contratacao
da solucdo Omni Channel, que utiliza o WhatsApp para comunicacdo com mesarios e eleitores, com
previsdo de entrada em operagdo no inicio do proximo ano. Lucia Carvalho Bitar Yung-Tay ressaltou que
a Corregedoria e a Secretaria Judiciaria utilizam o WhatsApp Web, o que torna o bloqueio um grande
transtorno para o tribunal. Diante das informagdes novas, o Gestor de SI, ficou de conversar com o
servidor da Corregedoria Diego Batista, pois 0 mesmo ja testou a solugdo, e podera esclarecer qualquer
davida sobre a solugdo Omni Channel, para que possiveis impactos possam ser dimensionados.

O Gestor de SI resumiu as agdes da assessoria, que incluem o monitoramento do
ambiente com diversas ferramentas e a atuacdo preventiva para mitigar riscos, além do tratamento de
eventos reportados por empresas como GRGTECH, responsavel pelo suporte € monitoracdo do ambiente
via console da solu¢do DARKTRACE, ¢ DFTI, responsavel pelo suporte ¢ monitoragdo do ambiente via
console da solu¢do XDR da fabricante TRENDMICRO. As agdes preventivas baseiam-se em relatorios
diarios de alertas sobre possiveis agdes vulnerabilidades que possam comprometer o ambiente do
Tribunal, que sdo identificadas por estas solu¢des, como por exemplo, o uso de pen drives que podem
alertar a existéncia de um malware. A assessoria também solicita atualizacdes do ambiente com base em
relatorios gerados pelo TENABLE SC, outra solu¢do que analisa vulnerabilidades em computadores
servidores.

O Gestor de SI, detalhou o processo de tratamento de um alerta critico identificado pelas
solucdes que administram, que pode comecar com o monitoramento realizado pela solu¢ao Darktrace e a
analise de eventos pela inteligéncia artificial da ferramenta, e que em seguida, eles analisam o mesmo
dispositivo na solu¢do de XDR da Trend para avaliar o indice de risco e os detalhes, como versdes antigas
de sistemas operacionais (ex: Windows 10, versdo 22H2). O processo continua com a analise dos
relatorios didrios entregues pela contratada DFTI, onde sdo identificadas e analisadas varias informagdes,
como por exemplo instalacdes de softwares ndo autorizados (ex: PDF Creator) e, por fim, um chamado ¢
aberto, para que a equipe de N2 do Helpdesk possa realizar uma investigacdo mais profunda, que podem
por vezes, levar a formatagdo das maquinas, como agdo preventiva para garantir a seguranca do ambiente.

O Gestor ainda, apresentou sete propostas de melhoria, que incluem o tema ja discutido
anteriormente, o bloqueio das portas USB (aguardando nova andlise), criar VLANs especificas para
ambientes de desenvolvimento/homologacao/producdo, e ampliar a protecao de aplicagdes no F5/Big-IP.
Outra proposta apresentada foi a desabilitacdo das placas Wi-Fi nos desktops. Sobre este ponto em
especifico, o Secretario da STIC, Andrey Bernardes, contrapos, explicando que a aquisi¢cdo de novos
computadores e notebooks para uso nas elei¢des, especialmente no segundo andar da Sede, exige o uso de
Wi-Fi, pois nao foi possivel passar cabos de rede, devido a limitagdo de infraestrutura. O Gestor de SI
concordou com a flexibilidade da seguranga para ndo impactar os usudrios, reconhecendo que o futuro da
integracao e interconexao das redes serdo as redes WiFi.

Outras Propostas e Projetos Estratégicos foram abordados pelo Gestor de SI, que
apresentou, outras propostas de agdes futuras, como atualizar a solu¢do de vulnerabilidades TENABLE-
SC, implementar mais um nivel de protecdo para os backups, com a utilizagdo de armazenamento em



nuvem, backup as a service (BaaS). Ele destacou que a concretizagdo dessas propostas depende do apoio e
disponibilidade das equipes da SETEL, SESOP e SEAPU. Ainda referente as novas propostas, o Gestor de
SI, mencionou a entrega dos Protocolos que fazem parte da Portaria 162/2021 do CNJ, que estdo incluidos
no Planejamento Estratégico institucional como meta a ser atingida, e que serdo entregues todos com
100% de aderéncia aos normativos existentes. Além disso, mencionou ainda a entrega da Andlise de
Impacto nos Negocios (BIA) e do Plano de Continuidade de Negdcio (PCN), ambos previstos para o final
do ano, Dez/2025.

O Gestor de SI comentou ainda que o projeto de ZTNA(Zero Trust Network Access) +
SWG(Secure Web Gateway) + 1GA(Identity Governance Administration), que substituird a VPN, e
melhorard sobremaneira a gestdo automatizada de credenciais e identidades, atendendo aos achados da
auditoria interna realizada em 2022 no processo de Gestdo de Seguranca da Informagdo, conforme
processo SEI 0004797-28.2024.6.07.8100, em reunido com equipe do TSE (Zottmann, Marcelo Carneiro e
Venicio), ficou decidido que o TSE iré tocar o projeto de ZTNA + SWG, pois afirmaram que o deles esta
mais adiantado, e que o TRE-DF poderd tocar o projeto ja em tramite (0002653-81.2024.6.07.8100),
porém contemplando somente o IGA ¢ NGFW(Next Generation Firewall) + Microsegmentacdo. A
Diretora Geral, Lucia Carvalho Bitar Yung-Tay questionou o Gestor de SI, sobre o custo, e este respondeu
que foi estimado para o projeto em torno de R$ 2 milhdes para a contratacdo do IGA. A Diretora Geral
expressou preocupagdo com a fonte de recursos e o orcamento para o proximo ano, especialmente com as
contratacdes eleitorais de 2026, e solicitou que quando este projeto em desenvolvimento pelo Gestor,
estiver com os artefatos prontos, que antes da tramitacao, fosse realizada um alinhamento com o Secretario
da STIC e com o Coordenador da COIE, e ap6s com a Diretora Geral.

Proximas etapas sugeridas

1. Referente ao bloqueio das USBs nas maquinas disponibilizadas ao usudrios, o Gestor
de Seguranca da Informacao, ira revalidar e realizar novos testes no ambiente para desbloqueio das portas
USB em maquinas especificas, para garantir o funcionamento sem impactar os servi¢os dos usudrios. Na
sequéncia, ird demonstrar para o Secretario da STIC e para o Coordenador da COIE, Andrey Bernardes e
Jodo Paulo, respectivamente, os casos de uso no ambiente, para entdo decidirem qual a¢do serd tomada
quanto a ativagdo do bloqueio das USBs das maquinas dos usuarios.

2. Referente a proposta de bloqueio do WhatsApp Web, o Gestor de Seguranca da
Informacgdo, ird conversar sobre a solucdo Omni Channel, com Diego Batista da Corregedoria, para
conhecer em detalhes a solugdo que estd em implementagao no Tribunal, para apos, deliberar em conjunto
com o Secretario da STIC e o Coordenador da COIE, qual solugdo serd tomada.

A reunido entdo foi encerrada apos a finalizagdo da apresentagdo, das discussdes e
deliberacdes apresentadas acima.

Documento assinado eletronicamente por Marcelo Nogueira Lino, Assessor, em 10/11/2025, as 16:52,
conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.
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Documento assinado eletronicamente por ADRIANA APARECIDA COELHO PEREIRA, Secretaria, em
10/11/2025, as 17:20, conforme art. 1°, § 2°, 111, "b", da Lei 11.419/2006.
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Documento assinado eletronicamente por PAULO TADEU MOREIRA SALDANHA, Secretario, em
11/11/2025, as 13:33, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.
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Documento assinado eletronicamente por FABIO MOREIRA LIMA, Secretario, em 11/11/2025, as 15:32,
conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.
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Documento assinado eletronicamente por CINTIA BARBOSA COELHO, Chefe de Gabinete Substituto,
em 11/11/2025, as 17:09, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.
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Documento assinado eletronicamente por FERNANDO DE CASTRO VELLOSO FILHO, Assessor, em
11/11/2025, as 18:03, conforme art. 1°, § 2°, 111, "b", da Lei 11.419/2006.

assuna:um Iil’
eletrbnica

Documento assinado eletronicamente por LUCIA CARVALHO BITAR YUNG-TAY, Diretora-Geral, em
12/11/2025, as 07:58, conforme art. 1°, § 2°, I1I, "b", da Lei 11.419/2006.
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Documento assinado eletronicamente por ANDREY BERNARDES POUSA CORREA, Secretario, em
13/11/2025, as 15:51, conforme art. 1°, § 2°, 111, "b", da Lei 11.419/2006.
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