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Tribunal
Regional

Legislacéo Aplicada @,
Estratégia Nacional de Ciberseguranca da JE - 2021/2024

Eixos Estruturantes

1. Pessoas e Unidades Organizacionais

2. Politicas e Normatizacao
3. Ferramentas Automatizadas

4. Servicos Especializados

5. Sensibilizacao e Conscientizacao




Acoes Realizadas em 2022/2023

El - 1: Pessoas e Unidades Organizacionais

Cendrio Atual Metas de Curto Prazo (atéo  Metas de Médio Prazo [até o Metas de Médio-Longo
fim de 2021) fim de 2022) Prazo [até o fim de 2023)
Montagem de equipe de Capacitacdo e Implementacdo da estrutura
seguranca com, pelomenos,  operacionalizacdo da ETIR técnica minima prevista pelo
ETIRs ndo 1 pessoa dedicada ao assunto GT-51 e designacao de gestor
operacionalizadas para acumular as funcdes da
gestio de negddo da
Ninguém dedicado Seguranga da Informago”.
a ciberseguranca na
maioiadosTREs  Montagem de equipe de Capacitagioe Implementacdo da estrutura
_ seguranca com, pelo menos,  operacionalizago da ETIR técnica minima prevista pelo
) SoLreposicaode 4 pecsoa dedicada ao ssunto GI-SI e designagdo de gestor
! fungdies do Gestor para acumular as fungdes da
de Seguranca da gestio de negdco da
Informagio com Seguranga da wll
vdrias outras
atribuiges no (apacitacao e |mplementacao da estrutura Designacdo de Gestor de
Tribunal operacionalizagdo da ETIR técnica minima previstapelo  Seguranga da  Informagdo
P GT-Sl e designagdo de gestor  Dedicado junto a Presidéncia
para acumular as fungdes da ou DG,
SREUFaNCa com, pelo menos, thod ol
e negdcio
1 pessoa dedicada ao assunto ges £0

Seguranca da Infm‘mac;iu1

Tribunal
Regional
|

v Eleitoral-DF

1. Indicacao do Gestor de S| - Portaria DG
n° 83/2022

2. Criacao da ETIR e Gestao de Incidentes —
Portaria PR n°® 122/2021

3. Iniciada capacitacao - 2023
> Curso de Ethical Hacker - TRE-SP

> MBA em Cyber Security - 2024




Acodes Realizadas em 2022/2023 €.::::.

El - 2: Politicas e Normatizacao

CendrioAtual  Metasde Curto Prazo(atéofimde  MetasdeMédio  Metas de Longo Prazo (até o fim de

) i e 1-Gestio de Atvos
de 2022)
TREs de Pequeno Submissao, para aprovacao, de normas  Elaboragdo de Divulgacdo e implantagdo de

Porte (SE. AL M5, taticas nos temas previstos na PSl. flusos procedimentos e fluxos aprovados _

ES, DF, TO, RR, AC, operacionals para

Norma Prevista Situacao

Revisdo das normas taticas e
Psiaprovada winomatiia - 4. Uso Aceitavel de Recursos de TI
procedimentos operacionais
Normas taticas
ThesdeMedo g Skl o sprovdockromas | Batoagiode  Dindguin e impnkaro e 5. Geracio e Restauracio de Copias de SI Port. PR. n® 69/2021
F‘Elm'.‘ fIRN ""‘M.- F‘#‘., pmcedimentos mkﬂi IIDSIEWS FI'E\‘ISEN na Pﬂl ﬂm Fmﬂhﬂﬂtﬂs Eﬂm ﬂﬂm\ﬂhi
jonal operacionals para . inui [ iai -96 - i
TR TNAR N operacionals pera pa Revisdo das ticase 6. Plano de Continuidade de Servicos Essenciais Tl 8383233 96 - Atualizar
NNV inexistentes na tada norma titica procedimentos operacionais
TREs Submissao, para aprovacao, de normas  Divulgacio e Designagdo de Gestor de Seguranca

taticas nos temas previstos na PSI. implantaciode  da Informacio Dedicada junto & _ -
procedimentose  Presidéncia ou DG.

Submissao, para aprovacdo, de

. . fluxos aprovados i )
procedimentos e fluxos operacionals Revisdo das normas taticas e
para cada norma tatica, procedimentos operacionais

Politica de Seguranca da
Informacdo da J.E.

Normas Taticas
Complementares de cada
Tribunal

P i de code GCRC - Gerenciamento de Crises Cibernéticas - 32%
PIILC - Investicacao de llicitos Cibernéticos - 20%




Acodes Realizadas em 2022/2023 €.::::.

El - 2: Politicas e Normatizacéao

5. Proposta para atualizacao da PARTIC - Portaria PR n°® 27/2022
0000284-51.2023.6.07.8100 - Despacho SGP 1435926 - Gestao de usuarios e credenciais

0004647-18.2022.6.07.8100 - Relatorio de Auditoria - Processo Gestdao de Seguranca da
Informacao (1193668) - Atendimento aos achados 2, 3,4 e5

0000319-11.2023.6.07.8100 - Relatorio de Auditoria Integrado do TSE
No processo de Gestdo de Seguranca da informacdo (1325238) - Atendimento ao achado 2

6. Proposta para revogar Portaria PR n°® 189/2010 - Dispde sobre o acesso aos sistemas
de informacao do TRE-DF, ap6s a publicacao da nova versao da PARTIC

https://apps.tre-df.jus.br/Normativo/20100050189_1278020795000.doc

7. Necessaria atualizacao da Portaria DG n° 83/2022, p/ indicacao do Substituto do
Gestor de Seguranca da Informacao

8. Indicar novo representante da DG na CSI




Tribunal

Acodes Realizadas em 2022/2023 €.::::.

El - 3: Ferramentas Automatizadas

CendrioAtual ~ Metasde Curto Prazo (atéofimde  MetasdeMédio  Metas de Longo Prazo (até o fim de
201) Prazo (até o fim 204)
de 2022)
Aquisico, confiuragioe  Aquisico, confleuracdo  Aquisico, confieuracioe
TRES de Pequena Porte , . ) . . .
5 AL V.S, BF TO. implantaco de ferramentas e implantacdo de implantado de ferramentas
: R;‘ . -ip r'm” Heterogeneldade de  de priordade 1. ferramentas de de prioridade 3.
\ AF; Wil | -
u ferramentas prioridade 7
adquiridas,
TREs de Médio Porte ~ [RESTTIEREA) A corgnine - st confguragi. Aqisn ofgugio
IF'NIFJ-P o0k 04, [N Implantagdo de ferramentas e implantacdo de implantagio de ferramentas
WY AV PR, FL BA, UL .
' , de priordade ! foramentas de deprioridade 3
§C, GO, PB, P, MA)
proridade 7
Multos TRES com Aquiicdo, configuracioe  Aquisico, configuracdo  Controles de clberseguranca
caréncis gravesde  implantacdo de ferramentas e implantado de implementadas,
TREs de Grande Porte ferramentas. de prioridade L ferramenlas!de automatizados e repontados
tp pe ME PR A rioridade 3", 4 diregdo.
(SP, RS, MG, PR, Rl) Aquisicdo, Eﬂnﬁgl.ll'il;iﬂe P a
implantacdo de ferramentas
e prioridade 3

Ferramentas de Seguranca de Borda

»1: Firewall de Borda (por exemplo, Sonic Wall, Checkpoint)

=1: Anti-Spam (por exemplo, Spam Assassin, Symantec)

*2: WAF (por exemplo, F5, Mod_Security)

*3: Visibilidade do trafego de rede (por exemplo, Corelight, Zeek)

»3: Gerenciador de APIs (por exemplo, 35cale)

*3: Protecdo contra Intrusdo (por exemplo, Sonic Wall, Checkpoint)

*3: Anti-DDOS (por exemplo, Netscout Arbor, Radware)

*3: Balanceador de Links (por exemplo, F5 Link Controller, A10 Networks)

Ferramentas de Seguranca Interna

*1: Anti-virus (por exemplo, Trend, McAffee, Symantec)
*2: Firewall TSE-TREs (por exemplo, Sonic Wall, Checkpoint)

»2: Proxy de Navegacdo,/Filtroweb/Inspec¢do S5L (por exemplo, SonicwWall CFS, Symantec
WebFilter)

*2: Monitoragdo e auditoria de E-mail, arquivos e AD (por exemplo, Varonis)

*2: Concentrador de logs (por exemplo, Graylog, ElasticSearch)

*3: Analise estatica de Codigo-fonte (por exemplo, Microfocus Fortify, Veracode)

*0: Infraestrutura Hiper-convergente (somente no TSE, onde jd se encontra disponivel)

Ferramentas de Autenticacdo

*2: Duplo Fator de Autenticagdo (por exemplo, Duo Security, RSA SecurlD)
*3: Autenticacdo Single Sign-on (por exemplo, RHS50)

Governanca e Continuidade

»1: Inventdrio integrado de HW e SW (por exemplo, Altiris, SpiceWorks/ELK)
*1: Solucdo de Backup (por exemplo, Veritas Netbackup, CommVault)
*1: Gestdo de Vulnerabilidades (por exemplo, Tenable, Qualys, OpenVAS)

»3: Gestdo de Acesso Privilegiado (Cofre de Senhas) (por exemplo, Microsoft LAPS,
HashiCorp)

Solucoes Previstas: 20

Solucoes Investidas: 16
% de aderéncia: 80%




Acodes Realizadas em 2022/2023 €.::::.

El - 3: Ferramentas Automatizadas
Aquisicoes 2022 Aquisicdoes 2023

1. Solugao WAF(F5) - SEI (0007621-28) - R$ 1.391.886,69 1. Solugao1%e7 c7it7><1%r;89uranca avangada - SE| (0005153-57) - R$

2. Solucao de Cofre de Senhas(BeyondTrust) - SEI
(0003710-08) - R$ 559.000,00

2. Solucao de auditoria de dados nao estruturados — SEI (0000418-

3. Solucao de capacitacao(Knowbe4) — SEI (0004336-27) — 78) - R$ 3.268.720,54
R$ 20.996,50

4. Solugao de Gestao Vulnerabilidade (Tenable-AD) — SEI

(0004823-94) - R$ 506.456,00 3. Modernizagao da solugao de backup — SEI (0009132-27) - R$

1.720.920,88

5. Solugao de 2FA(Cisco DUO) - SEI (0005187-66) — R$
317.700,00

6. Solucao de Patchs e Inventario(lvanti) - SEI
(0005994-86) — R$ 198.490,00

7. Licencas de Seguranca para Oracle - SEI (0005190-21) -
R$ 594.800,00

Investimento Total R$ Investimento Total Estimado

3.589.329,19 R$9.187.413,12




Tribunal

Acodes Realizadas em 2022/2023 €.::::.

El - 4: Servigos Especializados

Cenario Atual Metas de Curto Prazo [(até o firm de Metas de Médio Metas de Longo Prazo (até o fim de
2021) Prazo (até o Firm 2024)
de Z2022)

Mo TSE, ha contratagbes em Conclus3o da contratagdo  Implantac3o e entrada em Realizac3o de trilhas de
curso para Inteligéncia de servicos operagao de SOC (item 2). treinamentos para unidades

. T lizad TieETI
S:emétim Ap:iu é::m especializados. e o e ::le SEE..I;}TEH'Iﬂ de Tl e ETIRs

rsEeTres T = ﬁ Nnrlmas Levantamento da para as equipes operacionais,
S he oo : maturidades do entes da  para gestores titicose paraa  Reavaliac3o de possiveis noves
LE. (item 1 da tabela alta tem 3). escopos de contratagao de

Mo caso da maioria dos TREs, amterior) gestdo (i ) Secoposoc mla“!;;m
n&o hé contratagdo de Realizagio de simulagdes de e ;
servigos especializados. atague (itern 5)

1) Realizacdo de Diagnostico/Andlise de maturidade em Ciberseguranca - ARP TSEn® Ole 02/2023

2) Provimento de servico de Security Operations Center (SOC) para toda JE - Somente TSE

3) Realizagdo de capacitagdes para equipes operacionais, gestores taticos e para alta gestao - Trilhade

Capacitacdo em ciberseguranca em andamento - Knowbe4

4) Realizacdo de trilhas de treinamentos de formacdo de profissionais de Sl para Tl e ETIR - Jd iniciada capacitacao

|: Ethical Hacker / MBA em Cyber Security - IBMEC - 2024

BERREREET

|: 5) Realizacdo de simulagdes de ataques, Red Teams e Blue Teams da JE - ARPTSEn® 0le 02/2023




Acodes Realizadas em 2022/2023 €.::::.

El - 5: Sensibilizacao e Consciéntizagcao

Cendrio Atual Metas de Curto Prazo (até o fim  Metas de Médio Prazo (até o fim Metas de Longo Prazo (até o
de 2021) de 2022) fim de 2024)
Alta Gestao Disponibilizagdo, em Condugdo de eventos de Condugdo de eventos
sensibilizada e consonancia com priorizacio sensibilizacdo e conscientizagio especificos para partidos,
patrocinadora de  pela CDTI, de Portal de com a comunidade institucional.  drgdos de Imprensa,
mudangas em Seguranca da Informa pesquisadores e candidatos,
= 0. fue Criag3o de videos curtos, em
ciberseguranga devera ser usado por toda a LLE. com ¢ objetivo de
parceria com a SECOM/TSE, para sensibilizar sobre
TSE Mentoring a 5T|s dos TREs para postagem nas redes sodais e cibe
que conduzam reunides de canais da Justica Eleitoral. reguranta.
sensibilizagdo com suas gesthes.
Conducdo de eventos de
sensibilizacdo e conscientizacio
com a comunidade de Tl do TSE.
Reuni@es com altas gestbes para Condugdo de eventos de Condugdo de eventos
sensibilizagdao e conscientizagdo,  sensibilizacdo e conscientizagao especificos para partidos,
com o objetivo de obter apoio com a comunidade institucional e drgdos de Imprensa,
TREs de Pequeno para recursos previstos nesta com a comunidade de Tl do pesguisadores e candidatos,
Porte (SE, AL, MS, Estratégia. Tribunal. com o objetivo de
ES, DF, TO, RR, Levantamento de pecas R
s ROy AR, KT midiaticas, informagGes e dbersegaranca.
instrucbes a serem inseridas no
Portal de Seguranca da
Informacao.




Acodes Realizadas em 2022/2023 €.::::.

El- 5: Sensibilizagdo e Consciéntizagdo [<nNowBe4

Human error. Conquered.

Teste Controlado de Phishing

B Teste de phishing iniciado em: 09/10/2023, 09:21
Campanha: Teste_apos_1°_trilha_capacitacao
Uma vez das categorias: Government, Holiday, Scam of the Week (Not PST). Current Event of the Week

E Teste de phishing iniciado em: 01/12/2022, 17:37

Campanha: avaliacao_inicial
Uma vez da categoria: Baseline

#x Este teste de phishing % Este teste de phishing

Status Encerrada Status Encerrada
% de propensdo ao phishing  25.19% % de propensio ao phishing 7,83%
Destinatarios 266 Destinatarios 317
Falhas B7 Falhas 17

Término da campanha 04/12/2022, 17:37 Término da campanha 30/10/2023, 09:21




Acodes Realizadas em 2022/2023 €.::::.

El - 5: Sensibilizagado e Consciéntizagéo KnowBe4

Human error, Conquered.

Teste Controlado de Phishing

E Teste de phishing iniciado em: 01/12/2022, 17:37 € Voltar as Campanhas

Campanha: avaliacao_inicial
Uma vez da categoria: Baseline

Visao geral Usuarios

100% 56.8% 24,8% 0% 0.,4% 0% 0% 0% 0, 8% 0%
266 151 66 o 1 o 0 0 2 )
Entregue Aberto Clicado Caodigo Respondido Anexo Macro Dados Reportado Devalvido
aRr aberto habilitada inseridos
escansado
BE3 Teste de phishing iniciado em: 09/10/2023, 09:21 © VoA as Gampannas

Campanha: Teste_apos_1°_trilha_capacitacao
Uma vez das categorias: Gowvernment, Holiday, Scam of the Week (Mot PST), Current Event of the Week

Visao geral Usuarios

68,5% T.8% 0% 0% 0% .- o, 9% 31,5%
317 217 17 0 (1] 0 12 100
Destinatarios Entregue Clicado Coadigo Respondido Macro Dados Reportado

QR habilitada inseridos
escaneado

Devolvido




Acodes Realizadas em 2022/2023 €.::::.

El - 5: Sensibilizagao e Consciéntizagao
1® Trilha de Capacitacao em Ciberseguranga - 2022

Avaliacao do conhecimento antes dos treinamentos 12 Trilha de capacitagcido em Cibersegurangca_Dez_2022

Grupos: Todos 0s usuarios Grupos: Todos os usuarios

Resurmo da carmpanbha
= Resurmo da camipanihha

S026

oo luido
Todo o contedado

7 326

Caorne lua iicl o
Todo o conteldadao

Status Em andamento Status Erm andamento
Data de inicio o1, 12/2022, 12200 Dhata de imicic os/12/2022, 09200
Duracao relativa S meses DhuracaGo relativa S  meses
Usuarios 321 Usuarios 321
INnscricdEo autormatica Sirm INnscricdao autormatica Sirm

80,4% 73.5%
258 236

Concluido

Concluido




Acodes Realizadas em 2022/2023 €.::::.

El - 5: Sensibilizagao e Consciéntizacao

2® Trilha de Capacitacao em Cibersegurancga - 2023

LGPD 22 Trilha_Capacitacao_Ciberseguranga

Grupos: Todos os usuarios Grupos: Todos 0s usuarios

Resumo da campaniha

1%

Concluido

todo o contedadoa

Status Em andamento
Data de inicio 3I1/01/2023, 09200
Duracao relativa 5 meses

Usuarnos

InscriciGo automatica

71.3%
229

Concluido

Resumo da campanha

1794‘

Concluido
rodo o conteddo

Status Em andamento
Data de inicio O4/09/2023, 0900
Duracaoc relativa I meses
Usuarios 321
INnscricdo automatica Sirm

17.4%
56

Concluido




Atividades Rotineiras D), cooomr

Solucao de Web Application Firewall - WAF > )

Aplicacdes monitoradas (bloking) : SEl, ATOM, ARQVEMATICA, Acervo
Digital - Demais criticas em aprendizado

Arquive Editar Exibir Histérico Faveritos Ferramentas Ajuda —

@ " SonicWall - Administration for - % =) Multi-Factor Authentication & > (=) Applications - Tribunal Region= X (£ BIG-IP® - bigip.tredfD1tre-df i X +

| 48 iAppS — P
r ||search| [ Create
@ DNS | [~ status |- Name = Description | = Application | = Destination | = Service Port ‘ = Type | Resources = Partition / Path
(] @ acervodigital_tre-df_jus_br_https % 10.20.100.26 443 (HTTPS) Standard Edit Common
tj Local Traffic
O @ vS_app3_tre-df_gov._br 10.20.100.23 8180 Standard Edit Common
Metwork Ma
ap (] @ vs_app3_tre-df_jus_br_4200 10.20.100.22 4200 Standard Edit Common
virtual Servers
a @ vs_app3_fre-di_jus_br_go0 10.20.100.22 80 (HTTP) Standard Edit... Common
Policies
a a vs_app3_ftre-di_jus_br_8080 10.20.100.22 8080 Standard Edit... Common
Profiles
cioh a @ vs_app3_tre-di_jus_br_8081 10.20.100.22 8081 Standard Edit... Common
iphers
Rul a @ vs_app3_tre-di_jus_br_s089 10.20.100.22 8089 Standard Edit... Common
iRules
oot (m] a vS_app3_tre-df_jus_br_8180 10.20.100.22 8180 Standard Edit Common
ools
Modes a a vs_app3_tre-df_jus_br_8181 10.20.100.22 8181 Standard Edit Common
Monitors [m] a vS_app3_tre-df_jus_br_8182 10.20.10022 8182 Standard Edit Common
Traffic Class (] @ vs_app3_tre-df_jus_br_hitps 10.20.100.22 443 (HTTPS) Standard Edit Common
Address Translation a @ vs_apps_fre-df_jus_br_443 102010021 443 (HTTPS) Standard Edit Commaon
- (] @ vs_archivematica_tre-df_jus_br_http 10.20.100.28 80 (HTTP) Standard Edit Common
(7 24) Acceleration
g a @ vs_archivematica_tre-df_jus_br_hitps % 10.20.100.28 443 (HTTPS) Standard Edit... Common
=] Device Management (] a vs_atom_tre-df_jus_br_http 102010027 80 (HTTP) Standard Edit Comman
I Shared Objects a @ vs_atom_tre-di_jus_br_hitps .& 10.20.100.27 443 (HTTPS) Standard Edit... Common
a @ vs_sel_tre-di_jus_br_htips -<_ 10.20.100.25 443 (HTTPS) Standard Edit.. Commaon
r 5 .
O L) o a vs_sge_tre-df_jus_br_8080 10.20.100.24 8080 Standard Edit... Common
£ Network a o vs_sge_tre-df_jus_br_https -@_ 10.20.100.24 443 (HTTPS) Standard Edit... Common
(m] o vs_teste_hitps 10.20.100.29 443 (HTTPS) Standard Edit Common
System
a @ vs_testes_8081 102010029 8081 Standard Edit Common
[Enable |[ Disable |[ Delete.. | | Show All21) ~

- - . § A - a3 = POR
° Digite aqui para pesquisar -] ~ = prm2 1471272022




Tribunal

Atividades Rotineiras = @&,
Solucao de Privileged Access Manager_ - (Cofre de senhas - TSE)

Credenciais em uso pelo cofre: Adm. do AD (Contas Oracle, de servico e da
SETEL em implementacao)

Beyondlinsight Tearm Passwvwords
lEI Boeyormcd Troust > Credcermsol=
Folders < CREDEMNTILALS
zi‘i:j';vr‘lers — W Sirer By

Sl Credentials

Create Mewew Credential GG

B
U
m
0
0
7
]
H
f
]
i

1)  =orFoo1PDcod o st aTo e

— STORAGE HIUSWEL B adrin

1 STORAGE HILLSWIELL A Frmissia s

— STORAGE - AMNTIGO =i

— SEIl 24 HomolosacSo ermersencia

1 EORTAL MY HILLSAWEL sarso@cre-df jus.br
— CERTIFICADO CORIMMGS

— CERTIFICADC CORIMNGS Sormente semnbha




Atividades Rotineiras

Solucao de Gestao de Vulnerabilidade — TENABLE.SC

(tenable securyCenterpus | Dashboards

i

oo
" Vulnerability Overview
Severlty Trending

i3
£.000

@ 4000
FT —

2000 -
000

Oct Oct Ozt Oct Odt Od Odt Oct O

oW N BB

e 21 heurs age

Vulnerabllity Trending

Novs  MovE  Novw? Mo

W Now- Tod

1 Uptated: 21 hours ago

Vulnerabllidades Mitigadas

Oct Oct Oct Oct Mav Mav Nov Nov Mav Nov Mov Mav Now Nov Nav Nov Nav
148 7 1 f

e
% X ¥ oW B MWHN 123 a8 12 12

LW W EHp WO

Mavd  Movid Navtl  Movi2  MaviZ

| LR

B Hunca conigda - okl

Lars Uit 16 hours ago

N uinaniidaces Wigacss - Tkl

el

Tribunal
Regional
Eleitoral-DF

[ Vulnerabiities v | [0 Sasrch 8y CVE

)o@t

(
CRefreshAll &8 Switch Dashboard £ Optlons (=
s
Top 10 Vulnerabllities i 9
10 temis) 1t 100l 10 Page 1al1
PluginlD  Total ~ Severlty Name Family
i 672 T s Cerifcat Cannot Be Trusted Genersl
EH 42 BT 5oL sedSigned Certicat Genzrel
157268 17 T 7L Version 1.1 Protocol Deprecated Sariiee detection
104743 128 LTI 7L Version 1.0 Pretocol Datection Service datection
42873 ] B :clecum Stength Cisher Suites Supporied (SWEET32) General
5411 ] BT sl certficare with Wrong Hestname General
153853 [:] Law 55H Wazk Kay Exchange Algarithms Enatled Mise.
0858 5 Low SSH Server CBC Mode Ciphers Enatled Misc
42087 5 Law Web Server Allows Password Auto-Completion eb Savers
55582 9 m Web Application Potentially Vuinerable to Clickjacking Web Servers
Lt Updated: 21 hours ago View Data >
Top 101P Summary i
10 temis) 1100l 10 Page 1af1
IP Address Score ~ Repository Total Vulnerabllitles
10.20.1.213 5,224 Repositério 1286
1020127 3809 Repositério 07 7i | B8 245
1020123 2181 Repositério 450 I
10201105 1842 Repositério 278 | | & ]
10.20.1.105 1551 Repositério 254 [ 1 s ]
102018 878 Repositério 22 =
10201237 880 Repositéric 360 [ 1 ]
10.20.102 016 Repositério 218 [ L] iE ]
1020240 574 Repositénio 517 (& |
1020143 a74 Repositério 285 | =]

Upeales: 21 hours ago

ViewData >




= (tenablead | Active Directory
Indicztors of Expasure

&, Search for an indicatar

o o
0 Critical
]
Unsecured Configuration of Netlogon Protocal
CVE-2020-1472 ["Zerolagan®) affects Netlogon protocal
o and allows elevation of privilege

; 4 TRE-DF Complexity €

. Native Administrative Group Members

b Abnormal accounts in the native scministeative groups of
Active Directory

.

L TRE-DF Complaxity ¢y

o High

Potential Clear-Text Password

Some chear-text passwords seem to be readabile by

domain's users

4 TRE-DF Complexity €

Medium

Slesping Accounts

Unused sleeping accounts are sillactivated

4 TRE-DF Complasity £

® Llow

Unlinked, Disabled or Orphan GPO

Having unlinked, disabled or orphan CPOs can lead to
administrats fTors

4 TRE-DF Complexity €3

Atividades Rotineiras

Solucao de Gestao de Vulnerabilidade - TENABLE.AD

Domain Contrallers Managed by lliegitimate Users

Some domain controllers can be managed by non-
aoministrative users due to dangerous s rights.

4 TRE-DF Complexity %)
Protected Users Group not Used

Some privileged users are not members of the Protected
Users group.

4 TRE-DF Complexity %)

Insufficiant Hardening Against Ransomwara
Ensure hardening measures against ransamuars h
been deployed on the domain

L TRE-DF Complexty ()

ADCS Dangerous Misconfigurations
List dangeraus permissions and miscanfigured parameters
related to the Windows Public nfrastructure (PK])

4 TRE-DF Compleity

Logon Restrictions for Privileged Users

Privileged users can connect to less privileged machines
thus risking credential theft

4 TRE-DF Compleity {2
User Account Using Old Password
User account passwords must be changed regularly

4 TRE-DF

Application of Weak Password Palicies on Users
Scme password policies applied on specific user accounts
are not strang enaugh and can lead to credentials theft.

4 TRE-DF Complexity %)

Computers Running an Obsalste 03

tems are not supparted by the vendar
jore and greatly increase the infrastructurs
rability

4 TRE-DF Complexity

Domains Have an Outdated Functional Level

Alow functional level prevents the use of advanced
functionalities or improvements

4 TRE-DF Complaxity )

Root Objects Permissions Allwing DCSync-Like
Attacks

The permissions set on root objects could allow illegitimate
users to steal authentication secrets

& TRE-DF Complesity {%)

Local Administrative Account Management

Ensure local sdmin
and sscurely using LAPS

ive accounts are managed centrally

o TRE-DF Complexity Ty

Tribunal

Regional
w2 Eicitoral-DF

Dangeraus Kerberas Delegation

Check that no dangerous Kerberos delegation
{unconstrained. protocol transition. etc.) is suthorized, and
that priv Users are protected againet such delsgatian

& TRE-DF
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Acoes realizadas por Projeto €:::.
Solucao MFA - B Ul iy

Aplicacoes onde sera implantado: Acesso RDP, VPN SonicWall e
Guacamole, Portal de Acesso remoto do F5, SEl e SGRH

Arquivo  Editar Exibir Histérico Favoritos Ferramentas Ajuda —
@ " SonicWall - Administration for % =) Multi-Factor Authentication & ) Applications - Tribunal Region= X +
<« oW O 8 htt admin-7acl 1369.duosecurity.com/applications o K3

Applications

Protect an Applic
Manage your update to the new Universal Prompt

experience, all in one place. Y
ers

Groups See My Progress Get More Information 3

2FA Devices

Administrators 3 0

Reports All Applications End of Support

Settings
Export v~ Q Search
Billing

MName - Type Application Policy Group Policies
Need Help?
Chat with Tech

Microsoft RDP Microsoft RDP

Teletrabalho - TREDF Web SDK
Versioning

VPN - TREDF RADIUS

Core Authenti

3 total

Helpful Links
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Acoes realizadas por Projeto €:::.

Solucao de Inventario e aplicacao de Patchs -

Solucao instalada (Atende 800 desktops e 150 servidores)

(5% IVANT-EPM(2. 164) G5 IVANT-ALL(2.165) X (% DFSIS01(240)

Fle Edit Wiew Tools Configure Window Help

8 What's new?
X Cut [Tl Copy [ Paste | ¢ Delete | O Refresh & Refresh Scope

Layout: ~ K3 Core: IVANT-ALL tre-df jus.br Theme:  Expression Dark -
Toolbox @R % Network View |
| IVANT-ALL tre-df jus br (vant-epm 1433
W4 Agentsetings I Devices Device Name & IF address Owner Last scanned 05 Name Agert Version
1 My devices W IVANT-ALL 010.020.002.165 CN=adm Diego Lima.OU=...  12/14/2022 11:04 AM Microsoft Windows Server ... Unknown
@ Cloud storage 2] Public devices
Content replication / Preferred o] G
vers =1 Computers
1 Mobie
- Distribution packages 51 MOM managed
Manage sripts ] Agentless scanner
(5] Devices with older agents
% Rollout projects L Users
1 Vitual OS Hosts
& Scheduled tasks ] Queries
(3 Scopes
1 Configuration
] Inspector Results
) Directory
k& Favorites
Tutorials
, Administration < >
¥ Configuration Agent Configuration [
R O %C/lomEREncE @
@ Distribution ~ i Agent Corfigurs Name = Opersting system  Owner Last saved by Last saved date Source core Tenant Revi.. Auto sync
[T]Modem Management N conourdions & Agente_ivanti Windows TRE-DF\adm diegolima TRE-DF adm diegolima 12/14/2022 11:15:26 AWM IVANT-ALL tre-df jus br o HNo
& g £3 Public configurations
) — £ Al corfigurations

% Provisioning
nitoring

urity and Complian

<

User: TRE-DF\adm diegolima

X 4lentries TRE-DF\diego.lima

PTB2 14/12/2022
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Atividades Rotineiras @,

Solucao de Gestao de Dispositivos - TRENDMICRO (Apex / Visio One)

Q Unlock new centralized platform capabilities and discover all the exciting new features by updating Trend Vision One.

oo 16
¢ Trend Vision One™ | Eecuive Dashboard Quznwies A @ Htred

[:oj Risk Overview ~ ® Exposure Overview Attack Overview @ Security Configuration ﬁ Credit usage ﬁ '1‘.!' Data sources Manage Reports v

RISK INDEX | Q" What is the Risk Index?

o 57

X

EU Nk oty e W

® Exposure Index: Medium >

IE Attack Index: bl

@ Security Configuration Index: Medium >

'H
Risk Event Overview
@ ® tre-df [ ] Compare with other orgs
Devices Internet-Facing Assets Accounts gs Applications Cloud Assets
1 (sas]
) s
& Risk level: Medium Risk level: Medium Risk level: Medium Risk level: Medium Risk level:
A
o
Risk Summary
@ Risk Factors:
vE 453 Highly exploitable CVEs detected bl

&

2 Cyberthreats found in critical attack stages on devices bl

© Exposure Index Attack Index @ Security Configuration Index
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Acoes Futuras @):::,

El- 1: Pessoas e Unidades Administrativas

1. Implementar a estrutura técnica minima da equipe de ETIR (03 servidores)

1.1 Terceirizacao de equipe — Nova contratacao Service Desk - 2024
1.2 Criar vagas para Sl apés estudo do TSE

El- 2: Politicas e Normatizacao

. Gestao de Riscos de Sl -Jun/2024

. Gestao de Vulnerabilidades e Padroes de Configuracao — Set/2024

Plano de Continuidade de Servicos Essenciais Tl - Out/2024

PPINC - 59% - Jun/2024

PGCRC - 55% - Ago/2024

PIILC - 47% - Set/2024

. Manual de Prevengao e Mitigacao de Ameacas Cibernéticas e Confianca Digital
— Port. CNJ n®°162/2021 — Nov/2024

8. Manual de Gestao de Identidade e Controle de Acesso — Port. CNJ n° 162/2021 -
Dez/2024

NoakwN=
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Propostas @,
El- 3: Ferramentas Automatizadas

1. Consumir a ARP da solucao de analise avancada de Ciberseguranca

2. Consumir a ARP da solucao de auditoria de dados nao estruturados — TRE-PA
3. Contratacao de solugcao de modernizacao de backup - 2024

4. Contratacao de solucao de GRC + SIEM

5. Contratacao de solucao de SSE

El- 4: Servicos Especializados

1. Consumir a ARP n° 2/2023 do TSE

El- 5: Sensibilizacao e Conscientizacao

1. Aplicar novas capacitacoes em ciberseguranca para todos os usuarios
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