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Contexto

Tecnologia da Informacao e Comunicacao (T1C)

A Tecnologia da Informacdo e Comunicacdo (TIC), nos dias atuais, € um dos principais
instrumentos de sustentabilidade, crescimento e gerenciamento do valor e risco na

maioria das organizacoes.

Essa posicdo de relevo tem sido reconhecida pelas instituicGes de controle —
Conselho Nacional de Justica (CNJ) e Tribunal de Contas da Unido (TCU) e outras

instancias — Tribunal Superior Eleitoral (TSE).

Nesse sentido, em linha com as melhores praticas, essas instituicdes tém definido
politicas, diretrizes e estruturas organizacionais com vistas ao fortalecimento das
atividades de TIC, inclusive com a instituicdo de instrumentos de planejamento e

Insténcias de governanga proprios.
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Contexto

Pressupostos de boa governanca

Lideranca — “que estabeleca os objetivos e a dire¢ao a seguir, sendo capaz de
corrigir os possiveis desvios de rumo”

Estratégias e planos — “que materializem a direcdo estabelecida, de forma a
contribuir com o alcance dos objetivos da organizacao”

Informac0es — “tempestivas para subsidiar a tomada de decisdo, bem como dar
transparéncia das acdes as partes interessadas”

Processos — “para implementar as politicas e entregar os resultados esperados,
bem como garantir a continuidade das acoes”

Pessoas — “capazes de fazer funcionar essa engrenagem organizacional de forma
eficiente e efetiva”

Fonte: Relatério de Levantamento de Governanca de Tl 2016 (TCU TC 008.127/2016-6)




Contexto

Instrumentos de planejamento

Estratégia Nacional do Poder Judiciario 2015/2020
(Res. CNJ 198/14)

Estratégia Nacional de TIC do Poder Judiciario
(Res. CNJ 211/15)

Planejamento Estrategico TREDF 2015/2020
(Res. TREDF 7.656/15)

Plano Estratégico de TIC TREDF 2017/2020
(Res. 7.760/17)

Macrodesafios

Mapa estratégico

Plano de Gestdo
(Metas

estratégicos Estrategicos estratégicas)

Indicadores Acbes/Projetos

Plano Diretor de Politica de

Plano de
Indicadores TIC 2017/2018 In?ggrl:];%g%a(gaes Contratacdes de
(iniciativas) TSE 23.501/16) | Solugdes de TIC




Contexto

Foruns de governanca

Planejamento Estratégico TREDF 2015/2020 (Res. TREDF 7.656/15)
o Comité Gestor do Plano Estrategico do TRE-DF (art. 2°) — Res. TRE-DF 6.857/09

" Estratégia Nacional de TIC do Poder Judiciario (Res. CNJ 211/15)

» Comité de Governanca de Tecnologia da Informacdo e Comunicacdo (art. 7°) - Port. PR/TRE-DF 187/17, 21/9/17
o Comité de Gestao (art. 8°) Port. DG/TRE-DF 296/17, 3/1/17
_» Comité Gestor de Seguranca da Informacéo (art. 9°)

Politica de Seguranca da Informacao (Res. TSE 23.501/16)

» Comissdo de Seguranca da Informacdo (art. 22) Port. DG/TRE-DF 82/18, 17/5/18
» Gestor de Seguranca da Informacéo (art. 25) Port. DG/TRE-DF 94/17, 30/6/17




Contexto

Complementariedade normativa

Servicos
Governanca e " Seguranca da Resl.,T_SE 23.501, de 19/12/16f— |nS'[I'[l:II a
astio informacéo Politicade _Segu ranca da In_ ormacao
J | no ambito da Justica Eleitoral*
N ~ Res.CNJ211/15
T ENTIC-JUD
Software | Infraestrutura
\ _ / N ) J/ *Res. TSE 22.780, de 24/4/08, Estabelece principios e valores a serem

adotados para assegurar a integridade, a confidencialidade e a
disponibilidade das informacdes no ambito da Justica Eleitoral.




Politica de Seguranca da Informacao

Principios e escopo

| - instituir  diretrizes  estratégicas,
responsabilidades e competéncias visando a
estruturacao da seguranca da informacao;

Principios |
Escopos |

Integridade
Il - promover acbes necessarias a
. implementacdo e a manutencdo da
Autenticidade _ seguranca da informagcdo;

dos ativos de
informacéo e de

processamento

Confidencialidade B Il - combater atos acidentais ou

intencionais de destruicdo, modificacao,
apropriacdo ou divulgacdo indevida de
informacdes, de modo a preservar os ativos
de informacéo e a imagem da instituicao;

Irretratabilidade N
E> IV - promover a conscientizacdo e a
capacitacdo de recursos humanos em

seguranca da informacao.

'\‘ .- .\- -_
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Disponibilidade




Politica de Seguranca da Informacao

Atribuicoes

Res. CNJ 211/15

Comité Gestor de Seguranca da
Informacdo - CGSl(art. 99)

elaborare aplicar politica, gestdo e processo de
segurancada informacao a serem desenvolvidos
em todos 0s niveis da instituicao

Res. TSE

23.501/16

Comissao de Seguranca da
Informacéo — CSI (art. 22)

Proporem relacdoa PSI: 1)
normas, procedimentos, planos
e/ou processos; ii) estratégia de
Implantacao; iii) fiscalizacdoda

aplicacéo; iv) realizacdo de analise
de riscos; v) modelode ETIR e
promover a divulgacéo da PSI

Gestor de Seguranca da

Informacéo - GSI (art. 25)
Propor: i) normas relativas a
segurancada informacéo a CSl; ii)
Iniciativas para aumentar o nivel da
seguranca da informacao a CSI; iii)
0 uso de novas tecnologias, e iv)
implantar, em conjunto comas
demais areas, normas,
procedimentos, planose/ou
processos elaborados pela CSI
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Politica de Seguranca da Informacao

Governanca
Res. CNJ 211/15 Res. TSE 23.501/16
Comité de Comité de Gestdao | Comité Gestor de Comisséo de Gestor de Seguranca
Governanca de de TIC (art. 8°) Seguranca da Seguranca da da Informacéo (art. 25)
Tecnologia da Port. DG/TRE-DF [ Informacdo (art. 9°) Informacéo (art. 22) Port. DG/TRE-DF 94/17,
Informacao e 81/18,17/5/18 Port. DG/TRE-DF 82/18 30/6/17
Comunicacao (art. | - Ricardo Negrao de ' 17/5/18 ' | Carlos Roberto de Menezes—
0 Oliveira, STIC; COIE/STIC
I )- Port. PR/TRE-DF Il  Carlos Roberto Men | - Tadeu Costa Saenger, GPR;
187/17,21/9/17 -2 ESCO(I)E?STC:C- Lz Il — Paulo Lucena Melo, VPCRE;
_ . Il - Lacia Carvalho Bitar Yung-
| -0 DG; IIl - Rafael Dittberner - Tay, DG:
1-0 STIC; COSC/STIC; ‘ IV - Fébio Moreira Lima, SJU;
] IV - Nelson Antonio V - Ricardo Negréo de Oliveira,
IV — o0 SGP; Guimaraes Neto - STIC:
VU 20 VLGS VI - Edivan Ismael dos Santos,
VI -0 CACRE; e V - José Fernando Valim SAO
ML S OSSR S Batelli - SARSO/STIC. VIl — Paulo de Tarso Costa de
Souza, SGP;
VIII - Fernando de Castro \elloso
Filho, ASCOM.




Politica de Seguranca da Informacao

Governanca

_______________________________________________________________________________________________________

Decisao

Execucao

STIC

SAO

SGP

ASCOM

VPCRE |

AUDIT

GSI

JE

Usuarios




Comissao de Seguranca da Informacao

Responsabilidades e atribuicoes

| - propor normas relativas a seguranca da informacédo a Comissdo de Seguranca da
Informacéo;

Il - propor iniciativas para aumentar o nivel da seguranc¢a da informacdo a Comissao de
Seguranca da Informacdo, com base, inclusive, nos registros armazenados pela ETIR;

GSI
(art. 25)

[1l - propor o uso de novas tecnologias na area de seguranca da informacao;

IV - implantar, em conjunto com as demais areas, normas, procedimentos, planos e/ou
processos elaborados pela Comissédo de Segurancga da Informacéo;




Comissao de Seguranca da Informacao

Responsabilidades e atribuicoes

| - propor melhorias a esta PSI,;

VI - propor recursos necessarios a
implementacdo das acbes de seguranca da
informacéo;

Il - propor normas, procedimentos, planos e/ou
processos, nos termos do art. 6°, visando a
operacionalizacdo desta PSI;

VI - propor a realizacdo de analise de riscos e
mapeamento de vulnerabilidades nos ativos;

CSlI [1l - promover a divulgacao desta PSl e
normativos, bem como acdes para disseminar a
(@rt.23)  cyltura em seguranca da informacéo, no

ambito do Tribunal Eleitoral:

VIII - propor a abertura de sindicancia para
investigar e avaliar os danos decorrentes de
quebra de seguranca da informacao;

IV - propor estratégias para a implantacao
desta PSI;

IX - propor o0 modelo de implementacdo da
Equipe de Tratamento e Resposta a Incidentes de
Redes Computacionais (ETIR), de acordo com a
norma vigente;

V - propor agdes visando a fiscalizacdo da
aplicacdo das normas e da politica de
seguranca da informacao;

X - propor a constituicdo de grupos de trabalho
para tratar de temas sobre seguranca da
informacéo;

XI - responder pela seguranca da informacéo.




Comissao de Seguranca da Informacao

Responsabilidades e atribuicoes

| - apoiar a aplicacdo das acOes
estabelecidas nesta PSI;

Il - nomear ou delegar ao Diretor-Geral da
Secretaria a nomeacao:

Presidéncia a) do Gestor da Comisséo de Seguranca da

(art. 27) Informag&o, nos termos do art. 22; Port. DG/TRE-DF 82/18

b) do Gestor de Seguranca da Informacéo e
seu substituto, nos termos do art. 25, Port. DG/TRE-DF 94/17
paragrafo unico;

c) de integrantes da ETIR, nos termos do art.
26.

Port. PR/TRE-DF 113/18




Comissao de Seguranca da Informacao

Responsabilidades e atribuicoes

| - aprovar normas, procedimentos, planos e/ou processos que Ihe forem submetidos pela
Comissao de Seguranca da Informacao;

Il - submeter a Presidéncia as propostas que extrapolem sua alcada decisoria;

Diretoria-Geral
(art. 28)

[1l - apoiar a aplicacido das acOes estabelecidas nesta PSI,;

IV - viabilizar financeiramente as acOes de implantacdo desta PSI, inclusive a exequibilidade
do Plano de Continuidade de Negocios do Tribunal, abrangendo sua manutencao,
treinamento e testes periodicos.




Comissao de Seguranca da Informacao

Responsabilidades e atribuicoes

| - apoiar a implementacao desta PSI,

Il - prover os ativos de processamento necessarios ao cumprimento desta PSI;

STI [l - garantir que os niveis de acesso l0gico concedidos aos usuarios estejam adequados aos
(art. 29) propositos do negdcio e condizentes com as normas vigentes de segurancga da informacao;

IV - disponibilizar e gerenciar a infraestrutura necessaria aos processos de trabalho da ETIR;

V - executar as orientacdes técnicas e 0s procedimentos estabelecidos pela Comissdo de
Seguranca da Informacao.




Comissao de Seguranca da Informacao

Responsabilidades e atribuicoes

| - implantar controles nos ambientes fisicos, visando prevenir danos, furtos, roubos,
interferéncia e acesso ndo autorizado as instalacdes e ao patriménio da Justica Eleitoral;

Il - implantar controles e protecdo contra ameacas externas ou decorrentes do meio
ambiente, como incéndios, enchentes, terremotos, explosdes, perturbaces da ordem publica
e desastres naturais;

SAO [l - assegurar que os empregados das empresas prestadoras de servico contratadas
(art. 30) conhegam suas atribuicdes e responsabilidades em relagéo a seguranca da informacao;

IV - adotar as medidas necessarias por ocasido do desligamento de empregados das
empresas prestadoras de servico contratadas e comunicar as demais unidades do Tribunal,
com vistas a pertinente remocao dos acessos as informacdes da Justica Eleitoral;

V - executar as orientacOes técnicas e procedimentos estabelecidos pela Comisséo de
Seguranca da Informacao.




Comissao de Seguranca da Informacao

Responsabilidades e atribuicoes

| - apoiar a Comissdo de Seguranca da Informacdo na missdo de assegurar que 0S
magistrados, servidores efetivos e requisitados, ocupantes de cargo em comissao sem
vinculo efetivo e estagiarios conhecam suas atribuicdes e responsabilidades em relacéo a
seguranca da informacao;

Il - adotar as medidas necessarias por ocasido do desligamento de pessoal e comunicar as
demais unidades do Tribunal, com vistas a pertinente remocao dos acessos as informacoes

da Justica Eleitoral,;
SGP

(art. 31)

[l - promover a capacitacdo dos servidores gque integram a estrutura de gestdo da seguranca
da informacéo, no que for pertinente;

IV - executar as orientacOes técnicas e os procedimentos estabelecidos pela Comisséo de
Seguranca da Informacao.




Comissao de Seguranca da Informacao

Responsabilidades e atribuicoes

| - promover campanhas de conscientizacdo sobre a importancia da seguranca da

informacao;
ASCOM :
Il - divulgar esta PSI;
(art. 32)
[1l - executar as orientacOes técnicas e os procedimentos estabelecidos pela Comissao de
Seguranca da Informacéo;
| - empreender medidas e expedir normas para adequar as praticas cartorarias a esta PSI;
CRE
(art. 33)

Il - executar as orientacOes técnicas e 0s procedimentos estabelecidos pela Comisséo de
Seguranca da Informacéo;




Comissao de Seguranca da Informacao

Responsabilidades e atribuicoes

| - incluir no escopo do Plano Anual de Auditoria e Conformidade, nos termos estabelecidos
no art. 17, a analise do cumprimento desta PSI, seus regulamentos e demais normativos de
seguranca vigentes;

COCI
Il - realizar auditorias conforme Plano Anual de Auditoria e Conformidade;

(art. 34)
[1l - executar as orientacOes técnicas e procedimentos estabelecidos pela Comissao de
Seguranca da Informacao.
| - regulamentar e coordenar o processo de classificacdo da informacdo no ambito do
Tribunal;

SEGED

(art. 35)

Il - executar as orientacdes tecnicas e os procedimentos estabelecidos.




Comissao de Seguranca da Informacao

Responsabilidades e atribuicoes

| - apoiar a Comiss@o de Seguranca da Informacdo na misséo de assegurar que 0s
magistrados, servidores efetivos e requisitados, estagiarios, prestadores de servico e
colaboradores conhecam suas atribuicdes e responsabilidades em relacdo a seguranca da

Juiz Eleitoral informacéo:
(art. 36)
Il - executar as orientacdes tecnicas e os procedimentos estabelecidos pela Comisséo de
Seguranca da Informacéo;
| - responder por toda atividade executada com o uso de sua identificacao;
Il - ter pleno conhecimento desta PSI,;
[l - reportar tempestivamente ao Gestor de Seguranca da Informacao quaisquer falhas ou
UsUArios indicios de falhas de seguranca de que tenha conhecimento ou suspeita;
(art. 37) IV - proteger as informacdes sigilosas e pessoais obtidas em decorréncia do exercicio de

suas atividades;

V - executar as orientacfes técnicas e os procedimentos estabelecidos pela Comissdo de
Seguranca da Informacao;

VI - gerenciar os ativos sob sua responsabilidade.




Diretrizes Gerals

Providéncias
Normas Procedimentos Planos/Processos Acoes
Secaol Secaolll Secao lll Secao IV SecaoV Secao VI
Da Gestao de Ativos Do Controlede Da Gestdo de Riscos Da Gestdo da Do Tratamento de Da Gestdo de
AcCessos Continuidade de Incidentesde Rede Incidentesde
Negocios Segurancada
Informacao
Secao VII Secao VIII Secao IX Secao X Secao XI
DaAuditoriae Dos Servicos de Do Do Uso de Recursos Do Processo de
Conformidade Internete Do Desenvolvimento de Criptograficos Tratamento da
Correio Eletronico Sistemas Seguros Informacéo
Corporativo




Diretrizes Gerals

Providéncias

\
~ * Inventario e classificacdo dos ativos de informacédo e processamento
Secao | . o L : .
~ _  Atualizacdo periodica e definicdo da unidade responsavel
Da Gestao de Ativos » Ha processo de classificacdo da informacdo? (Portaria Conjunta TRE-
| DF/PR/DG/GDG 15/18?)
Secao i » Portaria PR/TRE-DF 112/18 N
Do Controle de A\ —4
Acessos
~ * Processo de gestdo de Riscos de ativos de informacdo e de processamento
Secao Il P - : : :
i _ « identificacdo, avaliacdo e posterior tratamento e monitoramento dos riscos
Da Gestdo de Riscos considerados criticos para a seguranca da informacao
» Atualizacdo periodica W

.\\




Diretrizes Gerals

Providéncias

Segao IV « Plano de Continuidade de Negdcios - Portaria PR/TRE-DF 125/18 )
Da Gestao da » estabelecer procedimentos e definir estrutura minima de recursos para que se i)
Continuidade de desenvolva uma resiliéncia organizacional
Negocios * Teste e revisdo periodico
Secdo V  Processo de Tratamento e Respostas a Incidentes em Redes de Computadores -

Portaria PR/TRE-DF 113/18 /L5

Do Tratamento de * impedir, interromper ou minimizar o impacto de uma acao maliciosa ou -

Incidentes de Rede acidental
Secao VI
Da Gestio de » assegurar que fragilidades e incidentes em seguranga da informagéo sejam

[ identificados, permitindo a tomada de ac¢ao corretiva em tempo habil

Seguranca da
Informacao J




Diretrizes Gerals

Providéncias

Seco VI » Plano Anual de Auditoria e Conformidade A
o * Inclusdo da analise do correto cumprimento da PSI, seus regulamentos e
Da Auditoria e demais normativos
Conformidade  Periodicidade: a cada 2 anos
SR » Politica de controle de acesso as informacOes - Portaria PR/TRE-DF 112/18

Dos Servicos de L/
Internet e Do Correio
- Eletronico Corporativo

Secao IX  Processo de Desenvolvimento de Software

Do Desenvolvimento » Deve contemplar atividades especificas que garantam maior seguranca para
os sistemas utilizados, de forma a preservar o ambiente tecnologico, assim

de Sistemas Seguros COMo prevenir possiveis incidentes de seguranca )




Diretrizes Gerals

Providéncias

» Toda a informacao classificada, em qualquer grau de sigilo, produzida,
Secdo X armazenada ou transmitida pelo Tribunal, em parte ou totalmente, por

ualquer meio eletronico, devera ser protegida com recurso criptografico.
Do Uso de Recursos JHas proteg

Criptograficos

Secio X| » Abranger todas as fases do ciclo da vida da informacéo
 Producéo e recepcéo
Do Processo de « Organizacdes
Tratamento da e Uso e disseminacéo
Informacao e Destinacdes )




Diretrizes Gerals

Providéncias - reestruturacao

Dos ativos

Da gestao

Da seguranca

» Secdo | - Da Gestao de
Ativos

» Secao Xl - Do Processo de
Tratamento da Informacéo

* Secao X - Do Uso de
Recursos Criptograficos

» Secao Il - Do Controlede
ACessos

» Secao VIII - Dos Servicos
de Internete Do Correio
Eletronico Corporativo

* Secdo IX - Do
Desenvolvimento de
Sistemas Seguros

Secao Il - Da Gestao de
Riscos

Secao IV - Da Gestao da
Continuidade de Negocios
Secao VI - Da Gestao de
Incidentes de Seguranca da
Informacéo

SecaoV - Do Tratamento
de Incidentes de Rede

Do controle

o Secao VII
» DaAuditoriae
Conformidade




Consideracoes

Questoes Inicilais

" O prazo para adaptacédo aos termos da PSI venceu em 31/12/17

o “Art. 39. Esta PSI é obrigatoria a todos os Tribunais Eleitorais, os quais
terdo até 31 de dezembro de 2017 para se adaptarem as regras previstas

nesta resolucao.”
Levantamento informal realizado pela STIC indica que os TRE’s estdo em
estagios distintos de implantacdo da PSI.
A implementacdo da PSI, no momento, concorre com as atividades
inerentes ao periodo eleitoral (ago a nov/18)

O proprio TSE, também informalmente, reconhece a dificuldade de
implementar a PSI no prazo originalmente fixado e pretende adequa-lo.




Consideracoes

Questoes Inicilais

Al - Inconsisténcia: Auséncia
de processo formalizado de
gestdo de riscos de Tl

A2 — Inconsisténcia: Auséncia
de politica formal de gestdo de
pessoas

A3- Inconsisténcia: Auséncia
de comunicagdo com partes
interessadas sobre 0s
resultadosde Tl

A Auditoria Coordenada

A5 — Inconsisténcia:; Auséncia
de processo de software
definido

do CNJ referente a
Governanca de Tl,
realizada pela Audit,
apontou varios achados
de auditoria

A9 — Inconsisténcia: Auséncia
de periodicidade narealizacao
de ac0es de conscientizacéo,
educacao e treinamento em
seguranca da informacéo para
0s seus colaboradores

Al12 - Inconsisténcia:
Auséncia de politicade copia
de seguranca (backup)

relacionadas a PSI:

Al5 — Inconsisténcia:
Inexisténcia de plano anual de
capacitacdonaareade TIC

Al6 - Inconsisténcia: Os
comités a seguir estao apenas
aprovadose formalizados,
porém, sem
operacionalizacdo pratica:
CGTle CGSTIC

A19 - Inconsisténcia:
Inexisténcia de processos
formalmente instituidos de
gestao da seguranca da
informacéo




Consideracoes

Questoes Inicilais

As iniciativas adotadas com vistas ao cumprimento da PSI, de modo geral,
tém sido apreciadas no ambito da CGTIC (forum técnico-especializado) e
instituidas por ato da Presidente do Tribunal, de modo distinto do que
estabelece a referida politica.

Essa situacdo configura alguma irregularidade?

» Avaliacdo da COCI?
« Ratificar pela CSI?




Encaminhamentos

Proposta de plano de trabalho

e Levantamento das medidas ja implementadas:

(0]
1)  GPR; DG; STIC; SAO; SGP; ASCOM; VPCRE; COCI; SEGED; GSI )
20) » Apresentacdo das medidas ja implementadas: A
» POs levantamento )
30) I Proposicéao de plano de agéo (5W2H) por area — com as medidas a serem adotadas, A

considerando 0s seguintes critérios: prioridade, urgéncia, complexidade, disponibilidade

4°) * Apresentacao da STIC sobre o PETIC e 0 PDTIC

59) » Apresentacao da Audit — IgovTI12016 e Relatorio de Auditoria de Governancga de T1 Audit 2018

6°) » Apresentacdo de plano de acdo das areas (5W2H)

7°) » Cronograma de reunides




Encaminhamentos
Debates




Slides de apoio




Slides de apoio

Plano de acao
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Slides de apoio

Plano de acao

{ Gestao de Ativos

» ISO 27001 - Sistema de Gestédo de Seguranca da Informacéo.
» ISO 27002 - Codigo de Préatica para Gestdo de Seguranca da Informacéo.

 Norma Complementar n®10/IN01/DSIC/GSIPR, Estabelece diretrizes para o processo de Inventario e Mapeamento de Ativos
de Informacéo, para apoiar a Seguranca da Informacdo e Comunicac6es (SIC), dos 6rgéos e entidades da Administracdo Publica
Federal, direta e indireta— APF.

Gestao de Riscos

 Norma ABNT NBR ISSO 31000:2009, que estabelece principios e diretrizes para a gestdo de riscos.

» ISO 27005 - Gestao de Risco da Seguranca da Informacéo.
 Norma Complementar n®04/IN01/DSIC/GSIPR, e seu anexo, (Revisao 01) Diretrizes para o processo de Gestdo de Riscos de
Seguranca da Informacédo e Comunicacdes - GRSIC nos 6rgaos e entidades da Administracdo Publica Federal.

* Res. TRE-PB 11/2017,de 13/7/2017, dispde sobre a Politica de Gestdo de Riscos da Justica Eleitoral da Paraiba.

" Da Gestéo da Continuidade de Negocios

* Norma Complementar n®06/IN01/DSIC/GSIPR, Estabelece Diretrizes para Gestdo de Continuidade de Negbcios, nos
aspectosrelacionadosa Seguranca da Informacao e Comunicacgdes, nos 6rgaos e entidades da Administracdo Publica Federal,

diretae indireta— APF.

* Res. TRE-AL 15.822,de 3/7/2017, Institui a politicade continuidade de servigos essenciais de Tecnologia da Informacéo e
Comunicacao no ambito da Justica Eleitoral de Alagoas



http://dsic.planalto.gov.br/documentos/nc_10_ativos.pdf
http://dsic.planalto.gov.br/documentos/nc_04_grsic.pdf
http://dsic.planalto.gov.br/documentos/anexo_nc_04_grsic.pdf
http://dsic.planalto.gov.br/documentos/nc_6_gcn.pdf

Slides de apoio

Plano de acao

‘ Gestao de Incidentes de Seguranca da Informacao

 Norma Complementar n®08/IN01/DSIC/GSIPR, Estabelece as Diretrizes para Gerenciamento de Incidentes em Redes
Computacionais nos 0rgaos e entidades da Administracdo Publica Federal.

 Norma Complementarn®21/IN01/DSIC/GSIPR, Estabelece as Diretrizes para o Registro de Eventos, Coletae Preservacao de
Evidéncias de Incidentes de Seguranca em Redes nos 6rgéos e entidades da Administracdo Publica Federal, direta e indireta.

‘ Auditoria e Conformidade

* Inclusdo no plano da auditoria

‘ Desenvolvimento de Sistemas Seguros

 Norma Complementarn®16/IN01/DSIC/GSIPR, Estabelece as Diretrizes para o Desenvolvimento e Obtencéo de Software
Seguro nos Orgaos e Entidadesda Administracdo Publica Federal, direta e indireta.



http://dsic.planalto.gov.br/documentos/nc_8_gestao_etir.pdf
http://dsic.planalto.gov.br/documentos/nc_21_preservacao_de_evidencias.pdf
http://dsic.planalto.gov.br/documentos/nc_16_software_seguro.pdf

Slides de apoio

Plano de acao

Recursos Criptograficos

* INO3-GSI-PR Dispde sobre os parametros e padrdes minimos dos recursos criptograficos baseados em algoritmos de Estado
para criptografia da informacao classificada no ambito do Poder Executivo Federal.

» Norma Complementar n®09/IN01/DSIC/GSIPR, (Revisdo 02) Estabelece orientacbes especificas para o uso de recursos
criptograficos em Seguranca da Informacgé@o e Comunicacg6es, nos 0rgaos ou entidades da Administracao Publica Federal (APF),

diretae indireta. |

Tratamento da informacao

» INO2-GSI-PR Dispde sobre o Credenciamento de seguranca para o tratamento de informacéo classificada, em qualquer grau de

sigilo, no ambito do Poder Executivo Federal.
 Norma Complementar n®20/IN01/DSIC/GSIPR, (Revisao 01)Estabelece as Diretrizes de Seguranca da Informacéo e
Comunicacdes para Instituicdo do Processo de Tratamento da Informacédo nos 6rgaos e entidades da Administracdo Publica

Federal (APF), diretae indireta.



http://datasus.saude.gov/images/SegInfor/legislacao/InstrucaoNormativa/instrucao_normativa_nr3.pdf
http://datasus.saude.gov/images/SegInfor/legislacao/InstrucaoNormativa/instrucao_normativa_nr3.pdf
http://datasus.saude.gov/images/SegInfor/legislacao/InstrucaoNormativa/instrucao_normativa_nr3.pdf
http://datasus.saude.gov/images/SegInfor/legislacao/InstrucaoNormativa/instrucao_normativa_nr3.pdf
http://datasus.saude.gov/images/SegInfor/legislacao/InstrucaoNormativa/instrucao_normativa_nr3.pdf
http://dsic.planalto.gov.br/documentos/nc_09_revisao_02.pdf
http://datasus.saude.gov/images/SegInfor/legislacao/InstrucaoNormativa/instrucao_normativa_nr2.pdf
http://datasus.saude.gov/images/SegInfor/legislacao/InstrucaoNormativa/instrucao_normativa_nr2.pdf
http://datasus.saude.gov/images/SegInfor/legislacao/InstrucaoNormativa/instrucao_normativa_nr2.pdf
http://datasus.saude.gov/images/SegInfor/legislacao/InstrucaoNormativa/instrucao_normativa_nr2.pdf
http://datasus.saude.gov/images/SegInfor/legislacao/InstrucaoNormativa/instrucao_normativa_nr2.pdf
http://dsic.planalto.gov.br/documentos/NC20_Revisao01.pdf

Encaminhamentos
Plano de acao - SAO

| - implantar controles nos ambientes fisicos, visando prevenir danos, furtos, roubos, interferéncia e acesso nao
autorizado as instalacGes e ao patriménio da Justica Eleitoral;

* Identificar o que ja tem

Il - implantar controles e protecdo contra ameacas externas ou decorrentes do meio ambiente, como incéndios,
enchentes, terremotos, explosdes, perturbaces da ordem publica e desastres naturais;

* Identificar o que ja tem

servico contratadas e comunicar as demais unidades do Tribunal, com vistas a pertinente remog¢édo dos acessos

IV - adotar as medidas necessarias por ocasido do desligamento de empregados das empresas prestadoras de
- as informag0es da Justica Eleitoral;

* ldentificar o que ja tem




Encaminhamentos
Plano de acao - SGP

efetivos e requisitados, ocupantes de cargo em comissdo sem vinculo efetivo e estagiarios conhegam suas

| - apoiar a Comissdo de Seguranca da Informacé@o na missdo de assegurar que 0s magistrados, servidores
~atribuicGes e responsabilidades em relagdo a seguranga da informacao;

e Pensar treinamento

Il - adotar as medidas necessarias por ocasido do desligamento de pessoal e comunicar as demais unidades do
Tribunal, com vistas a pertinente remocédo dos acessos as informacdes da Justica Eleitoral;

» Pensar procedimentos e rotinas

[l - promover a capacitacdo dos servidores que integram a estrutura de gestdo da seguranca da informacao, no
que for pertinente;

« Norma Complementar n° 17/INO1/DSIC/GSIPR, Estabelece Diretrizes nos contextos de atuacao e
adequacdes para Profissionais da Area de Seguranca da Informacéo e Comunicacdes (SIC) nos Orgaos e
Entidades da Administracdo Publica Federal (APF).



http://dsic.planalto.gov.br/documentos/nc_17_profissionais_sic.pdf

Encaminhamentos

Plano de acao - Ascom

| - promover campanhas de conscientizacdo sobre a importéncia da seguranca da informacao;

~ « Identificar o gue ja tem

Il - divulgar esta PSI;

~ « Identificar o gue ja tem




Encaminhamentos
Plano de acao - Audit

| - incluir no escopo do Plano Anual de Auditoria e Conformidade, nos termos estabelecidos no art. 17, a analise
do cumprimento desta PSI, seus regulamentos e demais normativos de seguranca vigentes;

* Inserir na regulamentacéao




Encaminhamentos

Plano de acao — Gestao da informacao

| - regulamentar e coordenar o processo de classificacdo da informacao no ambito do Tribunal;

~« Identificar o gue ja tem




Tecnologia da Informacao e Comunicacao
Planejamento Estrategico 2015/2020

‘ Macrodesafio: Fortalecer a Governanca de T1

Indicadores Acdes/Projetos Estratégicos Plano de Gestao
« Indice de Governanca de Tl » Adquirir equipamento e software para a » Adquirir equipamento e software para a
« Indice de satisfacdo da sociedade com o pesquisa de satisfacéo emissdo de senhas nos Cartorios Eleitorais
portal do TRE-DF na Internet » Promover as adaptacfes necessarias no sitio * Publicar painéis do planejamento estratégico
« Disponibilidade da rede de comunicacdo de eletronico do TRE e sistema de na internet
dados da Sede com as Zonas Eleitorais acompanhamento processual a fim de « Elaborar estudos para a viabilizacdo de
garantir pleno acesso as informacdes descarte de equipamentos eletronicos
disponiveis as pessoas com deficiéncia « Implantar o Sistema Pardal de fiscalizac4o
visual _ da propaganda eleitoral
* Incluir no sistema de cadastramento de « Elaborar e manter catalogo de servicos de
Mesarios Voluntarios a pergunta “Possuli TIC
capacitagdo em Libras? . * Elaborar e publicar norma de gestdo de
* Elaborar estudos para redistribuicao de ativos de TIC
impressoras na Secretaria do TER

) ) . « Elaborar e publicar processo de software do
* Elaborar projeto de implantacdo do SEI. TRE-DE ¥ P

* Elaborar estudos para a viabilizagdo de « Elaborar e publicar plano de continuidade de
descarte de equipamentos eletronicos servicos essenciais de TIC

* Criar formulario na internet para receber as
avaliacOes daqueles que acessam o portal do
TRE-DF




Tecnologia da Informacao e Comunicacao

ENTIC-JUD

" Miss&o

» melhorara infraestruturae a
governanca de TIC paraque o
Poder Judiciario cumprasua
funcéo institucional

" Visdo

* ser reconhecido como um
referencial em governanca,
gestao e infraestrutura da
Tecnologia da Informacao e
Comunicacao

Objetivos estratégicos

" Atributos

* a) acessibilidade e usabilidade
b) celeridade

C) inovagéo

d) responsabilidade social e
ambiental

e) transparéncia

a) Recursos:

» Obj. 1. Aperfeicoar as competéncias gerenciais
e técnicas de pessoal

* ODbj. 2. Prover infraestrutura de TIC apropriada
as atividades judiciais e administrativas

 Obj. 3. Aprimorar a gestdo or¢camentaria e
financeira

b) Processos Internos:

» Obj. 4. Aperfeicoar a governanca e a gestao
* Obj. 5. Aprimorar as contratacdes

* Obj. 6. Promover a adocdo de padroes
tecnologicos

* Obj. 7. Aprimorar e fortalecer a integracdo e a
interoperabilidade de sistemas de informacéo

* Obj. 8. Aprimorar a seguranca da informacéo

¢) Resultados:
* ODbj. 9. Primar pela satisfacdo dos usuarios




ENTIC-JUD

Meta

Promover a melhoria da ... ™\

— ~— Objetivo amplo

. Governanga = - A
// '\\\}
e f p
. ' Infraestrutura
tecnologica Atinge e compromete toda
- a instituicao




ENTIC-JUD

Diretrizes Estrategicas de Nivelamento

Governanca e Gestao Infraestrutura de TIC

Politicas e

planejamento _
Sistemas de

/ . \\ Informacéao
.\\ /

R e
Estruturas

Pessoas Organizacionais o L

. ; . ; ’//l A N, 4 )
\ / Integracéode

Nivelamento ' i" Sistemas e
- Tecnoldgico Disponibilizacdo
. de Informacoes

Macroprocessos AN / 4




Governanca e Gestao

Politica e Planejamento

Plano Estrategico de Tecnologia
da Informacgao e Comunicacao

L.

(PETIC)

Plano Diretor de Tecnologia da
Informacao e Comunicacao

Plano de Continuidade de
Servigos essenciais

Processos para gestao de
infraestrutura tecnologica

Politica de manutencao de
documentos eletrénicos

220

Port. PR/TRE-DF 187/17, 21/9/17

Comité de Governanca de /

Tecnologia da Informacéao e
Comunicacao (art. 7°)

Comité de Gestao (art. 8°)
Port. DG/TRE-DF 296/17, 3/1/17

~ Comité Gestor de Seguranca da
Informacao (art. 99

Port. DG/TRE-DF 82/18, 17/5/18
~Port. DG/TRE-DF 94/17, 30/6/17

. |




Governanca e Gestao

Estruturas Organizacionais e Macroprocessos

Secrefaria de TI'-."EI"IﬂhJEl 2 0a

informacdo e Comunicagdo

4 N\
N : J . .
( )\
z Coordenadoria Coordenadoria

SOftware Como as areas de Solugdes Conporativas de Infraestrutura
b : < Interagem?
( )\ ] |

Infraestrutura
\\ J
( )\
Seguranca da informacao
N\ _ J
( )\
Governanca e gestao




Governanca e Gestao

Pessoas

/ Quadro
i. permanente |
~———__\_ especializado ,

/
— 4

/ o [/ Quantitativo
| Capacitagio | I . adequado

NN NN SGPou STIC?

Politica de
gestao

= e L T

/ N\ S N

Redugioda | |
rotatividade

Oportunidade
de crescimento

|
Gratificacao

.\ especifica .

N /' Estabelecimento de

.. -

- plantao?




Infraestruturade TIC

Sistemas de Informacao

~ - ~ /—‘ Classificacao
» Execucao ou \

contratacao
 Sistemas estratégicos
Desenvolvimento e \ )
sustentacdo de sistemas
de informacéo




Infraestruturade TIC

Integracao

Garantia de integracdo entre instancias

'+ Modelo Nacional de Interoperabilidade do Poder Judiciario e do Ministério Publico




Infraestruturade TIC

Nivelamento

I — 1 (uma) estacdo de trabalho do tipo desktop VIl -1 (uma) solucdo de backup com capacidade suficiente para garantir a
salvaguarda das informacdes digitais armazenadas

'\
S -

m-1 (uma) estacdo de trabalho do tipo desktop ou 1 (um) computador
portatil com acesso a rede para cada usudrio interno nas salas de sessao e de

“audiéncia, e uma tela para acompanhamento dos usuérios externos IX — 1 (uma) solucao de armazenamento de dados e

respectivos softwares de geréncia

\.

I11 - equipamento de impressao e/ou de digitalizacdo compativel com as
demandas de trabalho

X -1 (um) parque de equipamentos servidores suficientes para atender as

necessidades de processamento de dados dos sistemas e servigos do 6rgao

IV -1 (uma) solucéo de gravacédo audiovisual de audiéncia para cada sala
de sessdo e de audiéncia, compativel com o MNI

p Xl - pelo menos 1 (uma) solucgéo de videoconferéncia corporativa para a
V - links de comunicacdo entre as unidades e o 6rgdo suficientes para ' sede de cada tribunal
suportar o trafego de dados e garantir a disponibilidade exigida pelos

_ sistemas de informacao |

s X1l -1 (uma) central de servicos de 1° e de 2° niveis para atendimento de
VI - 2 (dois) links de comunicagio do 6rgdo com a internet, mas com requisicoes efetuadas pelos usuarios internos e tratamento de incidentes no
Operadoras distintas para acesso a rede de dados ‘ qgue se refere ao uso de SEervicos e sistemas essencials

' VII -1 (um) ambiente de processamento central (DataCenter) com | X111 - rede sem fio para a promocdo dos servicos ofertados aos usuarios e
requisitos minimos de segurancga e de disponibilidade estabelecidos em respeitando a politica de seguranca da informagéo de cada 6rgéo, sempre

- normas nacionais e internacionais | que possivel




Desdobramentos

Execucao

Plano de trabalho

Grupo 1

Da governanca e da gestao de
Tecnologia da Informacéo e
Comunicacéo o prazo e de até
1 (um) ano, contado apoés a
vigéncia desta Resolucéao

Grupo 2
Dos padrdes de
desenvolvimento e de

sustentacdo de sistemas de
informacdo é de até 2 (dois)
anos, contados apos a
vigéncia desta Resolucéo

Grupo 3

Da infraestrutura tecnologica
0 prazo € de até 3 (trés) anos,
contados ap6s a vigéncia
desta Resolucéo

Grupo 4

Do quadro permanente de
servidores e da elaboracdo de
politica de gestdo de pessoas
prazo é de até 4 (quatro)
anos, contados apos a
vigéncia desta Resolucéo

1°/1/16

\ 19/1/17

19118

191719

| 1°/1/20




Desdobramentos

Acompanhamento e revisao

4 N
Indicadores e Metas

- J

N
Revisédo bienal Apuracéo

N\

4 )

Diagnéstico
- J
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