29/10/2020 Resolugdo n°® 23.501/2016

Tribunal Superior Eleitoral
Secretaria de Gestao da Informacao
Coordenadoria de Jurisprudéncia

RESOLUGAO N° 23.501, DE 19 DE DEZEMBRO 2016.

Institui a Politica de Seguranca da Informagao
(PSI) no ambito da Justiga Eleitoral.

O TRIBUNAL SUPERIOR ELEITORAL, no uso das atribui¢des e

CONSIDERANDO que a Justica Eleitoral gera, adquire ou absorve informacées no
exercicio de suas competéncias constitucionais, legais e regulamentares e que essas informacodes
devem permanecer integras, disponiveis e, quando for o caso, com sigilo resguardado;

CONSIDERANDO que as informacdes na Justica Eleitoral sdo armazenadas em
diferentes formas, veiculadas em diferentes meios fisicos e eletrénicos, portanto vulneraveis a
incidentes como desastres naturais, acessos nao autorizados, mau uso, falhas de equipamentos,
extravio e furto;

CONSIDERANDO a importancia da adogao de boas praticas relacionadas a protecao
da informagao preconizadas pelas normas NBR ISO/IEC 27001:2013, NBR ISO/IEC 27002:2013,
NBR ISO/IEC 27005:2011 e as Diretrizes para a Gestao de Seguranga da Informagdo no ambito do
Poder Judiciario de 2012, as quais a Politica de Segurancga da Informacao (PSI) da Justica Eleitoral
devera estar alinhada;

CONSIDERANDO a edigéo do Acordao-TCU n° 1233/2012-plenario, que recomenda
ao Conselho Nacional de Justica a promogao de acdes para a melhoria da governanga de tecnologia
da informacédo em virtude do resultado de diagndstico de maturidade e aderéncia de processos de
segurancga da informacao;

CONSIDERANDO o Decreto n® 3.505/2000, que institui a obrigatoriedade do
estabelecimento de Politicas de Seguranga da Informacdo nos 6rgdos da Administracdo Publica
Federal;

CONSIDERANDO a Norma Complementar n° 03/INO1/DSIC/GSIPR, de 30 de junho
de 2009, que estabelece diretrizes para a elaboragao de Politica de Seguranga da Informagao nos
orgéos e entidades da Administracdo Publica Federal,

CONSIDERANDO a Resolugédo n°® 211/2015 do Conselho Nacional de Justica que
dispde sobre os requisitos de nivelamento de tecnologia da informagcdo no ambito do Poder
Judiciario;

CONSIDERANDO a Resolucao TSE n°® 23.379/2012, que dispde sobre o Programa
de Gestao Documental no ambito da Justica Eleitoral;

CONSIDERANDO a necessidade de orientar a condugao de Politicas de Seguranca
da Informacgao no ambito da Justica Eleitoral;

https://www.tse.jus.br/legislacao-tse/res/2016/RES235012016.html#:~:text=Resolug&o n° 23.501%2F2016&text=RESOLUCAO N° 23.501%2C DE 1...  1/12


http://www.planalto.gov.br/ccivil_03/decreto/d3505.htm
http://www.cnj.jus.br/busca-atos-adm?documento=3052
https://www.tse.jus.br/legislacao-tse/res/2012/RES233792012.htm

29/10/2020 Resolugédo n° 23.501/2016
RESOLVE:
Art. 1° Instituir a Politica de Seguranga da Informagao (PSI) no ambito da Justica
Eleitoral.

CAPITULO |
DOS CONCEITOS E DEFINICOES

Art. 2° Para os efeitos desta resolugdo e de suas regulamentagdes, aplicam-se as
seguintes defini¢des:

| - ameaca: causa potencial de um incidente indesejado que pode resultar em dano
para um sistema ou organizagao;

Il - atividades precipuas: conjunto de procedimentos e tarefas que utilizam recursos
tecnologicos, humanos e materiais, inerentes a atividade-fim da Justica Eleitoral;

[l - atividades criticas: atividades precipuas da Justiga Eleitoral cuja interrupgéo
ocasiona severos transtornos, como, por exemplo, perda de prazos administrativos e judiciais, dano a
imagem institucional, prejuizo ao Erario, entre outros;

IV - ativo: qualquer bem, tangivel ou intangivel, que tenha valor para a organizagao;

V - ativo de informacgado: patrimdnio composto por todos os dados e informacdes
gerados, adquiridos, utilizados ou armazenados pela Justica Eleitoral;

VI - ativo de processamento: patrimdnio composto por todos os elementos de
hardware, software e infraestrutura de comunicacido necessarios a execucdo das atividades
precipuas da Justica Eleitoral,

VIl - autenticidade: propriedade que garante que a informagdo foi produzida,
expedida, modificada ou destruida por uma determinada pessoa fisica, ou por um determinado
sistema, 6rgéo ou entidade;

VIl - ciclo de vida da informacéo: ciclo formado pelas fases de producgao, recepcao,
organizagao, uso, disseminacgao e destinagao;

IX - cifragdo: ato de cifrar mediante uso de algoritmo simétrico ou assimétrico, com
recurso criptografico, para substituir sinais de linguagem em claro por outros ininteligiveis a pessoas
nao autorizadas a conhecé-los;

X - confidencialidade: propriedade da informagdo que garante que ela ndo sera
disponibilizada ou divulgada a individuos, entidades ou processos sem a devida autorizagao;

XI - continuidade de negdcios: capacidade estratégica e tatica de um o6rgao ou
entidade de planejar e responder a incidentes e interrupgbes de negocios, minimizando seus
impactos e recuperando perdas de ativos da informac&o das atividades criticas, de forma a manter
suas operacdes em um nivel aceitavel, previamente definido;

XII - decifragéo: ato de decifrar mediante uso de algoritmo simétrico ou assimétrico,
com recurso criptografico, para reverter processo de cifragédo original,

XIII - disponibilidade: propriedade da informagédo que garante que ela sera acessivel
e utilizavel sempre que demandada;
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XIV - Gestédo de Segurancga da Informagédo: agbes e métodos que visam a integragao
das atividades de gestédo de riscos, gestdo de continuidade de negdcios, tratamento de incidentes,
tratamento da informagdo, conformidade, credenciamento, seguranga cibernética, seguranca fisica,
seguranga logica, seguranga organica e seguranga organizacional aos processos institucionais
estratégicos, operacionais e taticos, ndo se limitando a tecnologia da informagéo;

XV - incidente de seguranga em redes computacionais: qualquer evento adverso,
confirmado ou sob suspeita, relacionado a seguranga dos sistemas de computacédo ou das redes de
computadores;

XVI - incidente em seguranga da informagé&o: qualquer indicio de fraude, sabotagem,
desvio, falha ou evento indesejado ou inesperado que tenha probabilidade de comprometer as
operagdes do negdcio ou ameagar a seguranga da informacéo;

XVIl - informagédo: conjunto de dados, textos, imagens, métodos, sistemas ou
quaisquer formas de representagdo dotadas de significado em determinado contexto,
independentemente do suporte em que resida ou da forma pela qual seja veiculado;

XVIIl - integridade: propriedade que garante que a informagdo mantém todas as
caracteristicas originais estabelecidas pelo proprietario;

XIX - irretratabilidade (ou nado repudio): garantia de que a pessoa se responsabilize
por ter assinado ou criado a informacéo;

XX - quebra de segurancga: agao ou omisséo, intencional ou acidental, que resulta no
comprometimento da seguranga da informacgéo;

XXI - recurso: além da prépria informagéao, € todo o meio direto ou indireto utilizado
para o seu tratamento, trafego e armazenamento;

XXII - recurso criptografico: sistema, programa, processo, equipamento isolado ou em
rede que utiliza algoritmo simétrico ou assimétrico para realizar cifracdo ou decifragao;

XXIII - rede de computadores: rede formada por um conjunto de maquinas eletrénicas
com processadores capazes de trocar informagdes e partilhar recursos, interligados por um
subsistema de comunicag¢ao ou seja, existéncia de dois ou mais computadores , e outros dispositivos
interligados entre si de modo a poder compartilhar recursos fisicos e logicos, sendo que estes podem
ser do tipo dados, impressoras, mensagens (e-mails), entre outros;

XXIV - risco: potencial associado a exploragdo de vulnerabilidades de um ativo de
informagéo por ameacgas, com impacto negativo no negdcio da organizagao;

XXV - seguranga da informagado: abrange aspectos fisicos, tecnolégicos e humanos
da organizagdo e orienta-se pelos principios da autenticidade, da confidencialidade, da integridade,
da disponibilidade e da irretratabilidade da informacéao, entre outras propriedades;

XXVI - tratamento da informacdo: recepcédo, produgado, reproducado, utilizacao,
acesso, transporte, transmissao, distribuicdo, armazenamento, eliminagao e controle da informacao,
inclusive as sigilosas;

XXVII - usuario: aquele que utiliza, de forma autorizada, recursos inerentes as
atividades precipuas da Justica Eleitoral;
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XXVIIIl - vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode ser
explorada por uma ou mais ameacas.

CAPITULO II
DOS PRINCIPIOS

Art. 3° Esta PSI se alinha as estratégias da Justica Eleitoral e tem como principio
norteador a garantia da integridade, da autenticidade, da confidencialidade, da disponibilidade e da
irretratabilidade dos ativos de informacgao e de processamento.

CAPITULO Il
DO ESCOPO

Art. 4° Sao objetivos da PSI da Justiga Eleitoral:

| - instituir diretrizes estratégicas, responsabilidades e competéncias visando a
estruturagdo da seguranga da informagao;

Il - promover agdes necessarias a implementagdo e a manutengédo da seguranca da
informacéo;

lIl - combater atos acidentais ou intencionais de destruicdo, modificacédo, apropriagcao
ou divulgagao indevida de informacdes, de modo a preservar os ativos de informagao e a imagem da
instituicao;

IV - promover a conscientizag&o e a capacitagado de recursos humanos em seguranga
da informacao.

Art. 5° Esta PSI se aplica a todos os magistrados, servidores efetivos e requisitados,
ocupantes de cargo em comissdo sem vinculo efetivo, estagiarios, prestadores de servico,
colaboradores e usuarios externos que fazem uso dos ativos de informacao e de processamento no
ambito da Justiga Eleitoral.

Paragrafo unico. Os destinatarios desta PSI, relacionados no caput, séo
corresponsaveis pela seguranca da informagdo, de acordo com os preceitos estabelecidos nesta
resolugao.

CAPITULO IV
DAS DIRETRIZES GERAIS

Art. 6° Deverao ser criadas, conforme o caso, normas, procedimentos, planos e/ou
processos, para as se¢oes elencadas neste capitulo.

Paragrafo unico. Conforme necessidade e conveniéncia de cada Tribunal Eleitoral,
poderéao ser criados normativos sobre outros temas.

Secao |
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Da Gestao de Ativos

Art. 7° Todos os ativos de informacdo e de processamento da Justica Eleitoral
deverao ser inventariados, classificados, atualizados periodicamente e mantidos em condi¢cbes de
uso.

Paragrafo unico. Cada ativo de informagdo e de processamento devera ter uma
unidade responsavel, com atribuicdes claramente definidas.

Art. 8° O processo de classificagdo da informagdo devera ser regulamentado e
coordenado pela unidade ou comisséo responsavel pela gestdo da informagéao.

Art. 9° Toda e qualquer informagao produzida ou custodiada pela Justica Eleitoral
deve ser classificada em funcdo do seu grau de confidencialidade, criticidade, disponibilidade,
integridade e prazo de retencdo, devendo ser protegida, de acordo com a regulamentagdo de
classificagdo da informagao.

Paragrafo unico. As informagdes produzidas por usuarios, no exercicio de suas
funcdes, sao patrimonio intelectual da Justica Eleitoral, e ndo cabe a seus criadores qualquer forma
de direito autoral.

Art. 10. E vedado o uso dos ativos da Justica Eleitoral para obter proveito pessoal ou
de terceiro, bem como para veicular opinides politico-partidarias.

Secao ll
Do Controle de Acessos

Art. 11. O acesso as informacdes produzidas ou custodiadas pela Justica Eleitoral
que nao sejam de dominio publico deve ser limitado as atribuicbes necessarias ao desempenho das
respectivas atividades dos destinatarios desta PSI, na forma descrita no caput do art. 5°.

§ 1° Qualquer outra forma de uso que extrapole as atribuicbes necessarias ao
desempenho das atividades necessitara de prévia autorizagédo formal.

§ 2° O acesso a informagdes produzidas ou custodiadas pela Justica Eleitoral que
nao sejam de dominio publico, quando autorizado, sera condicionado ao aceite a termo de sigilo e
responsabilidade.

Art. 12. Todo wusuario devera possuir identificacdo pessoal e intransferivel,
qualificando-o, inequivocamente, como responsavel por qualquer atividade desenvolvida sob essa
identificacao.

Secao lll
Da Gestao de Riscos

Art. 13. Devera ser estabelecido Processo de Gestdo de Riscos de ativos de
informacéo e de processamento do Tribunal Eleitoral, visando a identificacdo, avaliacdo e posterior
tratamento e monitoramento dos riscos considerados criticos para a seguranga da informagao.
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Paragrafo unico. O Processo de Gestdo de Riscos devera ser revisado
periodicamente.

Secao IV
Da Gestao da Continuidade de Negdécios

Art. 14. Devera ser elaborado Plano de Continuidade de Negocios que estabelega
procedimentos e defina estrutura minima de recursos para que se desenvolva uma resiliéncia
organizacional capaz de garantir o fluxo das informag¢des criticas em momento de crise e
salvaguardar o interesse das partes interessadas, a reputagao e a marca da organizagao.

Paragrafo unico. O Plano de Continuidade de Negdcios devera ser testado e revisado
periodicamente.

SecaoV
Do Tratamento de Incidentes de Rede

Art. 15. Devera ser elaborado um Processo de Tratamento e Resposta a Incidentes
em Redes de Computadores, visando impedir, interromper ou minimizar o impacto de uma agao
maliciosa ou acidental.

Secao VI
Da Gestao de Incidentes de Segurancga da Informacéo

Art. 16. A gestdo de incidentes em seguranga da informagdo tem por objetivo
assegurar que fragilidades e incidentes em seguranga da informacg&o sejam identificados, permitindo
a tomada de agao corretiva em tempo habil.

Paragrafo unico. Os usuarios sdo responsaveis por:

| - reportar tempestivamente ao Gestor de Segurancga da Informagédo os incidentes
em seguranga da informagao de que tenham ciéncia ou suspeita; e

Il - colaborar, em suas areas de competéncia, na identificagdo e no tratamento de
incidentes em seguranga da informacgéao.

Secao VIl
Da Auditoria e Conformidade

Art. 17. Devera ser incluida no escopo do Plano Anual de Auditoria e Conformidade
analise do correto cumprimento desta PSI, seus regulamentos e demais normativos de seguranca
vigentes.

Paragrafo unico. A inclus&o no escopo do Plano Anual de Auditoria e Conformidade
deve ser realizada, no minimo, a cada dois anos e deve abranger uma ou mais normas,
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procedimentos, planos e/ou processos estabelecidos.

Secao VI
Dos Servigos de Internet e Do Correio Eletrénico Corporativo

Art. 18. Os servicos de acesso a Internet e de correio eletrbnico corporativo
disponibilizados aos usuarios sao considerados de propriedade da Justica Eleitoral e passiveis de
monitoramento.

Secao IX
Do Desenvolvimento de Sistemas Seguros

Art. 19. O Processo de Desenvolvimento de Software dos Tribunais Eleitorais devera
contemplar atividades especificas que garantam maior seguranga para os sistemas utilizados, de
forma a preservar o ambiente tecnoldgico, assim como prevenir possiveis incidentes de seguranga
com os dados desses sistemas ou com a infraestrutura utilizada.

Secao X
Do Uso de Recursos Criptograficos

Art. 20. Toda a informagéo classificada, em qualquer grau de sigilo, produzida,
armazenada ou transmitida pelo Tribunal, em parte ou totalmente, por qualquer meio eletronico,
devera ser protegida com recurso criptografico.

Paragrafo unico. A falta de protecédo criptografica podera ocorrer quando justificada e
aprovada pela unidade gestora de riscos, ou pela Comissao de Seguranga da Informacéo, ou quando
prevista em normativo especifico.

Secao XI
Do Processo de Tratamento da Informacgao

Art. 21. O tratamento da informagao deve abranger as politicas, os processos, as
praticas e os instrumentos utilizados pela Justica Eleitoral para lidar com a informagéao ao longo de
cada fase do ciclo de vida, contemplando o conjunto de agdes referentes a produgdo, recepgao,
classificacdo, utilizacdo, acesso, reproducdo, transporte, transmissao, distribuicdo, arquivamento,
armazenamento, eliminacéo, avaliagcédo, destinacdo ou controle da informacao.

Paragrafo unico. O conjunto das agdes referentes ao tratamento da informagao sera
agrupado nas seguintes fases:

| - producdo e recepcao: refere-se a fase inicial do ciclo de vida e compreende
producgao, recepgao ou custodia e classificagado da informacéo;
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Il - organizagbes: refere-se ao armazenamento, arquivamento e controle da
informacéo;
[l - uso e disseminagao: refere-se a utilizacdo, acesso, reproducao, transporte,
transmissao e distribuicdo da informacao;
IV - destinacdes: refere-se a fase final do ciclo de vida da informagao e compreende
avaliacao, destinacio ou eliminagado da informacao.

CAPITULO V
DA ESTRUTURA DE GESTAO DA SEGURANGA DA INFORMACAO

Art. 22. Devera ser constituida, no ambito dos Tribunais Eleitorais, Comissao de
Seguranga da Informacdo, subordinada a Presidéncia do Tribunal, composta, no minimo, por
representantes da Presidéncia, da Corregedoria, da Diretoria-Geral, de cada Secretaria e da
Assessoria de Comunicagao Social ou da unidade que desempenhe essa atividade.

Art. 23. Compete a Comisséo de Seguranga da Informacéo:

| - propor melhorias a esta PSI;

Il - propor normas, procedimentos, planos e/ou processos, nos termos do art. 6°,
visando a operacionalizagao desta PSI;

lIl - promover a divulgagao desta PSI e normativos, bem como ag¢des para disseminar
a cultura em segurancga da informagao, no ambito do Tribunal Eleitoral,

IV - propor estratégias para a implantacao desta PSl;

V - propor agdes visando a fiscalizagdo da aplicacdo das normas e da politica de
segurancga da informacao;

VI - propor recursos necessarios a implementacdo das ac¢des de seguranca da
informacéo;

VII - propor a realizagdo de analise de riscos e mapeamento de vulnerabilidades nos
ativos;

VIII - propor a abertura de sindicancia para investigar e avaliar os danos decorrentes
de quebra de seguranga da informacéo;

IX - propor o modelo de implementacdo da Equipe de Tratamento e Resposta a
Incidentes de Redes Computacionais (ETIR), de acordo com a norma vigente;

X - propor a constituicdo de grupos de trabalho para tratar de temas sobre seguranga
da informacao;

XI - responder pela seguranga da informacgéo.

Art. 24. Cabera, especificamente, a Comissdo de Seguranca da Informacdo do
Tribunal Superior Eleitoral:

| - apresentar a alta administracdo do TSE proposta de revisdo da PSI da Justica
Eleitoral, no maximo a cada trés anos, de modo a atualiza-la em razdo de novos requisitos
corporativos de seguranga;
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Il - avaliar e referendar proposigcdes encaminhadas pelas Comissdes de Seguranga
da Informagéao dos Tribunais Regionais Eleitorais para melhoria desta PSI;

[l - propor modelos de normas, procedimentos, planos e/ou processos, visando
auxiliar a operacionalizagéo desta politica no &mbito dos Tribunais Eleitorais;

IV - promover, em ambito nacional, a divulgagdo desta PSI, bem como agdes para
disseminar a cultura em seguranga da informagao.

Art. 25. Devera ser nomeado um Gestor de Seguranga da Informagao, no ambito de
cada Tribunal Eleitoral, com as seguintes responsabilidades:

| - propor normas relativas a seguranga da informacdo a Comissdo de Seguranga da
Informacao;

Il - propor iniciativas para aumentar o nivel da seguranga da informagdo a Comissao
de Seguranga da Informagéo, com base, inclusive, nos registros armazenados pela ETIR;

[l - propor o uso de novas tecnologias na area de seguranga da informacéo;

IV - implantar, em conjunto com as demais areas, normas, procedimentos, planos
e/ou processos elaborados pela Comissdo de Seguranga da Informagao;

Paragrafo unico. O Gestor de Seguranca da Informacdo devera ser servidor que
detenha amplo conhecimento dos processos de negdcio do Tribunal e do tema em foco.

Art. 26. Devera ser instituida ETIR, conforme modelo proposto pela Comissédo de
Seguranga da Informacdo e aprovado pelo Diretor-Geral da Secretaria do Tribunal, com a
responsabilidade de receber, analisar, classificar, tratar e responder as notificacbes e atividades
relacionadas a incidentes de seguranga em redes de computadores, aléem de armazenar registros
para formacao de séries historicas como subsidio estatistico e para fins de auditoria.

Paragrafo unico. Cabera ainda a ETIR elaborar o Processo de Tratamento e
Resposta a Incidentes em Redes de Computadores no ambito do Tribunal Eleitoral.

CAPITULO VI
DAS COMPETENCIAS DAS UNIDADES

Art. 27. Compete a Presidéncia:

| - apoiar a aplicacédo das acdes estabelecidas nesta PSI;

Il - nomear ou delegar ao Diretor-Geral da Secretaria a nomeacao:

a) do Gestor da Comissao de Seguranga da Informagéo, nos termos do art. 22;

b) do Gestor de Seguranga da Informagao e seu substituto, nos termos do art. 25,
paragrafo unico;

c) de integrantes da ETIR, nos termos do art. 26.

Art. 28. Compete ao Diretor-Geral da Secretaria do Tribunal:

| - aprovar normas, procedimentos, planos e/ou processos que lhe forem submetidos
pela Comissao de Seguranga da Informacéo;

Il - submeter a Presidéncia as propostas que extrapolem sua algada decisoria;

[l - apoiar a aplicacdo das acdes estabelecidas nesta PSI;

https://www.tse.jus.br/legislacao-tse/res/2016/RES235012016.html#:~:text=Resolug&o n° 23.501%2F2016&text=RESOLUCAO N° 23.501%2C DE 1... ~ 9/12



29/10/2020 Resolugédo n° 23.501/2016

IV - viabilizar financeiramente as ac¢des de implantagdo desta PSI, inclusive a
exequibilidade do Plano de Continuidade de Negodcios do Tribunal, abrangendo sua manutengéo,
treinamento e testes periddicos.

Art. 29. Compete a Secretaria de Tecnologia da Informagao:

| - apoiar a implementacao desta PSI;

Il - prover os ativos de processamento necessarios ao cumprimento desta PSI,

[l - garantir que os niveis de acesso légico concedidos aos usuarios estejam
adequados aos propositos do negdcio e condizentes com as normas vigentes de seguranca da
informacéo;

IV - disponibilizar e gerenciar a infraestrutura necessaria aos processos de trabalho
da ETIR;

V - executar as orientagbes técnicas e os procedimentos estabelecidos pela
Comisséo de Seguranga da Informacao.

Art. 30. Compete a Secretaria de Administragao:

| - implantar controles nos ambientes fisicos, visando prevenir danos, furtos, roubos,
interferéncia e acesso nao autorizado as instalagdes e ao patriménio da Justica Eleitoral;

Il - implantar controles e prote¢cado contra ameacas externas ou decorrentes do meio
ambiente, como incéndios, enchentes, terremotos, explosdes, perturbagcdes da ordem publica e
desastres naturais;

lIl - assegurar que os empregados das empresas prestadoras de servigo contratadas
conhegam suas atribuigdes e responsabilidades em relagédo a seguranca da informacéo;

IV - adotar as medidas necessarias por ocasido do desligamento de empregados das
empresas prestadoras de servigco contratadas e comunicar as demais unidades do Tribunal, com
vistas a pertinente remocéo dos acessos as informacgdes da Justica Eleitoral;

V - executar as orientagcdes técnicas e procedimentos estabelecidos pela Comissao
de Seguranga da Informacgéo.

Paragrafo unico. Havendo, no Tribunal, unidade especifica responsavel pela
segurancga fisica dos ambientes, as atribuicdes indicadas nos incisos | e |l serdo de sua competéncia.

Art. 31. Compete a unidade de Gestao de Pessoas:

| - apoiar a Comissao de Seguranga da Informac&o na missdo de assegurar que 0s
magistrados, servidores efetivos e requisitados, ocupantes de cargo em comiss&o sem vinculo efetivo
e estagiarios conhegam suas atribuigdes e responsabilidades em relagdo a seguranga da informagao;

Il - adotar as medidas necessarias por ocasido do desligamento de pessoal e
comunicar as demais unidades do Tribunal, com vistas a pertinente remog¢ao dos acessos as
informacdes da Justica Eleitoral;

lIl - promover a capacitacdo dos servidores que integram a estrutura de gestdo da
segurancga da informacgao, no que for pertinente;

IV - executar as orientacbes técnicas e os procedimentos estabelecidos pela
Comisséo de Seguranca da Informacao.
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Art. 32. Compete a Assessoria de Comunicagao ou unidade responsavel por essa
atividade, com a Comissao de Seguranga da Informagéo:

| - promover campanhas de conscientizagdo sobre a importéncia da seguranga da
informacéo;

Il - divulgar esta PSI,;

[l - executar as orientagdes técnicas e os procedimentos estabelecidos pela
Comisséo de Seguranca da Informacao;

Art. 33. Compete a Corregedoria Eleitoral:

| - empreender medidas e expedir normas para adequar as praticas cartorarias a
esta PSI;
Il - executar as orientagdes técnicas e os procedimentos estabelecidos pela

Comisséo de Seguranca da Informacao;

Art. 34. Compete a unidade de Controle Interno e Auditoria:

| - incluir no escopo do Plano Anual de Auditoria e Conformidade, nos termos
estabelecidos no art. 17, a analise do cumprimento desta PSI, seus regulamentos e demais
normativos de seguranga vigentes;

Il - realizar auditorias conforme Plano Anual de Auditoria e Conformidade;

lIl - executar as orientagcdes técnicas e procedimentos estabelecidos pela Comissao
de Seguranga da Informacgéo.

Art. 35. Compete a unidade responsavel pela Gestao da Informacéo:

| - regulamentar e coordenar o processo de classificagao da informagédo no &mbito do
Tribunal,

Il - executar as orientagdes técnicas e os procedimentos estabelecidos.

Art. 36. Compete ao Juizo Eleitoral:

| - apoiar a Comissao de Segurancga da Informagédo na miss&o de assegurar que 0s
magistrados, servidores efetivos e requisitados, estagiarios, prestadores de servigo e colaboradores
conhegam suas atribuigdes e responsabilidades em relagdo a seguranca da informacéo;

Il - executar as orientagdes técnicas e os procedimentos estabelecidos pela
Comisséo de Seguranca da Informacao;

Art. 37. Compete aos usuarios:

| - responder por toda atividade executada com o uso de sua identificagao;

Il - ter pleno conhecimento desta PSI;

lIl - reportar tempestivamente ao Gestor de Seguranca da Informagédo quaisquer
falhas ou indicios de falhas de seguranga de que tenha conhecimento ou suspeita;

IV - proteger as informacgoes sigilosas e pessoais obtidas em decorréncia do exercicio
de suas atividades;

V - executar as orientacbes técnicas e os procedimentos estabelecidos pela
Comisséo de Seguranca da Informacao;

VI - gerenciar os ativos sob sua responsabilidade.

https://www.tse.jus.br/legislacao-tse/res/2016/RES235012016.html#:~:text=Resolug&o n° 23.501%2F2016&text=RESOLUCAO N° 23.501%2C DE 1... 11/12



29/10/2020 Resolugdo n°® 23.501/2016

CAPITULO VII
DAS DISPOSICOES FINAIS

Art. 38. Os casos omissos desta PSI| serdo resolvidos pelas Comissdes de
Seguranga da Informac&o dos Tribunais Eleitorais.

Art. 39. Esta PSI é obrigatoria a todos os Tribunais Eleitorais, os quais terdo até 31 de
dezembro de 2017 para se adaptarem as regras previstas nesta resolugao.

Art. 40. Esta PSI e demais normas, procedimentos, planos e/ou processos deverao
ser publicados na Intranet de cada Tribunal pela respectiva Comissédo de Seguranga da Informacao.

Art. 41. O descumprimento desta PSI sera objeto de apuragdo pela unidade
competente do Tribunal e pode acarretar, isolada ou cumulativamente, nos termos da legislagcéo
aplicavel, sangbes administrativas, civis e penais, assegurados aos envolvidos o contraditorio e a
ampla defesa.

Art. 42. Os contratos, convénios, acordos de cooperacdo e outros instrumentos
congéneres celebrados pelo Tribunal devem observar, no que couber, o constante desta PSI.

Art. 43. Esta resolugdo entra em vigor na data de sua publicagdo, revogada a
Resolucao-TSE n° 22.780, de 24 de abril de 2008.

Brasilia, 19 de dezembro de 2016.
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Relatorio e voto
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